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12-ETAPOWY PLAN REAGOWANIA NA ATAK RANSOMWARE DLA FIRM

W ciggu zaledwie kilku lat ransomware stat sie ulubionym narzedziem
cyberprzestepcow wykorzystywanym do zarabiania na straszeniu firm grozbag
utraty danych i przestojami. Gwattowny wzrost popularnosci ransomware
podnidst sredni koszt naruszenia danych, ktory w 2023 roku ma wyniesc¢

5 miliondw USD na incydent. Czestotliwos¢ atakdw rosnie w zastraszajgcym
tempie, poniewaz cyberprzestepcy zwiekszajg skale rozwoju i dystrybucii
ztosliwego oprogramowania. Kazdego miesigca pojawia sie dziewie¢€ milionow
nowych instanciji ztosliwego oprogramowania.

Jednoczesnie cyberprzestepcy nieustannie opracowujg nowe taktyki i wykorzystujg nowe technologie, takie jak
sztuczna inteligencja (Al), w celu zwiekszenia skutecznosci atakow. Przyktadowo szyfrowanie krytycznych danych
ofiary w ataku ransomware nie jest juz jedyng metodg wymuszania okupu. Wiekszos¢ atakow ransomware poprzedzona
jest teraz etapem szyfrowania. Przestepcy najpierw kradng poufne dane, aby mogli zagrozi¢ ich wyciekiem online,

jesli ofiara nie zaptaci okupu. Atakujgcy mogg rowniez kontaktowac sie z klientami i partnerami ofiary, grozgc wyciekiem
ich prywatnych danych, co zwieksza presje, aby spetni¢ zgdania przestepcow. Jeszcze inng taktyka jest grozenie,

ze w przypadku braku zaptaty dojdzie do ataku DDoS na publiczne serwery ofiary.

Atakujgcy wykorzystujg teraz rowniez nowe narzedzia sztucznej inteligenciji, takie jak ChatGPT, aby poprawi¢ pozorng
autentycznosc i wiarygodnos¢ wiadomosci wytudzajgcych informacije, automatycznie skanowac aplikacje pod katem
luk w zabezpieczeniach oraz poprawic¢ zarzgdzanie wieloetapowymi atakami. Ulepszenia atakow oparte na sztucznej
inteligenciji, nowe taktyki wymuszen i rosngca czestotliwos¢ atakow spowodowaty, ze firmy oferujgce ubezpieczenie
cybernetyczne zrezygnowaty z ochrony firm, ktore nie mogg udowodni¢, ze stosujg solidng ochrone.

Pomimo tej ponurej perspektywy, firmy mogag podjg¢ szereg konkretnych dziatan, aby znacznie zmniejszyc
prawdopodobienstwo skutecznego ataku ransomware i zminimalizowac szkody spowodowane przestojami i utratg
danych, do ktorych moze dojs¢ po ataku. Acronis zaleca przyjecie nastepujgcego 12-etapowego planu przeciwdziatania
zagrozeniu ransomware. Obejmuje on taktyki z trzech kategorii: aktywne srodki obrony, nowe umiejetnosci i procesy dla IT
i pracownikow oraz usprawnione programy tagodzenia skutkow atakow i odzyskiwania danych.
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Usprawnij aktywne srodki obrony

( Etap pierwszy ) Wprowadz srodki obrony przed

ztosliwym oprogramowaniem, ktére sg w stanie
identyfikowa¢ ransomware na podstawie jego zachowania,
aby uzupetni¢ starsze oprogramowanie antywirusowe
oparte na sygnaturach. Uczenie maszynowe i sztuczna
inteligencja odgrywajg w tym zakresie kluczowg role,
poniewaz umozliwiajg wykrywanie wzorcow ztosliwego
zachowania, a nie tylko dopasowywanie sygnatury instanciji
ztosliwego oprogramowania do bazy danych znanych
zagrozen. Bez takiego podejscia behawioralnego zaden
srodek ochrony przed ztosliwym oprogramowaniem nie jest
w stanie z powodzeniem zidentyfikowac tysiecy przypadkow
ztosliwego oprogramowania typu zero-day, ktore sg
generowane kazdego dnia przez cyberprzestepcow.

( Etap drugi ) Zaktualizuj srodki zaradcze, takie jak
zabezpieczenia poczty e-mail i filtrowanie adreséw URL.

W 2022 roku az 30,6% wszystkich otrzymanych wiadomosci
e-mail byto spamem, a 1,6% wiadomosci zawierato

ztosliwe oprogramowanie lub linki wytudzajgce informacije.
Wytudzanie informaciji byto stosowane w 76% wszystkich
udanych atakow w 2022 roku, a w tym samym okresie okoto
8% punktow koncowych probowato uzyskac¢ dostep do
ztosliwych adresodw URL. Cyberprzestepcy znacznie lepiej
radzg sobie z ukrywaniem ztosliwych linkow i zatgcznikow

w wiadomosciach e-mail. Dlatego jedng z najskuteczniejszych
metod, jakie mogg wprowadzi¢ firmy, jest inwestowanie

w aktualne zabezpieczenia poczty e-mail, ktore bedg
wykrywac i odfiltrowywac¢ wiadomosci wytudzajgce informacje,
zanim dotrg one do skrzynki odbiorczej pracownika.

( Etap trzeci ) Wdrazaj narzedzia, ktore zwigkszajg
widocznos¢ zasobow IT i przeptywoéw danych. Po ataku

ransomware bardzo czesto kadra zarzgdzajgca zwraca sie

do dziatu IT z pytaniem: ,\W jaki sposob przestepcy przejeli
caty terabajt naszych poufnych danych bez naszej wiedzy?”
Aby unikng¢ tego typu nieprzyjemnych sytuacji, monitoruj

i rejestruj aktywnosc¢ w swojej infrastrukturze, w tym dostep do
ustug w chmurze, oraz prowadz biezgcg analize dziennikow.
Narzedzia IT do inwentaryzacji i zapobiegania utracie danych
(DLP) mogg rowniez zapewnic lepszy wglad w to, gdzie

dane sg przechowywane i jak sg przenoszone, aby wykrywac
kradziez danych i blokowa¢ potencjalne zagrozenia. Rozwaz
wdrozenie technologii wykrywania i reagowania w punkcie
koncowym (EDR), ktora wykorzystuje monitorowanie w czasie
rzeczywistym, analize behawioralng i uczenie maszynowe

w celu identyfikowania ztosliwego oprogramowania, wtaman

i nieautoryzowanego dostepul.

( Etap czwarty ) Wyeliminuj zewnetrzne i wewnetrzne

zagrozenia sieciowe. Wytgcz protokot Microsoft Remote
Desktop Protocol (RDP), z wyjatkiem przypadkow, gdy jest
on konieczny, i zabezpiecz punkty koncowe, dezaktywujgc
nieuzywane ustugi. Uzywaj zapor sieciowych i systemow

zapobiegania wtamaniom, aby ograniczy¢ dostep

ruchu przychodzgcego do Internetu. Zastanow sie nad
ograniczeniem dostepu VPN do okreslonych lokalizacji
geograficznych. Mozesz takze ustanowi¢ zasady pracy
zdalnej, ktére ograniczajg dostep do zasobow firmy

Z urzgdzen osobistych lub go zabraniajg. Aby zminimalizowac
potencjalne zagrozenia ze strony ztosliwych podmiotow lub
nieostroznych pracownikow, podziel swoje sieci wewnetrzne
na segmenty. W ten sposob powstrzymasz rozprzestrzenianie
sie ransomware z zaatakowanych systemow na inne punkty
koncowe i serwery.

(_Etap piaty ) Ostroznie zarzadzaj hastami i prawami
dostepu. W 2022 roku wyciek lub kradziez danych

uwierzytelniajgcych stanowita niemal potowe zgtoszonych
naruszen. Przestepcy stosujgcy ransomware czesto
wykorzystujg hasta, ktére udostepniono w sieci, hasta
uzywane kilkakrotnie na wielu kontach, stalbbe hasta

oraz uwierzytelnianie jednoskfadnikowe. Atakujgcy

czesto przejmujg narzedzia operacyjne IT, takie jak
Mimikatz, w celu kradziezy haset przechowywanych

W pamieci serwerow. Aby zwalczy¢ te taktyki, wprowadz
uwierzytelnianie wielosktadnikowe, zwtaszcza w systemach
z wrazliwymi danymi. Zawsze zmieniaj domysinie ustawione
poswiadczenia logowania administratora. Po skutecznym
ataku zmien wszystkie hasta, poniewaz cyberprzestepcy
czesto przeprowadzajg kolejny atak na swojg wczesniejszg
ofiare przy uzyciu tych samych wykradzionych danych
uwierzytelniajgcych, ktore umozliwity pierwszy atak. Przyjmij
zasade najmniejszego uprzywilejowania w zakresie praw
dostepu. Scisle kontroluj dostep do systeméw za pomoca
zaawansowanych narzedzi administracyjnych lub poufnych
danych, z wytgczeniem jedynie niezbednych pracownikow,
oraz ogranicz uprawnienia czasowe lub jednorazowe tam,
gdzie to mozliwe.
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Optymalizuj umiejetnosci

( Etap szosty )Utworz program szkoleniowy w zakresie
bezpieczenstwa. Wytudzanie informacji jest nadal jedng

z najskuteczniejszych technik wprowadzania ztosliwego
oprogramowania do zewnetrznych zabezpieczen firmy.
Dlatego ograniczenie kliknie¢ w ztosliwe zatgczniki

i linki w wiadomosciach e-mail (a takze w SMS-ach,
wiadomosciach z komunikatéw internetowych i aplikacjach
spotecznosciowych) moze znacznie ograniczy¢ ryzyko.
Wyszkol uzytkownikow, aby byli wyczuleni na podejrzane
wiadomosci, rutynowo wysytajgc im fatszywe e-maile
wytudzajgce informacje. Oferuj kursy przypominajgce

dla tych, ktorzy dali sie nabra¢ na podstep. Upewnij sie,

Ze WSzyscy pracownicy biorg udziat w szkoleniach, zwtaszcza
kadra kierownicza, poniewaz to wtasnie ona jest najczestszym
celem atakow ze wzgledu na jej podwyzszone uprawnienia

i mozliwos¢ autoryzacji przelewodw pienieznych.

( Etap siodmy ) Wprowadz zautomatyzowane,

programowe skanowanie luk w zabezpieczeniach

oraz zarzgdzanie poprawkami. Mate i Srednie firmy majg
zwykle trudnosci z terminowym instalowaniem poprawek
oprogramowania otrzymywanych od dostawcow
technologii, przez co luki w zabezpieczeniach pozostajg
niezatatane srednio przez ponad 90 dni. Cyberprzestepcy
sg Swiadomi tej sytuacji i stale jg wykorzystujg. Aby szybko
i skutecznie zlikwidowac¢ luki w zabezpieczeniach,

stosuj zautomatyzowane narzedzia do tego zmudnego,
ale krytycznego zadania operacyjnego IT.

| procesy

( Etap 6smy ) Zmniejsz liczbe agentoéw na punktach
koncowych i konsolach w centrum operacyjnym. Przecietna
firma wraz z uptywem czasu wdraza fragmentarycznie rozne
rozwigzania w zakresie bezpieczenstwa cybernetycznego

i ochrony danych, co powoduje mnozenie sie zdalnych
agentow na punktach koncowych i konsolach zarzadzania
w dziale IT. Wielu agentow punktow koncowych marnuje
zasoby i czesto powoduje konflikty. Stosowanie wielu réznych
konsoli zmniejsza wydajnos¢ operacyjna IT i zwieksza

koszty szkolen. Konsoliduj agentow tam, gdzie to mozliwe,
aby wyeliminowac luki w zabezpieczeniach, pozby¢ sie
konfliktdw oraz poprawi¢ wydajnosc punktow koncowych.
Gdy to mozliwe, tgcz funkcje konsoli zarzgdzania, aby
zmaksymalizowac¢ efektywnos¢ i szybkos¢ wdrazania
personelu IT.

(_Etap dziewiaty ) Korzystaj z platform bezpieczenstwa,
takich jak NIST, aby regularnie ocenia¢ i aktualizowac¢

strategie obrony i ograniczania zagrozen przed
oprogramowaniem ransomware i innymi cyberzagrozeniami.
Oferujg one sprawdzone najlepsze praktyki i wskazowki
dotyczgce ustalania priorytetow dla srodkow zaradczych
zwigzanych z bezpieczenstwem oraz ciggtego doskonalenia
technologii, procesow i umiejetnosci pracownikow.

Usprawnij tagodzenie atakoéw i odzyskiwanie danych

( Etap dziesigty ) Wprowadz solidny schemat ochrony
danych. Atakujgcy dziatajg pierwsi, wiec zawsze majg
przewage. Czesto nawet najlepsza obrona przed atakami
moze nie poradzi¢ sobie z nowymi taktykami i technologiami.
Zatoz, ze atak w pewnym momencie bedzie skuteczny

i staraj sie ulepszy¢ swoj schemat ochrony danych, ktory jest
ostatnig linig obrony. Przywrocenie danych z ostatniej kopii
zapasowe] moze umozliwi¢ szybkie wznowienie dziatalnosci
biznesowej — nawet bez ptacenia okupu. Nalezy jednak
pamietac, ze cyberprzestepcy czesto probujg zlokalizowac

i zaszyfrowac lub usungc¢ archiwa kopii zapasowych oraz
wytgczy¢ srodki tworzenia kopii zapasowych i zabezpieczen.
Stosujg takze operacje i narzedzia ofiary do tworzenia kopii
zapasowych w celu kradziezy danych i rozprzestrzenienia
ataku w sieci. Dlatego konieczne jest przechowywanie wielu
kopii zapasowych, najlepiej zaszyfrowanych, na réznych
nosnikach i w réznych lokalizacjach: poza siedzibg firmy,
offline i w chmurze. Przeprowadzaj regularne testy planu
tworzenia kopii zapasowych, aby zweryflkowac integralnosc¢
archiwow i procesow oraz upewnic sie, ze mozesz szybko

przywrocic dane, aby osiggngc cele firmy w zakresie czasu
odzyskiwania. Pamietaj takze, aby przeskanowac kopie
zapasowe w poszukiwaniu ztosliwego oprogramowania

i niezatatanych luk w zabezpieczeniach oraz naprawic¢ te
problemy przed przywrdceniem systemow i ponownym
wprowadzaniem ich do dziatania.

( Etap jedenasty ) Wez pod uwage wdrozenie programu
do odzyskiwania po awarii. Proces oczyszczania

i odzyskiwania po ataku ransomware, w tym przywracanie
duzych ilosci danych z kopii zapasowej, moze opdznic
wznowienie normalnej dziatalnosci biznesowej o wiele dni
lub tygodni. Mozliwose natychmiastowego wznowienia
dziatania przez przetgczenie na zreplikowane aplikacje

i dane (zardwno poza siedzibg firmy, jak i w chmurze) jest
cennym zabezpieczeniem przed takimi przedtuzajgcymi sie
przestojami. Wraz z udostepnieniem odzyskiwania po awarii
jako ustugi, takie sytuacje awaryjne staty sie znacznie tansze
i fatwiejsze do zarzgdzania, nawet dla mniegjszych firm.
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( Etap dwunasty ) Utwérz plan reagowania na incydenty ktorzy odbiorcy powinni zostac poinformowani i przez kogo,

i regularnie go testuj oraz aktualizuj. Sporzgdz liste W oparciu o wage i etap ataku: operacje i zarzgdzanie IT
nazwisk i numerow kluczowych kontaktow wewnetrznych i bezpieczenstwem; kadra wykonawcza; zespoty prawne i ds.
i zewnetrznych w formie papierowej, poniewaz atak zgodnosci; partnerzy i klienci; prasa i opinia publiczna; organy
ransomware moze uniemozliwi¢ dostep do danych regulacyjne; bankierzy i inwestorzy itp. Regularnie testuj plan
online. Zidentyfikuj i przetestuj awaryjny kanat komunikaciji podczas cwiczen z zespotem online i na zywo. Zbieraj dane
wewnetrznej (np. komunikator na smartfonie lub przez aplikacje  kryminalistyczne po ataku, uzywaj ich do identyfikowania
spotecznosciowg) na wypadek, gdyby zwykte systemy i usuwania luk w zabezpieczeniach, ktdre umozliwity
przestaty dziata¢. Przygotuj strategie komunikaciji, ktora okresli, naruszenie, oraz odpowiednio aktualizuj plan reagowania.

Podsumowanie

Kazda firma, ktora chce zmniejszy¢ ryzyko zwigzane z rosngcym zagrozeniem atakiem ransomware musi agresywnie
podejs¢ do obrony, ale takze przygotowac plan dziatan na wypadek udanego ataku. Aby przeciwdziata¢ zagrozeniom
ransomware, ktore stajg sie coraz czestsze i coraz bardziej wyrafinowane, firmy muszg tworzy¢ plany obrony i tagodzenia
skutkow w oparciu o procesy i technologie, ktore zmniejszajg 0goling ztozonosc¢ i wzmacniajg personel IT za pomocag
sztucznej inteligencji, automatyzacji i integracji.

Zasoby

Raport Acronis na temat cyberzagrozen: druga potowa 2022 r.
https://www.acronis.com/pl-pl/resource-center/resource/726/

Globalny krajobraz cyberochrony w 2022 r.: gtéwne trendy i luki
https://www.acronis.com/pl-pl/resource-center/resource/721/

Acronis Cyber Protect
https://www.acronis.com/pl-pl/products/cyber-protect/
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