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Wedtug raportu Juniper Research cyberprzestepczosc¢

to dynamicznie rozwijajacy sie biznes. Wyrzadza

firmom szkody szacowane na 3 biliony dolaréw rocznie,

a do 2024 r. kwota ta ma wzrosnac¢ do 5 biliondw
dolaréw.” Cyberataki sg kosztownym koszmarem wielu
przedsiebiorstw prowadzgcym do przestojow skutkujgcych
utratg zyskdw, do utraty przychoddw, uszkodzenia
wizerunku marki, spadku cen akgji i kar finansowych.

Raport na temat gotowosci do zapewnienia
bezpieczerstwa cybernetycznego Acronis, w ktérym
zbadano 3400 menedzeréw IT i pracownikéw zdalnych
z catego Swiata w celu oceny ich gotowosci do
zapewnienia bezpieczenstwa cybernetycznego przed
pandemig COVID-19 i po pandemii, wykazat, ze 31%
firm z catego Swiata jest atakowanych przynajmnie;
raz dziennie. Ponadto 50% respondentéw przyznato,
ze w Ciggu ostatnich trzech miesiecy doswiadczyto
ataku cybernetycznego przynajmniej raz w tygodniu.?
W miedzyczasie wielu badaczy wywnioskowato,

ze koszty przestoju mogg wynosi¢ od 10 000 USD

za godzine® do az 260 000 USD za godzine*.

Sposrod wszystkich rodzajow ztosliwego oprogramowania
ransomware jest obecnie najbardziej wszechobecnym
cyberzagrozeniem. Miedzy trzecim kwartatem 2019 .

a trzecim kwartatem 2020 r. ataki ransomware wzrosty

0 139%>. Do atakéw ransomware dochodzito w tym

"

v

-

Nic dziwnego, ze kierownicy firm
| menedzerowie IT niepokojg
sie, ze atak mogtby w koncu
doprowadzi¢ do likwidacji

ich firmy.

okresie we wszystkich branzach. Na przyktad, w trzecim
kwartale 2020 r. liczba skutecznych atakéw ransomware
na sektor edukacji wzrosta o 388%°.

Ransomware skutecznie narusza bezpieczenstwo ofiar
(czesto po prostu zacheca nieuwaznego pracownika

do klikniecia na e-mail phishingowy) i powoduje nagte
zamkniecia systemu, co zaktdca dziatanie firmy i szybko
przedostaje sie do opinii publicznej. Poza tym ptatnosci
za pomocy kryptowalut utrudniajg dziatania organéw
Scigania. To prostsze i bardziej dochodowe przestepstwo
niz przetamywanie zabezpieczen w celu kradziezy

i odsprzedazy poufnych danych.
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RANSOMWARE: ZAGROZENIE | SZANSA

w

Jako Service Provider na pewno zdajesz sobie sprawe z tego, ze ta fala cyberprzestepstw jest zarowno zagrozeniem,

jak i szansa.

Zagrozenie czesciowo wynika z faktu, ze dostawcy technologii i Service Providerzy sg wykorzystywani do dotarcia
do klientéw biznesowych i instytucji rzgdowych w ztozonych atakach w tancuchu dostaw: najstynniejszym takim
przypadkiem byto naruszenie SolarWinds wykryte w grudniu 2020 r.” Witamujac sie do firm programistycznych

i osadzajac ztosliwe oprogramowanie w popularnych aplikacjach, cyberprzestepcy moga naruszy¢ bezpieczenstwo

Service Providerdw korzystajacych z tych narzedzi -

infrastrukturg IT zarzadzaja®.

a z tego miejsca takze bezpieczenstwo klientéw, ktérych

Jednak znalezienie sie na celowniku hakeréw stosujgcych ransomware to tylko jedno oblicze zagrozenia - niemoznos¢
powstrzymania atakow ransomware na klientow szkodzi konkurencyjnosci i zdolnosci rozwoju Service Providerdw.
Dla Service Provideréw to wyzwanie staje sie coraz wieksze i coraz bardziej skomplikowane. Statystyki pokazujg, ze:

= /1%

— atakéw ransomware
jest wymierzonych
w mate i Srednie
przedsiebiorstwa (MSP)®

Q@ 24%

MSP juz zmienito
swoich Service Provideréw
w nastepstwie cyberataku'®

‘ TYLKO 3 1 %
\ Service Providerow jest w petni

przekonana co do swojej
zdolnosci ochrony klientow przed
przysztymi atakami ransomware'?

Www.acronis.com
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Service Providerow musiato
zmierzy¢ sie w poprzednim
roku z atakiem ransomware na
swoich klientéw spo$réd MSP?

92%

MSP twierdzi, ze brakuje im
wewnetrznych umiejetnosci
potrzebnych do wiasciwego radzenia
sobie z kwestiami bezpieczenstwa'

/4%

MSP wspétpracujacych z Service
Providerami powiedziato, ze
podjetoby dziatania prawne
przeciw swojemu dostawcy ustug,
jesli statyby sie ofiarami cyberataku'
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Kazde wyzwanie biznesowe stanowi takze okazje. Musisz chronic sie przed atakami ransomware i zatrzymac
ich rozpowszechnianie. Istnieje rowniez mozliwos$¢ utworzenia nowych, wysoce dochodowych i zréznicowanych
ofert dla Twoich klientéw. Mozesz zaoferowac im ustugi ochrony przed cyberzagrozeniami, ktére obronig ich
przed oprogramowaniem ransomware i innymi zagrozeniami prowadzgacymi do utraty danych. Zwré¢ uwage
na nastepujgce dane:

NAJWAZNIEJSZE CZYNNIKI WZROSTU BUDZETU IT W 2021 R.™

L

1. Potrzeba uaktualnienia 2. Wigkszy priorytet 3. Wieksze obawy
przestarzatej projektéw IT dotyczace
infrastruktury IT bezpieczenstwa
o/ o o

o 25% /o
Odsetek MSP, ktére wzietyby Wzrost rocznych kosztéw, ktore Odsetek MSP niekorzystajacych
pod uwage zatrudnienie gotowe sg pokry¢ firmy juz z ustug Service Providera, ktére
nowego Service Providera, korzystajace z ustug Service Providera, wzietyby pod uwage zatrudnienie
jesli zaoferowano by im aby uzyskac ,odpowiednie rozwigzanie takiego dostawcy, jesli zaoferowano
odpowiednie rozwigzanie do z zakresu cyberbezpieczenstwa” by im ,odpowiednie rozwigzanie
ochrony przed cyberzagrozeniami' od nowego dostawcy'® z zakresu cyberbezpieczenstwa"’

Propozycja wartosci, ktérg mozesz przedstawi¢ swoim klientom z matych i Srednich przedsiebiorstw, jest prosta
i przekonujaca: ,Dzieki nam zagrozenie atakami ransomware i innymi rodzajami ztosliwego oprogramowania nie
bedzie juz Twoim zmartwieniem. Ochronimy Cie réwniez przed wieloma innymi przypadkami utraty danych.”

Wyzwanie polega na tym, aby ta oferta byta atrakcyjna i optacalna, co oznacza, ze musi by¢ prosta, fatwa do
zarzadzania, kompatybilna z istniejgcg infrastrukturg oraz obarczona wysokg marza.

TRZY POPULARNE METODY, ZA POMOCA KTORYCH Kazde z tych rozwigzan ma pewne ograniczenia:

SERVICE PROVIDERZY ZWALCZAJA RANSOMWARE 1. Dziatanie samego backupu polega na przywracaniu
ORAZ ICH OGRANICZENIA zaatakowanych systeméw do punktu w czasie
Rozwigzania, ktére dostepne sg dostawcom ustug poprzedzajacego atak. Ale stosowanie samego backupu
zarzadzanych w celu zwalczania ransomware zwykle ma kilka wad. Przywracanie dziesigtek lub setek systemow
nalezg do jednej z trzech kategorii: backup, backup z kopii zapasowej (zwfaszcza z wolniejszych nosnikéw,

z ograniczong ochrong przed ransomware oraz backup takich jak tasma lub chmura) moze by¢ czasochtonne,

potgczony z zewnetrznym programem chronigcym przed — ucigzliwe dla biznesu i niezwykle kosztowne.'® Poza tym

ztosliwym oprogramowaniem na punktach koncowych. punkt odzyskiwania moze byc¢ tak odlegty w czasie, ze
wiele cennych danych utworzonych pomiedzy backupem
a atakiem zostanie utraconych.
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2. Backup z ograniczong ochrong przed ransomware
moze pokonac niektdre ataki, ograniczajac potrzebe
polegania na samym backupie w celu odzyskania danych.
Jednak wykrywanie ataku zwykle polega na niedoktadnych
miarach statystycznych w celu poréwnania tempa zmian
plikdw z progiem bazowym. Nagty wzrost szybkosci
zmian plikdow wskazuje na mozliwy atak. Niestety, takie
podejscie jest reaktywne i podatne zaréwno na btedy
wykrywania, jak i fatszywe alarmy, co z kolei wigze sie ze
znacznymi kosztami. Podobnie jak w przypadku samego
ataku to rozwigzanie nie bedzie pomocne, jesli atak
zdota zlokalizowac i naruszy¢ backupy (a potrafi to wiele
wersji ransomware), catkowicie udaremniajgc proces
odzyskiwania danych.

3. Backup potaczony z zewnetrznym programem
chronigcym przed ztosliwym oprogramowaniem

na punktach koncowych stara sie stosowac bardziej
wyrafinowane metody ochrony punktéw korcowych
przed oprogramowaniem ransomware. Jednak brak
integracji pomiedzy tymi dwoma komponentami i ich
agentami czesto prowadzi do problemow z wydajnoscia
systemu, konfliktow procesow, ktére mogg zaktocic
tworzenie kopii zapasowych oraz do wyzwan dla MSP
zwigzanych z wdrazaniem i zarzgdzaniem.

BARDZIE) ZAAWANSOWANA | SKUTECZNIE)SZA
OPCJA DLA SERVICE PROVIDEROW

Czwarta alternatywa oferuje Service Providerom
prostsze, skuteczniejsze i wydajniejsze rozwigzanie:
technologia Acronis Cyber Protect Cloud z Acronis Active
Protection. To rozwigzanie stosowane przez ponad
10 000 Service Providerow umozliwia Swiadczenie
ustug z zakresu ochrony przed cyberzagrozeniami,
ktore t3czg backup jako ustuge ze zintegrowanymi
funkcjami cyberbezpieczeristwa opartymi na Al (w tym
program antywirusowy, program chronigcym przed
ztosliwym oprogramowaniem i program chronigcy
przed cryptojackingiem) oraz z automatycznymi
funkcjami naprawy:

Acronis Active Protection stosuje sztuczng inteligencje
(Al) i uczenie maszynowe (ML) do wykrywania

i unieszkodliwiania cyberatakow. Ciggte szkolenie
zaawansowanego silnika wykrywania behawioralnego
w infrastrukturze Acronis Cloud Al zapewnia najnizszy
w branzy wskaznik fatszywych alarmow w wykrywaniu
ztosliwego oprogramowania, w tym atakow typu

,zero day” (tj. wczesniej nieznanych).

Zintegrowane mechanizmy samoobrony uniemozliwiajg
atakom ransomware narazenie procesow tworzenia
kopii zapasowych, agentow i archiwdw Acronis.

Automatyczna naprawa korzysta z lokalnej cache,
aby szybko przywroci¢ wszelkie pliki uszkodzone
przed wykryciem ataku, zapewniajgc natychmiastowe
wznowienie dziatalnosci biznesowej bez koniecznosci
petnego przywracania danych z kopii zapasowe].

Oceny podatnosci na zagrozenia i zautomatyzowane
zarzadzanie poprawkami zamykajg luki

w zabezpieczeniach, ktére wpuszczajg
oprogramowanie ransomware do systemu,

a filtrowanie adresdéw URL blokuje strony internetowe
rozpowszechniajgce ztosliwe oprogramowanie.

Ten sam zaawansowany silnik wykrywania
behawioralnego identyfikuje i przerywa ataki typu
cryptojacking, ktére potajemnie zuzywajg zasoby
systemowe w celu nielegalnego wydobywania
kryptowalut - co jest kosztownym obcigzeniem

dla wydajnosci systemu, zasobow zasilania

i chtodzenia. To popularne zagrozenie ztosliwym
oprogramowaniem ozywito sie w 2020 r., gdy wzrosty
wartosci kryptowalut'.

Krotko mowigc, wyjatkowa integracja backupu,
cyberbezpieczenistwa i zarzgdzania punktami korcowymi
oferowana przez Acronis Cyber Protect Cloud umozliwia
Ci natychmiastowe ograniczenie narazania Twoich
klientow na ransomware. Aby zyska¢ petng ochrone
przed cyberzagrozeniami, wystarczy zainstalowac
jednego agenta, co pomoze takze unikng¢ konfliktow
miedzy procesami i problemdw z wydajnoscia.

,Rozwigzanie Acronis zapewnia
doskonatg wydajnosg, jest fatwe

W uzyciu i ma obszerny zestaw funkgji.
Poza tym jest to jedyne rozwigzanie

w tescie, ktore zapewnia specjalng
ochrone przed atakami ransomware.
Dzieki temu firma Acronis otrzymata
pierwszy w historii certyfikat AV-TEST
w zakresie backupu i ochrony danych.”

David Walkiewicz
dyrektor ds. badan
testowych,
av-test.org

APPROVED
BACKUP &
DATA SECURITY
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SWIADCZENIE USLUG Z ZAKRESU OCHRONY PRZED CYBERZAGROZENIAMI

ZA POMOCA ROZWIAZAN ACRONIS

Jednak Service Providerzy mogg zyskac znacznie wiece]
niz tylko zaawansowane mozliwosci ochrony przed
ransomware. Acronis Cyber Protect Cloud nalezy

do Acronis Cyber Cloud, wieloustugowej platformy
ochrony przed cyberzagrozeniami stworzonej z myslg
o Service Providerach. To Twoj szwajcarski scyzoryk
do Swiadczenia ustug z zakresu ochrony przed
cyberzagrozeniami, ktéry oferuje:

1. Zintegrowany zestaw rozwigzan obejmujgcy najlepszy
w swojej klasie backup, odzyskiwanie po
awarii, cyberbezpieczenstwo (w tym program
antywirusowy, program chronigcy przed
ztosliwym oprogramowaniem, przed ransomware
i cryptojackingiem), synchronizacje i udostepnianie
plikéw, poswiadczanie plikoéw, pamie¢ masowg
zdefiniowang programowo i zarzgdzanie
punktami koncowymi.

2. Platforme do ujednoliconego $wiadczenia ustug,
zarzadzania kontami, monitorowania, integracji,
sprzedawania produktéw pod markg dystrybutora
i nie tylko.

Oferujgc Acronis Cyber Protect Cloud, Service Providerzy
moga Swiadczy¢ zyskowne ustugi z zakresu ochrony
przed cyberzagrozeniami o niskim wskazniku migragji
klientow, ktore pozwolg klientom bez obaw prowadzi¢
dziatalnos¢ w Swiecie, ktéry jest coraz bardziej zagrozony
cyberprzestepczoscig. Poza tym Service Providerzy
mogg dziatac z najwyzszg wydajnoscig - od wstepnego
wdrozenia systemu po ujednolicone Swiadczenie

ustug i zarzadzanie klientami. Platforma Acronis Cyber
Cloud obejmuije:

+ wielodostepowos¢ w celu obstugi nieograniczonej
liczby klientdw,

+ wieloustugowy portal zarzadzania,

+ funkcje sprzedazy pod marka dystrybutora do fatwego
brandingu,

+ limity uzytkowania ustug i raportowanie,
+ integracje z najpopularniejszymi narzedziami PSA i RMM,

+ niestandardowe integracje dodatkowych ustug za
posrednictwem otwartego API.

Dowiedz sie, w jaki sposéb Acronis umozliwi Ci Swiadczenie ustug ochrony przed
cyberzagrozeniami w tatwy, skuteczny i bezpieczny sposéb:

Skontaktuj sie z dziatem sprzedazy Acronis, aby umowic sie na demonstracje produktu
na zywo dostosowang do Twoich przypadkéw zastosowania.

KONTAKT Z DZIALEM
SPRZEDAZY

Rozpocznij bezptatng 30-dniowg wersje probna juz dzis.

Www.acronis.com
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