Raport Acronis na temat AcCronis
cyberzagrozen za pierwsze
potrocze 2023 r.

Od innowacji do ryzyka: zarzgdzanie
konsekwencjami cyberatakow
opartych na sztucznej inteligenciji

Zapoznaj sie z kluczowymi wnioskami z naszego
najnowszego raportu dotyczgcego cyberzagrozen,
ktdry przedstawia globalng perspektywe opartg

na danych z ponad 1 000 000 unikalnych urzgdzen . R
koncowych rozmieszczonych na catym swiecie.

Wiekszos¢ omawianych statystyk koncentruje sie na -
zagrozeniach dla systemow operacyjnych Windows,

poniewaz sg one znacznie bardziej rozpowszechnione

w pordwnaniu z systemami macOS i Linux.
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5 najwazniejszych trendow
W cyberbezpieczenstwie w | potowie 2023 r.

Ataki za posrednictwem poczty elektronicznej Kradziez danych stanowi drugie

wzrosty az o 464% najczesciej wystepujgce zagrozenie
Ataki na tancuch dostaw dotknety ponad Ransomware nadal jest gtownym

60 000 klientow zagrozeniem dla duzych i srednich firm —

znaczny wzrost liczby atakow w marcu

Rosngca popularnos¢ ChatGPT — wykorzystywanie
sztucznej inteligenciji do przeprowadzania

cyberatakow i tworzenia ztosliwych tresci \
e
Stany Zjednoczone byty celem prawie potowy z 459 udanych / "’
zgtoszonych atakdw w marcu — wymierzone byty w 221 ofiar (48%) ! /"
\

Najpopularniejsze
zagrozenia
cybernetyczne

73% =alSigligle

150/ Inzynieria spoteczna /
O \wiamania do firmowej poczty e-mail

11% Ztosliwe oprogramowanie

./1

o/ Zaawansowane ataki
(o)

5 najwazniejszych gangow
ransomware wedtug liczby ofiar

49% LockBit

19% °

13% BlackCat / ALPHV

12% Royal

7% Play

10 krajow z najwiekszg liczbg
zablokowanych adresow URL ©)
w kwietniu 2023 . (0)

Pozycja Kraj Odsetek zablokowanych adresow URL w kwietniu 2023 r.
1 Niemcy 20,9
p) Singapur 13,9
3 Wiochy 1,7
4 Wielka Brytania 10,3
5 Szwajcaria 91
6 Japonia 9
7 Francja 71
8 Hiszpania 4,5
9 Indie 4.4
10 Holandia 2,6

10 krajow z najwiekszg
liczbg wykrytego ztosliwego (0)

oprogramowania w kwietniu 2023 . ©
Pozycja Kraj Odsetek wykrytego ztosliwego oprogramowania w kwietniu 2023 r.
1 Korea Potudniowa 26
2 Egipt 25,7
3 Singapur 23,2
4 Tajwan 21
5 Chiny 20,4
6 Wietnam 18,2
7 Maroko 171
8 Argentyna 16,3
9 Turcja 15,7
10 Nigeria 14,5

Wzrost wykorzystania Al:

Cyberprzestepcy eksperymentujg z nowa /

generacjg sztucznej inteligencji w celu W | kwartale 2023 roku pojawito sie

optymalizowania atakow. Mogg uzy¢ sztucznej 19 nowych grup, kté’re tacznie pr'zyz_na_ly

inteligenciji do tworzenia, automatyzaciji, si¢ do 61 cyberatakow na calym swiecie.

skalowania i ulepszania nowych atakéw Aloyes : CrossLock 1

przez aktywne uczenie sie. Bl By 10 NEERE 0
Akira 9 B

Dostepnos¢ duzych modeli jezykowych (LLM), Money Message 8

takich jak ChatGPT, umozliwia cyberprzestepcom Trigona 7

przeprowadzanie jeszcze wiekszej liczby atakow Do it 7

przez automatyzacje i powtarzanie. vendetta g

Doprowadzito to do wzrostu liczby Cryptnet :

podmiotow aktywnych na rynku ransomware. \ T

Jak zapewnic bezpieczenstwo cybernetyczne
W przysziosci i stac sie #CyberFit?

Wspotczesne cyberataki, wycieki danych i epidemie ransomware wskazujg na to samo:
obecne podejscie do cyberbezpieczenstwa zawodzi. Aby zwalczyc¢ te zagrozenia,
zastosuj ponizsze wskazowki:

Korzystaj ze zintegrowanego rozwigzania do ochrony cybernetycznej
g (takiego jak Acronis Cyber Protect), ktore tgczy ochrone przed
"‘i ztosliwym oprogramowaniem, EDR, DLP, ochrone poczty e-mail,

- ocene podatnosci na zagrozenia, zarzgdzanie poprawkami, RMM

i tworzenie kopii zapasowych w jednym agencie.

@14 Wprowadz rozwigzanie do wykrywania i reagowania w punktach

S koncowych (EDR), aby zapewni¢ widocznos¢ potrzebng do zrozumienia
atakow, jednoczesnie upraszczajgc kontekst dla administratorow
i umozliwiajgc skuteczne usuwanie wszelkich zagrozen.

Stale aktualizuj system operacyjny i aplikacje. Wiele atakoéw okazuje sie
skutecznymi z powodu niezatatanych luk w zabezpieczeniach.
Regularnie stosuj funkcje oceny podatnosci na zagrozenia

i zarzgdzania poprawkami.

A
L? Uwazaj na proby wytudzania informaciji. Korzystanie z dodatkowej,
/ specjalnej funkciji filtrowania adreséw URL moze pomoc w odfiltrowaniu
| wiadomosci wytudzajgcych informacje i podejrzanych linkow.

Upewnij sie, ze Twoje rozwigzanie do spraw cyberbezpieczenstwa

jest poprawnie skonfigurowane. Co najmniej raz dziennie nalezy
wykonywac petne skanowanie, a skanowanie na zgdanie i przy dostepie
(w czasie rzeczywistym) powinno by¢ wigczone i reagowac na kazda
nowg instalacje lub uruchomienie oprogramowania.

Najwazniejsza porada dotyczgca bezpieczenstwa: zachowaj
A prywatnosc haset i przestrzeni roboczych. Upewnij sie,
\ ze Twoje hasta sg silne i nigdy nikomu ich nie udostepniaj.



