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SECFENSE BNP PARIBAS

Case Study

Jak bank BNP Paribas Polska
zaoszczedzit 778 000 USD dzieki
wdrozeniu MFA z Secfense

O banku

BNP Paribas to francuska, miedzynarodowa grupa bankowa, ktdéra powstata w
2000 roku z potaczenia Banque Nationale de Paris i Paribas. BNP Paribas jest
wiodacym bankiem Unii Europejskiej i kluczowym graczem w bankowosci
miedzynarodowej. Dziata w 68 krajach i zatrudnia ponad 190 000
pracownikow, w tym prawie 145 000 w Europie. BNP Paribas ma ponad 200-
letnig historie w bankowosci, a fuzje i przejecia odgrywaja wazna role w
strategii firmy. Do 2022 r. BNP Paribas dokonat 10 przejecC i 182 inwestycji,
wydajac na przejecia ponad 1,99 mld USD.

O @ &3

+200 68 +190k

lat historii pracownikow




’ SECFENSE www.secfense.com

Wyzwanie

Pandemia przyniosta grupie BNP Paribas nowe wyzwania w zakresie
cyberbezpieczenstwa. Organizacja chciata zapewni¢ wysoki poziom
bezpieczenstwa danych wszystkim pracownikom i na wszystkich
urzadzeniach niezaleznie od lokalizacji. Celem byto uzyskanie
jednakowego - najwyzszego - stopnia bezpieczenstwa, zarowno dla oséb
podtaczajacych sie do systemow bankowych z sieci firmowej, jak i z
zewnatrz.

Jednym z najwazniejszych podjetych dziatann byto wprowadzenie w catej
organizacji Multi-Factor Authentication (MFA), tak aby wszyscy
uzytkownicy i kazde urzadzenie byto zabezpieczone. MFA bowiem jest
wymieniany przez amerykanski Narodowy Instytut Standarddow i
Technologii (NIST) jako jeden z kluczowych sposobdw zabezpieczania
krytycznych systemow w organizacji. Niestety, MFA pomimo tego, iz jest
jednym z najlepszych sposobow ochrony organizacji i je] pracownikow
przed cyberatakami, to nadal uchodzi za trudny do wdrozenia. Jest tak
dlatego, poniewaz w tradycyjnym podejsciu, kazda zabezpieczana
aplikacja musi zostac przeprojektowana oddzielnie.

Grupa BNP Paribas to organizacja zbudowana w wyniku licznych fuzji.
Posiada ponad 160 krytycznych systemow. Wiele z nich to systemy starsze,
a ponad 70 posiada bezposredni dostep do Internetu. Miedzy innymi z
tego powodu, bank szukat nowego sposobu na globalne, bezinwazyjne
wprowadzenie MFA, bez dotykania kodu chronionych aplikacji | z
mozliwoscig wykorzystania stosowanych dotychczas metod MFA.

— Kazdego dnia stajemy przed nowymi wyzwaniami. Musimy byc stale o krok przed
atakujgcymi, przewidywac ich dziatania. W technologii User Access Security Broker
dostrzeglismy rozwigzanie, ktore zapewnia nowy poziom bezpieczenstwa, zarowno
przy pracy z biura, jak i zdomu. Wspotprace z Secfense postrzegamy jako szanse
na dzielenie sie naszym doswiadczeniem w ramach rozwigzania, ktorego tworcy
sq swiadomi znaczenia nieszablonowego myslenia.

Krzysztof Stotwinski

Business Continuity and Computer Security Officer
BNP Paribas Bank Polska
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Rezultat

Szybkie wdrozenie na duzg skale

Wynik przerdst pierwotne zatozenia. Ostatecznie, ze wzgledu na
zdecydowanie usprawnione wdrazanie MFA, BNP Paribas zdecydowat sie
doda¢ MFA do duzo wiekszej - bo az o 43% - liczby aplikacji niz zaktadat
wczesniej. Wiele z nich byto rowniez aplikacjami starszymi. Co istotne, bank
mMogt wykorzystac wszystkie funkcjonujace do tej pory metody MFA, ale tez
dodac¢ nowe, alternatywne do swojego portfela zabezpieczen dostepu
uzytkownikow.

W wyniku wdrozenia, zaangazowanie specjalistow IT udato sie zredukowac
o0 82% w porownaniu do tradycyjnego podejscia do wdrazania MFA.
Zmniejszenie zaangazowania specjalistbw zaowocowato obnizeniem
catkowitych kosztow projektu o 87%. Catosc zrealizowano bez koniecznosci
zatrudniania programistow.

Podsumowanie

Dzieki wprowadzeniu brokera Secfense, BNP Paribas osiggnat
nastepujace cele:

43% - 100%

@ MFA zostato dodane do o {‘Z} Wykorzystano wszystkie
43% wiecej aplikacji niz obecnie stosowane
zaktadano (w tym do metody MFA.
aplikacji starszych).

82% ~ 87% ~

@ Zmniejszono @ Zmniejszono koszty
zaangazowania wdrozenia i integracji
specjalistéow IT o 82%. MFA o 87%.
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