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Ustugi bezpieczenstwa Cloudflare

« Zabezpiecz aplikacje internetowe przed atakami, w tym blokada ustug czy ztosliwymi

botami, jak réwniez krytycznymi podatno$ciami (OWASP Top 10) i atakami zero-day
Zabezpiecz infrastrukture sieciowg w warstwie 3. i 4. przed atakami DDoS

Zabezpiecz swoje urzadzenia, sieci i wewnetrzne aplikacje

Gateway

Ataki na podatnosci aplikaciji

Dostep do aplikacji

Ataki w warstwie 3

Ataki w warstwie 4

,Cloudflare WAF jest tatwy i intuicyjny
w uzyciu. Nasi inzynierowie potrzebowali
jedynie chwili, aby sie z nim zapoznac.
Obecnie, rozszerzyliSmy wykorzystanie
pakietu produktéw Cloudflare. Integracja
z kazdym rozwigzaniem Cloudflare
przebiegata sprawnie i bezproblemowo”.

PAUL SHOPE
Security Engineer, SoFi

188899 FLARE | enterprise@cloudflare.com
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,Cloudflare Access pomaga
23andMe uzyskac bezpieczny
dostep do wewnetrznych aplikacji
z dowolnego urzadzenia,

w dowolnym czasie, bez
koniecznosci korzystania z VPN".

ARNOLD DE LEON
SRE Manager

| www.cloudflare.com

$AngelList

“Korzystajac z uczenia maszynowego na
dziesigtkach miliondw stron internetowych,
Cloudflare jest w stanie natychmiast
zidentyfikowac nieautoryzowane boty,
ktore korzystajg z naszej witryny
w nieupowazniony sposob. Blokuje boty,
nie utrudniajgc przy tym korzystania ze
strony realnym uzytkownikom”.

TONY BRUESS
Product Engineer



Ustugi bezpieczenstwa Cloudflare

Web Application Firewall (WAF)

WAF klasy korporacyjnej wykrywa

i blokuje typowe podatnosci

w warstwie aplikacji, egzekwujac
m.in. zestawy regut OWASP TOP 10.

DDoS

Oparte na chmurze rozwigzanie
DDoS Cloudflare zapewnia ciggta
ochrone przed zaawansowanymi
atakami DDoS.

Rate Limiting

Rate Limiting pozwala chronié
krytyczne zasoby, uzupetniajgc
0go6lng ochrone Cloudflare DDoS
o precyzyjng kontrole w celu
blokowania lub oznaczania
odwiedzajgcych z podejrzanymi
statystykami zadan.

Bot Management

Bot Management ogranicza
zaawansowane ataki botow i blokuje
podejrzane zgdania bez uzycia
Javascript lub narzedzi innych firm.

SSL/TLS

Szyfrowanie Transport Security
Layer (TLS) umozliwia potgczenie
HTTPS miedzy odwiedzajgcymi

a serwerem zrédtowym,
zapobiegajgc atakom typu man-in
the-middle, sniffingowi pakietéw
itp., bez wyswietlania ostrzezen

o zaufaniu w przegladarce
internetowe;j.

DNSSEC

Cloudflare DNSSEC chroni
integralnos¢ witryny, a takze
zapewnia odwiedzajgcym
potaczenie z serwerami
internetowymi bez wycieku
informacji.

Magic Transit

Magic Transit to produkt Cloudflare
do ochrony infrastruktury sieciowej
przed atakami DDoS. Jest on
dostepny w trybach ciggtego

potaczenia i potgczenia na zadanie.

Magic Transit posiada wbudowang
zapore IP i oferuje korzysci
zwigzane z wigkszg wydajnoscia

Spectrum

Spectrum to produkt typu reverse-
proxy, ktéry zapewnia ochrone
przed atakami DDoS

i przyspieszenie ruchu dla aplikacji
TCP/UDP.

Access

Cloudflare Access zastepuje
korporacyjnych klientéw VPN,
umieszczajgc globalng sie¢
graniczng Cloudflare przed
wewnetrznymi aplikacjami.

Gateway

Gateway wykorzystuje globalng
sie¢ Cloudflare w celu zapewnienia
zespotom kompleksowego
bezpieczenstwa w sieci, bez
obnizania wydajnosci.

188899 FLARE | enterprise@cloudflare.com | www.cloudflare.com

Zalety
Cloudflare

o)

Skala

Globalna sieé, ktora obejmuje
ponad 200 miast i ponad

25 milionéw obiektéw
internetowych, umozliwia
Cloudflare korzystanie

z unikalnych informacji

0 zagrozeniach, aby
zapewnia¢ ochrone przed
zaawansowanymi atakami.

API

0

Latwos¢ uzytkowania

tatwos$é wdrozenia,
adaptacji i zarzadzania jest
podstawowym zatozeniem
projektowym kazdego
produktu Cloudflare.
Tworzymy proste i intuicyjne
projekty, ktérych celem jest
rozwigzywanie ztozonych
probleméw zwigzanych

z bezpieczenstwem.

Zintegrowane
bezpieczenstwo
i wydajnosé

Cloudflare eliminuje
konieczno$¢ poswiecania
wydajnosci na rzecz
bezpieczenstwa. Rozwigzania
Cloudflare sa zaprojektowane
tak, aby integrowac

sie i wspotpracowac
bezproblemowo z innymi
produktami z zakresu
bezpieczenstwa i wydajnosci.
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