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Krawedz Ustugi Bezpiecznego
Dostepu (SASE)

Przyspieszenie transformaciji sieci i modernizacji zabezpieczen

CO TO JEST SASE?

Pojawienie sige inicjatyw cyfrowych i rozwigzan chmurowych
spowodowato przesuniecie aplikacji ze scentralizowanych centréw
danych do rozproszonych lokalizaciji, takich jak chmura publiczna,
chmura prywatna i SaaS. Uzytkownicy pracujg jednoczesnie ze
swojego domu, biura, hybrydowo lub zdalnie z dowolnej lokalizacji. Ten
nowy wzorzec ruchu (,kazdy z kazdym”) poszerzyt obszar ataku
architektury sieciowej, powodujgc zwiekszone ryzyko cybernetyczne.

W jaki sposéb Cloudflare wdraza SASE

Platforma SASE firmy Cloudflare, Cloudflare One, to siec¢ jako ustuga
typu Zero Trust zbudowana na pojedynczej, ujednoliconej platformie
sieciowej typu Internet-native. Umieszcza ona oparte na tozsamosci
kontrole bezpieczenstwa, zapore sieciowg, WAN jako ustuge i inne
elementy blisko uzytkownikéw w kazdym miejscu na swiecie,
pomagajac im szybko i bezpiecznie tgczy¢ sie z dowolnym zasobem
organizacji.

Zero Trust korzysta z opartej na proxy architektury odmowy
domysinej, ktéra nakazuje weryfikacje i autoryzacje kazdego
zagdania do, z i miedzy podmiotami w sieci korporacyjnej, zamiast
zapewniac petne zaufanie i dostep do aplikacji, gdy znajdujg sie one
w sieci. Dzigki temu uzytkownicy moga dostac sie tylko do tych
aplikacji, do ktérych majg petny dostep.

Przeszkody we wdrozeniu SASE

Wedtug firmy Gartner jedng z przeszkdd w SASE jest globalny
zasieg. Firmy z listy Fortune 500 sg obecne w 32 krajach, a wielu
dostawcéw SASE oferuje ustugi tylko w kilku regionach i krajach.
Brak globalnego zasiegu powoduje niespdjne egzekwowanie polityki
bezpieczenstwa i problemy z wydajnoscia.

Dla firm dazacych do petnego ujednolicenia ustug bezpieczenstwa i
ustug brzegowych sieci od jednego dostawcy, Cloudflare One
zapewnia ustugi zbudowane w naszej globalnej sieci ponad 275
miast w ponad 100 krajach i ~50ms dla 95% populacji korzystajacej
z Internetu.
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Wprowadzenie architektury SASE odnosi sie do zmiany w dostepie
do aplikacji. SASE to konwergencja sieci i funkciji jej
bezpieczenstwa dla ruchu typu ,kazdy z kazdym” z lepsza
kontrolg bezpieczenstwa wykorzystujg zasady Zero Trust. Gartner
przewiduje, ze ,Do 2025 roku co najmniej 60% przedsiebiorstw
bedzie miato wyrazne strategie i harmonogramy przyjecia SASE
obejmujgce uzytkownika, oddziat i dostep do krawedzi sieci, w
poréwnaniu z 10% w 2020 roku."'
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.SASE zalezy od dostarczania ustug w
chmurze, a $lad dostawcy w chmurze moze
uniemozliwi¢ wdrozenie w niektérych
lokalizacjach, takich jak Chiny, Rosja i Bliski
Wschdd, gdzie ich obecnos¢ w chmurze
moze byé ograniczona." 2
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Komponowalnosé przyspiesza SASE

W zaleznosci od istniejgcych inwestycji, klienci przechodzacy

na model SASE czesto majg kilku dostawcdéw oferujgcych
kompleksowe rozwigzanie. Korzystanie z ustug wiecej niz jednego czy
dwdch dostawcow prowadzi do zwigkszenia catkowitego kosztu,
ztozonos$ci operacyjnej, problemdéw z wydajnoscia i, co najwazniejsze,
zmniejszenia elastycznosci biznesowej. Na rynku rozwigzan SASE jest
kilkudziesieciu réoznych dostawcow. Niektdrzy specjalizujg sie w
bezpieczenstwie, inni w sieci, a bardzo niewielu jest ekspertami w obu
tych dziedzinach.

Cloudflare One to komponowalna platforma SASE. Dzigki naszej
platformie, ustugi bezpieczenstwa i sieciowe dziatajg w ramach tej
samej infrastruktury i sg ujednolicone architektonicznie na kazdym
poziomie — nie tylko pojedynczego monitora. Jedna ptaszczyzna
sterowania do jednej ptaszczyzny danych z pojedynczg kontrolg
jak najblizej uzytkownika, dzigki czemu nie ma dodatkowych
opdznien. Kazda sie¢ z jednej ptaszczyzny kontroli moze

potaczy¢ sie z dowolnym zasobem i zabezpieczy¢ ruch za
pomocg jednorazowej integracji. Jeden interfejs zarzgdzania —
Ul, API'i CLI.

Konsolidacja sprzetu i produktéw punktowych moze potrwac lata,
poniewaz sprzet jest odswiezany w cyklach 5-7 letnich. Od$wiezenie
sprzetu sieciowego w pierwszej kolejnosci moze spowodowac
problemy ze wspdtdziataniem z istniejgcymi ustugami bezpieczenstwa i
na odwrot. Aby przyspieszy¢ wdrazanie SASE we wtasnym tempie,
klienci potrzebuja platformy SASE, ktdra jest komponowalna.
Komponowalne ustugi sg dostepne na zgdanie, dziatajg na zasadzie
plug and play i sg interoperacyjne w ramach istniejgcej infrastruktury.

,Staraj sie nie korzystac z wiecej niz dwoch
dostawcow dla wszystkich podstawowych
ustug, aby zminimalizowa¢ ztozonos¢ i
poprawié¢ wydajnos$é..."?

Gartner

Jedna, globalna, kompleksowa ustuga
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Cloudflare
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Dlaczego klienci angazujg Cloudflare do wdrozenia SASE

Prostota wdrozenia
Cloudflare dostarcza jednolitg i
komponowalng platforme do tatwej
konfiguraciji i obstugi. Zgodne dziatanie
ustugi Cloudflare on-ramps oraz ustug
brzegowych wykorzystuje tgczniki
oparte wytgcznie na oprogramowaniu i
jednorazowym integracjom. Daje to
lepsze doswiadczenia dla
pracownikéw IT i uzytkownikéw
korcowych.

Przejdz na szybszg, bardziej niezawodng i bezpieczniejszg sie¢

Wyproébuj juz teraz

Odpornosc sieci

Nasza kompleksowa automatyzacja
ruchu zapewnia niezawodng i
skalowalng tacznos¢ sieciowg ze statg
ochrong z dowolnej lokalizacji. W
Cloudflare wszystkie ustugi brzegowe
sg zbudowane tak, aby dziataty w
kazdej lokalizaciji sieciowej, dostepnej
dla kazdego klienta, co wyréznia
Cloudflare na tle produktéw innych
dostawcow zabezpieczen.

1. 2021 Gartner Strategic Roadmap for SASE Convergence 2. Gartner Hype Cycle™ for Network Security, 2021
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Tempo innowacji

Architektura Cloudflare pozwala bardzo szybko
tworzy¢ i dostarczac¢ nowe funkcje zabezpieczen i
sieci, co daje pewnos¢, ze rozwigzania Cloudflare
beda tez dobre w przysztosci. Nasza przewaga w
szybkim przyjmowaniu nowych standardéw
internetowych i bezpieczerstwa oraz budowaniu
przypadkdéw uzycia dostosowanych do potrzeb
klienta méwi sama za siebie, a nasza architektura
zapewnia wyjgtkowe mozliwosci wyboru.

Nie jestes$ gotowy, aby
wyprébowac nasze
ustugi? Dowiedz sie
wiecej o Cloudflare One

REV:PMM-AUG2022
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