
Odpieranie ataków typu 
ransomware dzięki sztucznej 
inteligencji na wszystkich 
etapach cyklu życia cyberataku
Obecne ryzyko związane z oprogramowaniem typu ransomware
Współczesne oprogramowanie ransomware jest często specjalnie projektowane tak, aby 
ominąć tradycyjne, zorientowane na zapobieganie środki bezpieczeństwa poprzez podział 
kampanii na wiele etapów, z których każdy coraz lepiej wykorzystuje legalne aplikacje, 
komunikację i inne działania w celu wtopienia się w normalne operacje. To zaawansowanie 
sprawia, że nawet doświadczonym pracownikom ochrony wyjątkowo trudno jest wykryć 
trwające ataki wśród dużej ilości informacji o codziennej aktywności i zdarzeniach oraz 
zareagować wystarczająco szybko, aby zapobiec zaszyfrowaniu systemów.

Koszty ataków 
ransomware w 2021 r. 
były większe niż w całej 
poprzedniej dekadzie.
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Oprócz kosztów finansowych związanych z wypłatami okupów — które według szacunków Departamentu Skarbu USA w 2021 r. 
przewyższyły koszty z całej poprzedniej dekady — oprogramowanie ransomware spowodowało przerwy w działalności służby 
zdrowia, produkcji, transportu i innych krytycznych operacji związanych z działaniem przedsiębiorstw. Bez wątpienia zdolność 
wykrywania i przerywania działania oprogramowania ransomware, zanim wpłynie ono na działalność firmy, ma zasadnicze znaczenie. 

Wykrywanie oprogramowania ransomware na wszystkich etapach cyklu życia cyberataku
Na szczęście firma Fortinet oferuje szereg zaawansowanych produktów do wykrywania zagrożeń, które identyfikują kampanie 
ransomware na wszystkich etapach cyklu życia cyberataku, wykorzystując wieloetapowość takich kampanii przeciwko 
cyberprzestępcom. W szczególności wiele produktów wykorzystuje sztuczną inteligencję (AI), uczenie maszynowe (ML) 
i głębokie uczenie (DL) oraz inne zaawansowane metody analityczne w celu:
	n przetwarzania ogromnych ilości danych o zdarzeniach generowanych przez współczesne organizacje działające  
w świecie cyfrowym,
	n identyfikacji anomalii i działań wysokiego ryzyka, które często naśladują legalne operacje,
	n pokrycia całej powierzchni i cyklu życia ataku w celu uzyskania pełnego obrazu sytuacji,
	n integracji z tradycyjnymi środkami bezpieczeństwa w ramach platformy cyberbezpieczeństwa  
w celu uproszczenia i przyspieszenia operacji

Rysunek 1: Zintegrowane, oparte na AI zapobieganie i wykrywanie w całym cyklu życia cyberataku
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Rozpoznanie

FortiDeceptor umożliwia organizacjom wdrożenie szeregu wabików i przynęt, które dokładnie odwzorowują popularną, atrakcyjną dla 
cyberprzestępców infrastrukturę o wysokiej wartości. Mogą one być dostępne przez Internet i identyfikować wczesne etapy rozpoznania, 
które poprzedza rzeczywiste cyberataki. Mogą również identyfikować odkrywanie sieci wewnętrznej i próby przemieszczania się w niej, 
we wszystkich przypadkach współpracując z zaporą internetową w celu automatycznego blokowania komunikacji z i do złośliwych lub 
zagrożonych adresów IP.

Uzbrojenie

FortiRecon automatycznie identyfikuje powierzchnię ataku organizacji i może aktywnie odkrywać zewnętrzną infrastrukturę i obiekty, 
które cyberprzestępcy mogli przygotować przed cyberatakiem.

Dostawa

FortiSandbox zawiera wiele silników ML zapewniających statyczną analizę kodu w ruchu oraz dynamiczną analizę kodu działającego 
w bezpiecznym, kontrolowanym środowisku. Z kolei wirtualny analityk bezpieczeństwa FortiNDR wykorzystuje sztuczną sieć neuronową, 
aby zapewnić błyskawiczne wykrywanie nieznanego wcześniej złośliwego oprogramowania, w tym wgląd w jego cechy w odniesieniu 
do kilkudziesięciu typowych klas zagrożeń. Oba produkty mogą integrować się z wieloma wektorami ataku, aby zidentyfikować 
kod próbujący przedostać się przez pocztę elektroniczną, Internet, różne aplikacje w chmurze i inne, a także zautomatyzować 
odpowiednie działania.

Wykorzystanie, instalacja i wykonanie

FortiEDR identyfikuje podatne na ataki aplikacje i chroni je przed wykorzystaniem, podczas gdy silnik ML blokuje instalację złośliwego 
kodu bez konieczności dysponowania wcześniejszymi informacjami o zagrożeniu. Analityka zachowania, zarówno na urządzeniu (w celu 
wykrywania i rozbrajania uruchomionego kodu przy użyciu opatentowanych rozwiązań), jak i chmurowy silnik dynamicznego przepływu 
sterowania, kontynuuje klasyfikowanie i zmianę klasyfikacji aktywności systemu. Wstępnie zdefiniowane ramy reakcji automatyzują 
funkcję powstrzymywania i usuwania zagrożeń. 

Zarządzanie i sterowanie

FortiNDR wykorzystuje silnik ML do profilowania aktywności sieciowej i identyfikacji odchyleń (w tym nowej komunikacji wychodzącej), 
wraz z serią pragmatycznych analiz w celu identyfikacji dodatkowych wskaźników ryzyka, takich jak słabe szyfry, podatne protokoły 
i symptomy ataku związane z trwającymi kampaniami cybernetycznymi. Również w tym przypadku integracja z zaporą internetową oraz 
platformami do organizowania, automatyzacji i reagowania na zagrożenia przyspiesza (SOAR) dochodzenie i powstrzymywanie ataków.

Realizacja celów

Wiele z powyższych produktów może zidentyfikować działania dotyczące celów cyberprzestępców, w tym skompromitowane 
urządzenia, ruch poziomy, eksfiltrację i szyfrowanie danych i inne.

Szybkie reakcje dzięki integracji i automatyzacji
W rezultacie organizacje, które wdrożą co najmniej jeden z komponentów portfolio rozwiązań Fortinet do ochrony przed naruszeniami, 
poprawią swój średni czas wykrywania ataków ransomware i innych przy pomocy różnych silników AI. To szybsze wykrywanie 
z pewnością samodzielnie skróci średni czas reakcji (MTTR). Jednak integracja tych komponentów ze środkami bezpieczeństwa 
rozmieszczonymi na powierzchni ataku jeszcze bardziej skraca MTTR dzięki automatyzacji.

Nie trzeba dodawać, że szybsze wykrywanie oprogramowania ransomware — w wielu przypadkach na etapach cyklu życia cyberataku, 
które poprzedzają niszczenie/szyfrowanie danych — znacznie zmniejsza ryzyko przestoju. W zależności od organizacji może to 
oznaczać więcej uratowanych istnień ludzkich (w przypadku opieki zdrowotnej lub infrastruktury krytycznej) lub większą rentowność  
(w produkcji, biotechnologii, przetwórstwie żywności, usługach finansowych i innych).

Co więcej, automatyzacja poprawia również efektywność operacji bezpieczeństwa, produktywność zespołów bezpieczeństwa  
i ogólną wydajność.
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Podsumowanie
Produkty Fortinet Breach Protection można wdrożyć w celu zmniejszenia zagrożenia 
ze strony ransomware na wielu etapach cyklu życia cyberataku — wszędzie tam, gdzie 
organizacja dostrzega lukę lub słabość. Ponadto mogą one działać jako zintegrowane 
rozszerzenia rozproszonych środków bezpieczeństwa, aby pokryć szeroką powierzchnię 
ataku i zautomatyzować reakcję. Produkty muszą być oczywiście uzupełnione 
przygotowaniem, praktyką i stałym monitoringiem, które są również dostępne jako część 
lub rozszerzenie rozwiązania Fortinet Security Fabric.

Organizacje dążące do architektury cyberbezpieczeństwa typu mesh powinny z czasem 
w pełni wykorzystać możliwości rozwiązania Fortinet Security Fabric w celu konsolidacji 
i skutecznego, efektywnego zabezpieczenia. Fortinet Security Fabric stanowi przykład 
tej koncepcji poprzez:

	n zastosowanie AI i zaawansowanej analityki do tworzenia ocen opartych na ryzyku 
i wykrywania zaawansowanych zagrożeń,

	n zmniejszenie złożoności dzięki solidnym interfejsom API i integracji z platformą 
bezpieczeństwa cybernetycznego w celu przyspieszenia reakcji,

	n rozszerzenie środków bezpieczeństwa wdrożonych na szerokiej powierzchni ataku.

Rozwiązania

FortiDeceptor

FortiRecon

FortiSandbox

FortiEDR

FortiNDR


