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Czy jestes przygotowany
na wszystko?

Wydarzenia roku 2020 pokazaly, ze obecnie odpornosé
na cyberataki jest wazniejsza niz kiedykolwiek wczesniej.
Analizy NTT i Cisco.
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Co to jest cyberodpornosé?

Cyberodpornos¢ to zdolnos¢ do ciggtego utrzymywania normalnego funkcjonowania firmy dzieki
skutecznej ochronie przed zagrozeniami i coraz bardziej wyrafinowanymi atakami. Pojecie to obejmuje
elastyczne podejscie do zapobiegania atakom, szybsze wykrywanie i likwidowanie naruszen
bezpieczenstwa oraz minimalizowanie ich skutkéw.

Natezenie atakow wzrosto w latach 2018-2019 ze wzgledu na popularnosc takich
narzedzi jak web shell, zestawy exploitow i ukierunkowany ransomware,
a dodatkowo sita ich razenia jest wzmacniana poprzez korzystanie ze
sztucznej inteligencji (Al), uczenia maszynowego (ML) i automatyzacji.

Zmiana krajobrazu zagrozen

Ataki przyjmuja zréznicowang forme, co utrudnia ich zwalczanie.
Same firmy niejako utatwiajg przestepcom dziatanie — nie korzystajg z dobrych praktyk cyberbezpieczenstwa.
Potwierdzajg to wyniki naszych najnowszych badan:

.................................................................................................................................

Cyberprzestepcy wykorzystuja 21% wykrytego zlosliwego Zdalne wykonanie kodu (RCE)
Al i ML oraz inwestujg . | oprogramowania miato forme | | jest najpopularniejsza technika,
w automatyzacje atakow b skanera podatno$ci na ataki | | stanowigca 15% wszystkich atakow |

.................................................................................................................................

Urzadzenia loT nadal Zidentyfikowano 258 nowych Prawie 55% wszystkich atakow

$g narazone na ataki - luk we frameworkach  stanowity ataki na aplikacje (33%) :
P i oprogramowaniu Apache ' iaplikacje internetowe (22%)

Rok 2019 byt rokiem wprowadzania w zycie zasad GRC (zarzadzanie bezpieczeristwem,
ryzykiem i zgodnoscia), ale jest to obszar coraz bardziej ztozony i trudny do opanowania.

Zrédto: NTT Ltd. Global Threat Intelligence Report 2020

Stare podatnosci nadal stanowia cel atakow

Nadal obserwujemy ataki na znane od dawna luki w zabezpieczeniach, pomimo dostepnosci fat,
poniewaz organizacje nadal sg otwarte na te podatnosci, nie stosujac najlepszych praktyk.

W 2019 roku 46% organizacji

zanotowato incydenty spowodowane niezatatang lukg w zabezpieczeniach.

(rok wezesniej byto to tylko 30%?)

Firmy, w ktérych doszto do powaznego naruszenia bezpieczenstwa z powodu
niezatatanej luki w zabezpieczeniach, doswiadczyly wyzszego poziomu utraty danych.

Niezatatana luka w zabezpieczeniach Inne przyczyny
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Zrédto: Cisco 2020 CISO Benchmark Survey

Do wzrostu zagrozen zwigzanych z bezpieczenstwem przyczyniajg sie masowe zmiany,
rozproszone srodowiska i obcigzenia pracg oraz koniecznosc¢ pracy zdalnej i mobilne;j.

Z kazdym dniem jest coraz wiecej urzadzen loT Elementy pracy i aplikacje sg przenoszone do chmury
Do 2025 roku 41,6 mld urzadzen befﬂi? Do 2025 roku 80% przetwarzania danych w firmach
podtgczonych do do sieci® zostanie przeniesionych do chmury*
Uzytkownicy pracujg w dowolnym miejscu Bezposredni dostep do internetu w firmach
na réznych urzadzeniach o rozproszonej strukturze
Do 2025 roku prawie 80% catego ruchu w sieci bedzie Z analiz wynika, ze $rednie tempo wzrostu rynku SD-WAN
pochodzi¢ z urzgdzen bezprzewodowych i mobilnych?® w latach 2018 — 2023 wyniesie 74%, dzieki wzmozonemu
popytowi na ustugi DIA (Direct Internet Access)®

Zaobserwowalismy gwattowny wzrost liczby atakdéw na urzadzenia loT, szczegdlnie
w obu Amerykach. Jest to rynek, gdzie Internet Rzeczy jest rozpowszechniony,
ale nieposiadajacy rozwinietych i skutecznych zabezpieczen w tym sektorze.

Ztozonos¢ systemow IT prowadzi do rozproszenia
i ostabienia ich mechanizméw obronnych

Z powodu rosnacej ztozonosci systemow IT i roznorodnosci zagrozen, organizacje zaczety szuka¢ wsparcia
u wielu dostawcow w celu wzmocnienia bezpieczenstwa. Doprowadzito to do zwiekszenia liczebnosci zespotow
zajmujacych sie bezpieczenstwem oraz nadmiaru alertow i sygnatéw do przeanalizowania.

‘ @

przedsiebiorstw odczuwa 0s0b pracujgcych na wielu 0s0b zajmujgcych sie praca
przecigzenie zwigzane z analiza systemach réwnolegle uwaza, na wielu systemach otrzymuje
wszystkich alertow, ze zarzagdzanie srodowiskiem wielu ponad 5 000 alertow
wiec zrezygnowato dostawcow jest duzym wyzwaniem kazdego dnia

z proaktywnej obrony

Zrédto: Cisco 2020 CISO Benchmark Survey

Obszary, w ktérych skutki utraty danych sg wyjgtkowo bolesne

Skutki finansowe: $redni catkowity KOSZT NARUSZEN BEZPIECZENSTWA
DANYCH wynosi 3,92 min USD rocznie’
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Zrédio: Cisco 2020 CISO Benchmark Survey

Zagrozenie dla marki firmy wzrasta. Uderzenie w reputacje marki w wyniku powaznych
naruszen bezpieczenstwa wzrosto z 26% do 33% w ciggu ostatnich trzech lat. Kluczowe jest
uwzglednienie strategii komunikacji kryzysowej w planie reagowania na incydenty.

W przypadku naruszenia bezpieczenstwa najlepiej dziatac transparentnie: 61% organizaciji
odnotowato wzrost wiarygodnosci po dobrowolnym ujawnieniu powaznego naruszenia.

Badz proaktywny i przewidujacy
Zaobserwowane ostatnio zmiany w wydatkach wskazujg, ze wraz ze wzrostem naktadow

na lepszg identyfikacje zagrozen, wzrasta che¢ bycia bardziej proaktywnym i przewidujgcym.
Ogodlny trend pokazuje, ze organizacje wydaja wiecej na zapobieganie, niz na reaktywnos¢.
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Zrédto: Cisco 2020 CISO Benchmark Survey

NTT i Cisco pomagajg identyfikowaé, ograniczaé¢ skutki

i reagowacé na zagrozenia bezpieczenstwa

Ztozonos¢ systemow IT i przecigzenie ciggtymi alertami zwigzanymi z bezpieczenstwem nadwyrezajg
zasoby ludzkie zespotéw bezpieczeristwa firm. W takiej sytuacji pomocne moze by¢ zwrécenie sie do
zaufanego partnera. 34% firm korzysta z ustug zewnetrznych w zakresie reagowania na zagrozenia
bezpieczeristwami, a 36% korzysta z ustug firm trzecich w celu analizy zagrozonych systemoéw.

NTT i Cisco dostarczajg najlepsze w swojej klasie technologie i ustugi, ktére podwyzszajg standardy
bezpieczenstwa organizacji, minimalizujg zagrozenia i przyspieszajg reakcje na incydenty.

Razem pomozemy Twojej organizacji

Redukowaé ryzyko 4% Zapewnia¢ zgodnos¢ z przepisami

Dba¢ o zapewnienie bezpieczenstwa } £ Dostosowywa¢ dziatania do rosnacej liczby

we wszystkich inicjatywach zwigzanych WS przepis6w poprzez zwiekszong przejrzystosé,

z transformacja cyfrowa automatyzacje i sprawniejsze raportowanie
@\‘ Przewidywac zagrozenia Y Nieustannie wprowadza¢ innowacje
)'J i proaktywnie im zapobiegac .@o Zadba¢ o to, zeby podejscie

Identyfikujac mozliwe zagrozenia do cyberbezpieczenstwa i plan dziatan

i zabezpieczajac sie przed atakami w zakresie technologii odpowiadaty

- zanim one nastapig obecnym i przysztym potrzebom

Szybko likwidowac¢ skutki

Natychmiast identyfikowac, reagowac

i ograniczac site razenia ataku, aby jak
najszybciej powroci¢ do normalnej dziatalnosci

&

Dlaczego NTT i Cisco?

Od ponad 28 lat pracujemy razem, aby wspomagac organizacje na catym swiecie
w wykorzystywaniu technologii do wprowadzania innowacji.

Stuzymy naszym globalnym Lacznie pracuje dla nas
doswiadczeniem klientom [ ) ponad 6 000
w 47 krajach . specjalistéw ds. cyberbezpieczenstwa

na catym swiecie

Posiadamy wspélne

centra innowaciji Obstugujemy ponad 5000

na catym $wiecie w celu szybszego wspdlnych klientéw na catym $wiecie
zaspokajania potrzeb klientow

Jestesmy zaangazowani
spotecznie
na rzecz ludzi, spoteczenstwa i naszej planety

Codziennie analizujemy
9,5 terabajtéw danych,

zeby pomdc Ci znalez¢ igte w stogu siana

Dowiedz sie wiecej Zapisz sig, aby otrzymywac Zasubskrybuj Miesieczny
o rozwigzaniach w zakresie Cisco Talos Newsletter Raport Zagrozen
bezpieczenstwa oferowanych i Komunikaty o Zagrozeniach

przez NTT i Cisco. od firmy NTT.
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