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Zapewnienie
bezpieczenstwa
- transformacji cyfrowej

Rozwigzania NTT i Cisco dla bezpieczenstwa firm

Cyberataki i incydenty bezpieczeristwa w ostatnich miesigcach odbity sie szerokim
echem w swiecie IT, zmuszajac przedsiebiorstwa do skierowania uwagi i srodkow
na ten obszar, a takze do poszukiwania partneréw mogacych pomoéc w realizacji
dziatan pozwalajacych sprostac coraz to nowym zagrozeniom. Partnerstwo pomie-
dzy firmami Cisco i NTT faczy wiodace w branzy mozliwosci produktowe z uznang i
sprawdzong skutecznoscig oraz sprawnoscia dziatania.



Cyfrowa agenda dla biznesu

0Od wielu lat wspétpracujemy z przedsiebiorstwami na catym swiecie i wiemy, jakie cele prébuja osiagna¢ w dziataniach
online. Jest to dtuga lista, ktéra obejmuje m.in: poprawe relacji z klientami, zaoferowanie pracownikom nowych sposobéw
pracy, wspotpracy i osiggania produktywnosci, podejmowanie decyzji na bazie gromadzonych danych, zwiekszenie spraw-
nosci dziatania oraz kreatywne i innowacyjne wyroznienie sie na rynku. Wszystkie te cele muszg by¢ realizowane przy jedno-
czesnym statym zmniejszaniu ryzyka, ztozonosci i oczywiscie zwiekszaniu przychodéw i rentownosci. Skala wyzwan jest

wiec ogromna.
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Bezpieczenstwo jest podstawa sukcesu

U podstaw kazdej inicjatywy wspierajacej transformacje cyfrowa lezy bezpieczenstwo.

Bezpieczenstwo jest Zaufanie cyfrowe tworzy Firmy, ktére dostosowaly sie
najwazniejsza technologia najwiekszg wartos¢ organizaciji do wymogoéw RODO, sg narazone
w strategii cyfrowej’ w ich strategii cyfrowej’ na mniejszg skale i nizszy koszt
naruszen bezpieczenstwa danych?

Niezaleznie od tego, czy chodzi o cyfrowe miejsca pracy i mobilno$é, tworzenie bardziej spersonalizowanych doswiad-
czen klientéw, usprawnianie proceséw czy modernizacje IT - wszystko musi byc¢ realizowane z uwzglednieniem bezpie-
czenstwa. Bezpieczenstwo powinno by¢ wbudowane we wszystkie obszary w sposéb, ktéry zwieksza przejrzystosé,
kontrole i spojnos¢ catego procesu, a takze odcigza dziaty IT. Specjalisci majg bowiem inne wyzwania, zwigzane z
nowymi technologiami i zagrozeniami, ktére ewoluujg wraz z powiekszaniem sie obszaru wystepowania atakéw, btyska-
wicznie rosngcymi zasobami danych i zwiekszajgca sie ztozonoscig srodowisk.
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Cyfryzacja przynosi nowe wyzwania w zakresie bezpieczenstwa

Przez ostatnie lata mogli$my obserwowag, jak przedsiebiorstwa podchodza do wyzwan zwigzanych z cyfryzacja.
W miare postepéw w realizacji cyfrowych rozwigzan, zmienia sie sama natura systemu IT, oferujgc wspaniate nowe

mozliwosci, ale takze zwiekszajgc ztozonos¢ i ryzyko.

Brak granic

Tradycyjny obszar dziatania zostat przedefiniowany wraz
z ekspansjg przedsiebiorstw w kierunku chmury, urzadzen
brzegowych i mobilnych.

Modernizacja aplikaciji

Aplikacje sg projektowane (lub zmieniana jest ich
architektura), tak aby dziataty w wielu srodowiskach
i korzystaty z ustug, ktérych zaden dziat IT nie jest
w stanie w 100% kontrolowac.

Dbatos¢ o dane

Aplikacje, urzadzenia i uzytkownicy generuja potezna

ilos¢ danych, ktére wymagaja szczegolnej uwagi

w zakresie autoryzacji, dostepnosci, ochrony i prywatnosci.

“Z kazdym nowym potgczeniem wigze

sie odpowiedzialno$¢ w zakresie
kierowania i zarzgdzania nowymi
podatnosciami na naruszenia zabezpieczen
i ochrong prywatnosci. Firmy musza radzi¢
sobie z zagrozeniami zwigzanymi z danymi
wraz z osigganiem nowych pozioméw
wydajnosci i doswiadczen klientow.”

- David Reinsel, SVP, IDC Global DataSphere

Rosnhace wyzwania w zakresie bezpieczenstwa

Z kazdym dniem jest coraz wiecej urzadzen loT

Do 2025 roku 41,6 mid urzadzen
bedzie PODLACZONYCH do sieci®

Skutki finansowe

Sredni catkowity KOSZT NARUSZEN BEZPIECZENSTWA
DANYCH wynosi 3,92 mIn USD rocznie®

Bezposredni dostep do internetu w firmach
o rozproszonej strukturze
Z analiz wynika, ze srednie tempo wzrostu rynku SD-WAN

w latach 2018 — 2023 wyniesie 74%, dzieki wzmozonemu
popytowi na ustugi DIA (Direct Internet Access)’

Elementy pracy i aplikacje sg przenoszone do chmury

Do 2025 roku 80% przetwarzania danych w firmach
zostanie przeniesionych do chmury*

Uzytkownicy pracujag w dowolnym miejscu
na réznych urzadzeniach

Do 2025 roku prawie 80% CALEGO RUCHU W SIECI bedzie
pochodzi¢ z urzadzen bezprzewodowych i mobilnych®

Zagrozenia sg liczniejsze i nieustanne

Ryzyko doswiadczenia naruszenia ochrony danych
WZROSLO DO PONAD 29% w 2019 r.5
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Jak staé sie proaktywnym i przewidujgcym

Aby przej$¢ z trybu reaktywnego do proaktywnego i predykcyjnego, konieczne jest wprowadzenie szeregu zmian
w strategii. Starsze modele bezpieczenstwa, oparte w duzej mierze na ochronie brzegowej i zaporach sieciowych,
cho¢ sg istotne, po prostu juz nie wystarczajg. Bez kompleksowego podejscia, obejmujgcego kazdg warstwe
bezpieczenstwa, uzytkownik bedzie nadal narazony na ataki i inne powazne i dtugotrwate konsekwencje.

Zwigksz gotowosc¢ operacyjng dzieki informacjom otrzymywanym w czasie rzeczywistym, pozwalajgcym
zapobiegac atakom lub potozy¢ im kres.

Model postepowania reaktywnego Model postepowania predyktywnego

Zapobiegniecie zdarzeniu |
Szybszy powr6t do
normalnego funkcjonowania

Powazne zaktécenie

Gotowos¢ operacyjna
Gotowos¢ operacyjna

Czas Czas

Jak przedsiebiorstwa moga broni¢ sie przed atakami

Specjalisci z dziedziny IT zdajg sobie sprawe, ze aby uzyska¢ bardziej kompleksowe,
catosciowe podejscie do bezpieczenstwa, zwiekszenie mozliwosci obrony przed
atakami musi obejmowac wiele obszaréw. Lista tematow, ktérymi nalezy sie zajaé
jest dtuga, ale wymienimy te, ktére sg kluczowe:

Nastawienie na bezpieczenstwo Przewidywanie zagrozen
Zadbaj o cyberbezpieczenstwo we wszystkich dziataniach, Zapewnij sobie dostep do aktualnych i doktadnych
poczawszy od podstawowej strategii biznesowej informacji o zagrozeniach dla systeméw monitorowania

bezpieczenstwa i obstugi zdarzen

ok =

Skalowalne rozwigzania Lagodzenie skutkow ataku

Wdrazaj skalowalne narzedzia pierwszej linii obrony, Przestrzegaj zasad ograniczonego dostepu

takie jak platformy bezpieczenstwa w chmurze i odpowiedzialnego przetwarzania danych
Segmentacja sieci Ochrona punktéw koricowych

Stosuj segmentacje sieci, aby ograniczy¢ ryzyko Stosuj narzedzia nowej generacji do monitorowania

rozprzestrzenienia ataku procesow w punktach koncowych




NNT i Cisco pomagaja identyfikowaé, NTT i Cisco dostarczajg
ograniczac skutki i reagowaé na najlepsze w swojej klasie
zagrozenia bezpieczenstwa technologie i ustugi

Ctwa . fa 7010 e siani, st bezaporny. Prtanie me bm . s ks POPrawiajgce bezpieczeristwo

Wraz ze wzrostem popularnosci ransomware i innych zagrozen, kluczowe . o . H H
znaczenie ma ochrona przed, w trakcie i po ataku. Produkty Cisco wyposazo- Organlzacj I; mini mal |ZUJQC9

ne w wielowarstwowg ochrone w potaczeniu z ustugami bezpieczenstwa : !l . .

firmy NTT dostepnymi przez caty cykl eksploatacyjny produktu, pomagaja Zag rozenial przyspleszajace

klientom wzmocni¢ ochrone ich systemdw firmowych poprzez przygotowa-

nie na ataki i szybka reakcje. reakcje na inCYdenty.

Pomagamy firmom mie¢ wglad w dziatanie sieci i aplikacji, wykrywac i
eliminowac zagrozenia, kontrolowaé dostep uzytkownikdéw oraz reagowac na
incydenty i rozwigzywac je. Cisco i NTT pomagajg w upraszczaniu systeméw
IT i wspierajg innowacje, tak aby organizacje mogty konkurowa¢ w dzisiej-
szym srodowisku biznesowym, wymagajacym bezpieczenstwa w kazdym
obszarze.

Razem pomozemy Twojej organizaciji:

Redukowa¢ Przewidywa¢ zagrozenia Szybko likwidowaé

ryzyko i proaktywnie im zapobiegaé¢ skutki

Dbac o zapewnienie bezpieczenstwa Identyfikowaé mozliwe zagrozenia Natychmiast identyfikowa¢, reagowaé

we wszystkich inicjatywach zwigzanych i zabezpiecza¢ sie przed atakami, i ograniczac¢ site razenia ataku, aby jak

z transformacja cyfrowg zanim one nastgpia najszybciej powréci¢ do normalnej dziatalnosci
Zapewnia¢ zgodnos¢ z przepisami Nieustannie wprowadzaé¢ innowacje

Dostosowywac dziatania do rosnacej Zadbac o to, zeby podejscie do

liczby przepiséw poprzez zwiekszong cyberbezpieczenstwa i plan dziatan i

przejrzystos¢, automatyzacje i sprawniejsze w zakresie technologii odpowiadaty I 3

raportowanie obecnym i przysztym potrzebom % .

Client success
Jak Cisco Umbrella chroni firme produkujaca odziez sportowa

Wyzwanie

Miedzynarodowa firma produkujgca
odziez sportowg miata trudnosci

Z reagowaniem w czasie rzeczywi-
stym na zagrozenia. Nie byta tez

w stanie blokowa¢ atakéw ztosliwego
oprogramowania, phishingu i ransom-
ware. Konieczne byto szybkie popra-
wienie bezpieczenstwa w catej firmie,
aby zmniejszy¢ ryzyko i podja¢
bardziej proaktywne dziatania.

Wspotpraca NTT i Cisco Rezultat

Nasze wspdlne rozwigzanie obejmo-
wato Cisco Advanced Threat Security,
Cloud Security i Umbrella, ktére
utatwiajg wdrazanie i zarzadzanie,

a takze usprawniajg automatyzacje
komponentéw Cisco i zwiekszajg
bezpieczenstwo.
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Oprécz zwiekszenia widocznosci
zagrozen, firma poprawita bezpieczen-
stwo sieci i rozszerzyta ochrone
uzytkownikéw poprzez blokowanie
phishingu, ztosliwego oprogramowa-
nia i ransomware - przy jednoczesnym
obnizeniu kosztéw dzieki uproszczo-
nemu wdrazaniu i zarzadzaniu.




Rozwigzania bezpieczenstwa Cisco i NTT

taczymy wiedze ekspertéw w dziedzinie bezpieczenstwa, sieci, chmury i centréw danych z najlepszymi praktykami
i procesami, elastycznymi programami finansowymi i zaopatrzeniowymi, najlepszg w swojej klasie technologig, a takze
petnym cyklem zycia ustug w zakresie bezpieczenstwa.

Strategia

Zarzadzanie

Realizacja

Wdrazanie technologii,
automatyzacja narzedzi

i skuteczne dostosowywanie
do wymogoéw prawa

Dziatania w zakresie
monitorowania i reagowania na
zagrozenia w celu zwiekszenia
wydajnosci, skuteczniejszego
blokowania i szybszej reakcji

Dostosowanie rozwigzan

w zakresie cyberbezpieczenstwa
do gtéwnej strategii biznesowej
firmy

Przyjecie zwinnego i inteligentnego podejscia
do kwestii cyberbezpieczenstwa, zgodnie z profilem
ryzyka danego przedsiebiorstwa

Projektowanie bezpiecznych
rozwigzan

Bezpieczenstwo Bezpieczna Ochrona Bezpieczenstwo Bezpieczenstwo
Ochrona L N . A . .
infrastrukt miejsca pracy transformacja przed urzadzen w srodowisku
Inirastruktury w biurze i zdalnie cyfrowa ransomware loTiOT multicloud

Przewidywanie zagrozen

Ustugi doradcze Ustugi techniczne Ustugi zarzadzane

Ustugi w zakresie infrastruktury ICT

Ustugi wsparcia

:-1!'?. Sieé Punkt koricowy & Chmura

Wykrywanie zagrozen w punktach Bezpieczna brama internetowa
koncowych i reagowanie na nie Bezpieczeristwo w chmurze publicznej
Bezpieczenstwo urzadzen przeno$nych Bezpieczenstwo danych/zasobdéw
Dostep do wirtualnej sieci Bezpieczny dostep do chmury
prywatnej VPN Bezpieczenstwo poczty elektronicznej
Uwierzytelnianie wielosktadnikowe

Rozwigzania finansowe Cisco Capital

Zapora sieciowa
Zapobieganie wtamaniom
Bezpieczenstwo w sieci
Segmentacja SD
Analityka behawioralna

NI
CISCO.
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Ustugi NTT w zakresie bezpieczenstwa

AN

Ustugi zarzagdzane w dziedzinie bezpieczenstwa

Kompleksowe zarzadzanie infrastrukturg bezpieczeristwa
i operacjami zapewniajgce Twojej firmie bezpieczenstwo
i zgodnosé z przepisami.
Ustugi wykrywania zagrozen
Monitorowanie bezpieczenstwa przedsiebiorstw
Zarzadzanie urzadzeniami zabezpieczajgcymi
Zarzadzanie podatnoscig na zagrozenia

Ustugi doradcze w zakresie bezpieczenstwa

Ochrona kluczowych aktywéw firmy poprzez efektywne

korzystanle z zasobdw i stosowanie kontroli we wiasciwych miejscach.
Ustugi w zakresie tworzenia strategii bezpieczeristwa
Ustugi w zakresie monitorowania bezpieczenstwa
Ustugi w zakresie zarzadzania bezpieczenistwem, ryzykiem i zgodnosciag
Ustugi w zakresie architektury i projektowania rozwigzan
w dziedzinie bezpieczenstwa
Ustugi w zakresie zarzadzania i reagowania na incydenty bezpieczenstwa

52,

Ustugi wsparcia

Przyspieszenie dostepnosci i zmniejszenie ztozonosci operacyjnej
w srodowisku hybrydowym.

+ Ustugi wsparcia w zakresie utrzymywania sprawnosci

+ Ustugi wsparcia w zakresie dziatar proaktywnych

0

Ustugi techniczne
Wsparcie w szybkim i skutecznym projektowaniu i wdrazaniu inicjatyw
transformacji cyfrowe;.

Ustugi projektowe

Zarzgdzanie projektem i programem

Rozwigzania w zakresie kadr

Ustugi wdrazania i integracji

Dlaczego NTT i Cisco?

Od ponad 28 lat pracujemy razem, aby wspomagac¢
organizacje na catym swiecie w wykorzystywaniu
technologii do wprowadzania innowaciji.

Stuzymy naszym globalnym
doswiadczeniem klientom
w 47 krajach

Posiadamy wspdlne

centra innowac;ji
na catym $wiecie, zeby szybciej
zaspokajac¢ potrzeby klientow

Codziennie analizujemy
9,5 terabajtow danych,

zeby pomoc Ci znalez¢
igte w stogu siana

Lacznie pracuje dla
nas ponad 6 000

specjalistéw ds. bezpieczenstwa
cybernetycznego na catym $wiecie

Obstugujemy ponad 5000

wspdlnych klientéw na catym swiecie

Jestesmy

zaangazowani spotecznie
na rzecz ludzi, spoteczenstwa i naszej planety

Jak mozemy Ci pomaéc osiggnaé kolejny sukces?

Wiecej informaciji na temat rozwigzan NTT i Cisco w zakresie bezpieczerstwa dla przedsiebiorstw mozna znaleZ¢ na stronie

http://www.cisco.com/go/cybersecurity-ntt.

Zrédta:

» NTT 2019 Digital Means Business Benchmarking Report

+ Cisco 2019 Data Privacy Benchmark Study

+ IDC forecast, “The Growth in Connected loT Devices,” June 2019
+ Oracle’s Top 10 Cloud Predictions 2019
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« Ponemon, Cost of a Data Breach Study, 2019

+  https://cybersecurityventures.com/mobile-security-report-2017/

«  Apps Run The World, “Top 10 SD-WAN Software Vendors,
Market Size and Market Forecast 2018-2023", Dec 2019
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