
Zamiast zapewniać pełne zaufanie i dostęp użytkownikom, gdy znajdują 
się oni w sieci korporacyjnej, Zero Trust korzysta z opartej na proxy 
architektury odmowy domyślnej, która nakazuje uwierzytelnienie i 
autoryzację każdego żądania od i do podmiotów w sieci oraz między nimi. 
Dzięki temu użytkownicy mogą dostać się tylko do tych aplikacji, do 
których mają wyraźny dostęp.

Zastąp kosztowne, autorskie obwody jedną globalną 
siecią, która zapewnia wbudowane zabezpieczenia Zero 
Trust, łagodzenie ataków DDoS L3-7 oraz zapory 
sieciowe i przyspieszenie ruchu. 

Łącz użytkowników z zasobami w prosty i bezpieczny 
sposób bez VPN, co w przypadku niektórych klientów 
skraca czas wprowadzania nowych użytkowników o 60%. 
Blokuj ruchy boczne, oprogramowanie ransomware, 
malware i phishing.

Cloudflare One to nasza krawędź usługi bezpiecznego 
dostępu (SASE), łącząca usługi łączności sieciowej 
z usługami bezpieczeństwa Zero Trust w jednej 
z najszybszych, specjalnie zaprojektowanych w tym celu 
sieci globalnych.

Dlaczego teraz?

10→1
Zastąp dziesięć wąsko ukierunkowanych 
produktów jedną komponowalną platformą. 
Cloudflare One jest łatwiejsza do wdrożenia 
i zaspokaja więcej potrzeb niż połączone 
ze sobą rozwiązania od wielu dostawców. 
Zmniejsz koszty operacyjne, zarządzając siecią 
WAN i bezpieczeństwem sieci z jednego 
pulpitu nawigacyjnego.

↓95%
Cloudflare One wykorzystuje naszą krawędź do 
zatrzymywania dowolnej wielkości zagrożeń na 
poziomie sieci z prędkością kabla, a także 
umieszcza ją pomiędzy użytkownikami a 
dostępem do aplikacji oraz przeglądaniem 
Internetu w celu zmniejszenia powierzchni ataku 
i skrócenia czasu naprawy (Gartner szacuje 
redukcję nawet do 95% po przyjęciu SASE).

Łączy się z tym,
czego już używasz
Cloudflare One to otwarta 
platforma, która wspiera 
dostawców tożsamości, 
punktów końcowych, chmury 
i rozwiązań łączących, 
z których już korzystasz. Jest 
łatwa w użyciu i wymaga 
jednorazowej integracji.

23%
138% 

80%

Stała prędkość i skalowalność 
w każdym miejscu na świecie

Wszystkie funkcje są zaprojektowane tak, 
by działały na każdym serwerze w każdym 
centrum danych Cloudflare w naszej sieci, która 
obecnie obejmuje ponad 275 miast. Świadczenie 
pełnego zestawu usług w całej sieci gwarantuje, 
że cały ruch klienta jest sprawdzany w centrum 
danych, które znajduje się najbliżej jego źródła.

Od początku pandemii nastąpił... 

Popraw elastyczność 
biznesową i zaoszczędź 
na kosztach 

Zmniejsz 
powierzchnię ataku

wzrost ataków ransom DDoS
i ransomware

przyrost zdalnych
pracowników wiedzy

wzrost wykorzystania
rozwiązań w chmurze

KRÓTKI OPIS PRODUKTU

Cloudflare One
Przeobraź sieć korporacyjną i przygotuj się na przyszłość
dzięki naszej platformie typu sieć jako usługa z zasadami Zero Trust.

enterprise@cloudflare.com | www.cloudflare.com REV:PMM-AUG2022

KRÓTKI OPIS PRODUKTU

Sieć 
globalna 

Każde
centrum danych

Każdy 
serwer

Każda 
usługa

https://www.cloudflare.com/static/52527ba193cc7ab0da6c23075d093ab3/Cloudflare_One_SASE_Whitepaper.pdf
https://www.cloudflare.com/static/52527ba193cc7ab0da6c23075d093ab3/Cloudflare_One_SASE_Whitepaper.pdf


Jak działa Cloudflare One

■ Zasady Zero Trust ograniczają dostęp do aplikacji korporacyjnych na własnym 
serwerze, aplikacji SaaS oraz IP lub nazw hostów sieci prywatnej.

■ Szybsze i bezpieczniejsze łączenie użytkowników niż w przypadku sieci VPN, 
co skraca czas poświęcony powiązanym zgłoszeniom IT o 80%.

■ Jednoczesna współpraca z wieloma dostawcami tożsamości, ochrony punktów 
końcowych i chmury – optymalna elastyczność.

Dostęp do sieci w modelu Zero Trust

■ Zapobiegaj wyciekom danych dzięki widoczności i kontroli aplikacji SaaS.

■ Odkrywaj Shadow IT i ustawiaj zasady zezwalania/blokowania aplikacji.

■ Skanuj aplikacje SaaS dzięki integracji API pod kątem błędnych konfiguracji, 
niewłaściwego dostępu i innych zagrożeń, aby chronić dane w stanie 
spoczynku.

■ Dodaj ochronę poczty w chmurze (CES), aby zwiększyć ochronę najczęściej 
używanej i atakowanej aplikacji SaaS, jaką jest poczta e-mail.

Broker bezpieczeństwa dostępu do chmury

■ Pełna łączność mesh typu „każdy z każdym” z natywnie zintegrowanymi 
zabezpieczeniami, wydajnością i kontrolą za pośrednictwem jednego interfejsu.

■ Partnerstwa z wiodącymi dostawcami SD-WAN ułatwiają pracę z istniejącymi 
inwestycjami.

■ Połącz bezpośrednio centra danych i oddziały z Cloudflare Network 
Interconnect (CNI), aby zwiększyć niezawodność i poprawić wydajność dzięki 
szybszemu udostępnianiu.

WAN jako usługa

■ Zabezpiecz swoje dane przed złośliwym oprogramowaniem, ransomware, 
phishingiem, atakami typu command & control, Shadow IT i innymi zagrożeniami 
internetowymi we wszystkich portach i protokołach.

■ Kontroluj przepływy danych, wymuszając reguły izolacji DNS, HTTP, sieci i 
przeglądarki z nieograniczoną inspekcją TLS 1.3.

■ Stosuj izolację przeglądarki w celu ochrony danych znajdujących się w 
aplikacjach internetowych z zastosowaniem kontroli działań użytkownika.

Bezpieczna brama internetowa
■ Zapora sieciowa natywna dla chmury Twojego przedsiębiorstwa. 

■ Spójne zasady bezpieczeństwa sieci w całej sieci WAN, w tym w centrali, 
oddziałach i wirtualnych chmurach prywatnych. 

■ Wdrażaj globalnie szczegółowe reguły filtrowania w czasie krótszym niż 500 
ms z poziomu wspólnego pulpitu nawigacyjnego.

Zapora sieciowa jako usługa

■ Pojedyncza kontrola całego ruchu zapewnia spójne i szybkie zabezpieczenia 
dla wszystkich użytkowników.

■ Umowa SLA z 100% dostępnością w płatnych planach, którą może zapewnić 
tylko architektura Anycast. 

■ Zaprojektowana z jedną, komponowalną, przyjazną dla programistów 
platformą w chmurze, która umożliwia tworzenie i dostarczanie nowych usług 
oraz szybkie wdrażanie nowych rozwiązań internetowych i zabezpieczeń.

Sieć Cloudflare

Zaufana 
łączność

Sieć 
Cloudflare

Jedna płaszczyzna 
sterowania do usług 

brzegowych 

Rozwiązania łączące 
Cloudflare

Dostęp w trybie 
bez klienta

Klient urządzenia

Tunele IP 
(z partnerstwami SD-WAN)

Bezpośrednie połączenie

Usługi Cloudflare

Jeden interfejs zarządzania

CASB Bezpieczna
bramka

internetowa

Zapora
sieciowa
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jako
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Dostęp 
do sieci

Zero Trust

Proxy tożsamości         Postawa urządzenia 

Izolacja przeglądarki         DLP

Bezpieczeństwo poczty e-mail         Filtrowanie DNS

VPN Routing        Równoważenie obciążenia 

Ochrona przed DDoS         Analityka

Usługi Zero Trust: FIOLETOWE      
Usługi sieciowe: ZIELONE
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Rozwiązania łączące do Cloudfare One

Nie jesteś gotowy 
na ocenę szacunkową? 

Dowiedz się więcej 
o Cloudflare One 

Poproś o konsultację

Stwórz szybszą, bardziej niezawodną i bezpieczniejszą sieć

Miliony 
zasobów 

internetowych 
dostarczanych 
z naszej sieci

Aplikacje na własnym 
serwerze
dodaj złącze aplikacji i/lub 
rekord DNS

Aplikacje SaaS
skonfiguruj IdP proxy

Aplikacje 
internetowe
przepisz hiperłącza

Urządzenia 
zarządzane
dodaj klienta
urządzenia Cloudflare

Multichmura
skonfiguruj tunel 
Anycast IPSec z routera 
tranzytowego

Każdy użytkownik
Łącze szerokopasmowe

Oddziały
skonfiguruj tunel Anycast 
GRE lub IPsec
lub połączenie 
bezpośrednie

Centra danych / 
centrala
połączenie bezpośrednie 
lub konfiguracja tunelu 
Anycast GRE lub IPsec

● ponad 275 miast
● ponad 11.000 połączeń
● routing Anycast L3
● światłowodowa sieć 

szkieletowa
● przyspieszenie ruchu
● obsługa standardów IPv6, 

RPKI, TLS 1.3 i innych

ponad 50 
prywatnych 

połączeń

z Microsoft, 
Amazon, Google

Ponad 
10.000
organizacji ufa sieci 
Cloudflare, wykorzystując 
ją do łączenia pracowników 
z zasobami wewnętrznymi

Ponad 5500
zespołów używa Cloudflare 
jako zabezpieczenia 
podczas łączenia się z 
Internetem

Setki 
tysięcy
aplikacji korporacyjnych 
jest objętych ochroną 
Cloudflare

Dane na grudzień 2021 r.

Oceny Gartner® Peer InsightsTM

„Usługa Zero Trust firmy Cloudflare o nazwie Cloudflare One jest 
najwyższej klasy i pomogła ochronić naszą sieć przed kilkoma atakami. 
Współpraca z tym dostawcą była ogromną przyjemnością. Byli z nami od 
początku do końca procesu, rozumieli nasze potrzeby i wspólnie z nami 
pracowali nad stworzeniem globalnego rozwiązania”.

Dyrektor ds. usług profesjonalnych

„Wdrożyliśmy już Zscaler, ale polecono nam Cloudflare One, a po długiej i 
szczegółowej analizie oraz testach porównawczych z naszym obecnym 
dostawcą i innymi zdecydowaliśmy się na Cloudflare One. Jesteśmy w stu 
procentach zadowoleni. Dotychczasowe doświadczenia były bardzo 
pozytywne."

Kierownik projektu, firma transportowa o wartości 1-3 mld USD

„Zdecydowanie uważam, że definiują ten obszar, albo i go tworzą. 
Liczba innowacji wyprodukowanych od czasu początkowego komunikatu w 
2020 roku jest po prostu niesamowita."

Co podoba Ci się najbardziej? „Jasna wizja firmy, jak wykorzystać swoją 
sieć brzegową..."

Dyrektor ds. technologii, firma ubezpieczeniowa

„Często korzystamy z Cloudflare One i jest to potężna, kompleksowa 
usługa. Cloudflare Global Network sprawia, że nasze aplikacje są zawsze 
dostępne, a usługa Zero Trust zapewnia, że są chronione, i jest doskonałą 
alternatywą dla naszego VPN."

Inżynier sieci, firma finansowa o wartości 3-10 mld USD

Treści Gartner Peer Insights składają się z opinii poszczególnych użytkowników końcowych opartych na ich własnych doświadczeniach z dostawcami wymienionymi na platformie. Nie powinny być interpretowane jako stwierdzenia 
faktów i nie reprezentują poglądów firmy Gartner ani jej podmiotów stowarzyszonych. Firma Gartner nie popiera żadnego sprzedawcy, produktu ani usługi przedstawionych w tej treści. Nie udziela także żadnych gwarancji, 
wyraźnych lub dorozumianych, w odniesieniu do tej treści, co do jej dokładności lub kompletności, w tym gwarancji przydatności handlowej lub przydatności do określonego celu. GARTNER jest zastrzeżonym znakiem towarowym i 
znakiem usługowym, a PEER INSIGHTS jest znakiem towarowym i znakiem usługowym firmy Gartner, Inc. i/lub jej podmiotów zależnych w Stanach Zjednoczonych i na świecie i są one wykorzystywane w niniejszym dokumencie za 
zgodą. Wszelkie prawa zastrzeżone.
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