éﬂ CLOUDFLARE

KROTKI OPIS PRODUKTU

Cloudflare One

Przeobraz sie¢ korporacyjng i przygotuj sie na przysztosc
dzieki naszej platformie typu sie¢ jako ustuga z zasadami Zero Trust.

Zastgp kosztowne, autorskie obwody jedng globalng
siecig, ktora zapewnia wbudowane zabezpieczenia Zero
Trust, tagodzenie atakéw DDoS L3-7 oraz zapory
sieciowe i przyspieszenie ruchu.

@

Aplikacje
internetowe

é CLOUDFLARE

tacz uzytkownikéw z zasobami w prosty i bezpieczny
sposob bez VPN, co w przypadku niektérych klientow
skraca czas wprowadzania nowych uzytkownikéw o 60%.
Blokuj ruchy boczne, oprogramowanie ransomware,

FTT ) sieé jako

ustuga —
malware i phishing. @ ———— — v
Cloudflare One to nasza krawedz ustugi bezpiecznego Centra danych Aplikacje na

dostepu (SASE), taczaca ustugi tgcznosci sieciowej
z ustugami bezpieczenstwa Zero Trust w jednej . -
z najszybszych, specjalnie zaprojektowanych w tym celu |
sieci globalnych.

wiasnym serwerze

Zabezpieczenia
/| ZeroTrust

O

Aplikacje Saas

Dlaczego teraz?

| i

Uzytkownicy zdalni

Od poczatku pandemii nastapit...

80%
23%

0/ wzrost atakéw ransom DDoS
1 38 /o i ransomware

przyrost zdalnych
pracownikéw wiedzy Zamiast zapewnia¢ petne zaufanie i dostep uzytkownikom, gdy znajdujg
sie oni w sieci korporacyjnej, Zero Trust korzysta z opartej na proxy
architektury odmowy domysinej, ktéra nakazuje uwierzytelnienie i
autoryzacje kazdego zadania od i do podmiotéw w sieci oraz miedzy nimi.
Dzieki temu uzytkownicy moga dostac sie tylko do tych aplikacji, do
ktérych majg wyrazny dostep.

wzrost wykorzystania
rozwigzan w chmurze

el | Stata predkosc i skalowalnosé
\ /ﬁ w kazdym miejscu na swiecie
- \ \ N
|| /} E\j’ Wszystkie funkcje sg zaprojektowane tak,
/ by dziataty na kazdym serwerze w kazdym
B i il centrum danych Cloudflare w naszej sieci, ktéra
obecnie obejmuje ponad 275 miast. Swiadczenie
petnego zestawu ustug w catej sieci gwarantuje,
Sie¢ Kazde Kazdy Kazda ze caty ruch klienta jest sprawdzany w centrum
globalna centrum danych serwer ustuga danych, ktére znajduje sie najblizej jego zrodta.

Popraw elastycznosé
biznesowg i zaoszczedz

10->1 nesowa

Zastgp dziesie¢ wasko ukierunkowanych
produktéw jedng komponowalng platforma.
Cloudflare One jest tatwiejsza do wdrozenia

i zaspokaja wiecej potrzeb niz potgczone

ze sobg rozwigzania od wielu dostawcow.
Zmniejsz koszty operacyjne, zarzadzajac siecig
WAN i bezpieczenstwem sieci z jednego
pulpitu nawigacyjnego.

enterprise@cloudflare.com | www.cloudflare.com

4, 95 o/ Zmniejsz

O powierzchnie ataku
Cloudflare One wykorzystuje naszg krawedz do
zatrzymywania dowolnej wielkosci zagrozen na
poziomie sieci z predkoscia kabla, a takze
umieszcza jg pomiedzy uzytkownikami a
dostepem do aplikacji oraz przeglagdaniem
Internetu w celu zmniejszenia powierzchni ataku
i skrécenia czasu naprawy (Gartner szacuje
redukcje nawet do 95% po przyjeciu SASE).

Laczy sie z tym,
Cczego juz uzywasz

Cloudflare One to otwarta
platforma, ktéra wspiera
dostawcéw tozsamosci,
punktéw koncowych, chmury
i rozwigzan tgczacych,

z ktérych juz korzystasz. Jest
fatwa w uzyciu i wymaga
jednorazowej integracji.
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https://www.cloudflare.com/static/52527ba193cc7ab0da6c23075d093ab3/Cloudflare_One_SASE_Whitepaper.pdf
https://www.cloudflare.com/static/52527ba193cc7ab0da6c23075d093ab3/Cloudflare_One_SASE_Whitepaper.pdf

Cloudflare | Cloudflare One

Jak dziata Cloudflare One

Rozwigzania taczace - .
quoudfla?e 8 Sied @ Ustugi Cloudflare
Cloudflare
Jedna ptaszczyzna Jeden interfejs zarzadzania

Dostep w trybie sterowania do ustug —

bez klienta brzegowych - _\: ) % m
-~ 7,

Klient urzadzenia e Dostep Bezpieczna Zapora WAN

tacznosé do sieci bramka sieciowa jako

m . Zero Trust internetowa jako ustuga ustuga

Tunele IP 2 mmll - Proxytozsamosci Postawa urzadzenia v VPN Routing . Réwnowazenie obciazenia

(z partnerstwami SD-WAN)

Bezposrednie potaczenie

Dostep do sieci w modelu Zero Trust

B Zasady Zero Trust ograniczajg dostep do aplikacji korporacyjnych na wtasnym
serwerze, aplikacji SaaS oraz IP lub nazw hostéw sieci prywatnej.

B Szybsze i bezpieczniejsze taczenie uzytkownikow niz w przypadku sieci VPN,
co skraca czas poswigcony powigzanym zgtoszeniom IT o 80%.

B Jednoczesna wspotpraca z wieloma dostawcami tozsamosci, ochrony punktow
koncowych i chmury — optymalna elastycznos¢.

Bezpieczna brama internetowa

B Zabezpiecz swoje dane przed ztosliwym oprogramowaniem, ransomware,
phishingiem, atakami typu command & control, Shadow IT i innymi zagrozeniami
internetowymi we wszystkich portach i protokotach.

m Kontroluj przeptywy danych, wymuszajac reguty izolacji DNS, HTTP, sieci i
przegladarki z nieograniczong inspekcja TLS 1.3.

W Stosuj izolacje przegladarki w celu ochrony danych znajdujacych sie w
aplikacjach internetowych z zastosowaniem kontroli dziatar uzytkownika.

WAN jako ustuga

W Petna tgcznos$¢ mesh typu ,kazdy z kazdym” z natywnie zintegrowanymi
zabezpieczeniami, wydajnoscig i kontrolg za posrednictwem jednego interfejsu.

B Partnerstwa z wiodgcymi dostawcami SD-WAN utatwiajg prace z istniejgcymi
inwestycjami.

W Potacz bezposrednio centra danych i oddziaty z Cloudflare Network

Interconnect (CNI), aby zwigkszyé niezawodnosc i poprawié¢ wydajnos¢ dzieki
szybszemu udostepnianiu.

enterprise@cloudflare.com | www.cloudflare.com

v lzolacja przegladarki + DLP

——

v Bezpieczenstwo poczty e-mail + Filtrowanie DNS

v Ochrona przed DDoS v Analityka

Ustugi Zero Trust: FIOLETOWE
Ustugi sieciowe: ZIELONE

Broker bezpieczenstwa dostepu do chmury

B Zapobiegaj wyciekom danych dzigki widocznosci i kontroli aplikacji SaaS.

B Odkrywaj Shadow IT i ustawiaj zasady zezwalania/blokowania aplikacji.

B Skanuj aplikacje SaaS dzieki integracji APl pod katem btednych konfiguracji,
niewtasciwego dostepu i innych zagrozen, aby chroni¢ dane w stanie

spoczynku.

m Dodaj ochrong poczty w chmurze (CES), aby zwigkszyé ochrone najczesciej
uzywanej i atakowanej aplikacji Saas, jaka jest poczta e-mail.

Zapora sieciowa jako ustuga

B Zapora sieciowa natywna dla chmury Twojego przedsigbiorstwa.

B Spdjne zasady bezpieczenstwa sieci w catej sieci WAN, w tym w centrali,
oddziatach i wirtualnych chmurach prywatnych.

B Wdrazaj globalnie szczegdtowe reguty filtrowania w czasie krétszym niz 500
ms z poziomu wspdlnego pulpitu nawigacyjnego.

Siec¢ Cloudflare

B Pojedyncza kontrola catego ruchu zapewnia spdjne i szybkie zabezpieczenia
dla wszystkich uzytkownikow.

B Umowa SLA z 100% dostepnoscig w ptatnych planach, ktérg moze zapewnic
tylko architektura Anycast.

B Zaprojektowana z jedng, komponowalng, przyjazng dla programistéw

platformg w chmurze, ktéra umozliwia tworzenie i dostarczanie nowych ustug
oraz szybkie wdrazanie nowych rozwigzan internetowych i zabezpieczen.
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Cloudflare | Cloudflare One

Rozwigzania tgczace do Cloudfare One

Kazdy uzytkownik
tacze szerokopasmowe

|
|
®
|
|

potaczenie bezposrednie
lub konfiguracja tunelu
Anycast GRE lub IPsec

e ponad 275 miast

e ponad 11.000 potaczen
Oddziaty e routing Anycast L3
skonfiguruj tunel Anycast e Swiattowodowa sieé
GRE lub IPsec

szkieletowa

e przyspieszenie ruchu

e obstuga standardéw IPv6,
RPKI, TLS 1.3 i innych

bezposrednie

lub potaczenie |

Oceny Gartner® Peer Insights™

L,Ustuga Zero Trust firmy Cloudflare o nazwie Cloudflare One jest
najwyzszej klasy i pomogta ochronic¢ naszg siec¢ przed kilkoma atakami.
Wspdtpraca z tym dostawcag byta ogromng przyjemnoscia. Byli z nami od
poczatku do korica procesu, rozumieli nasze potrzeby i wspdinie z nami
pracowali nad stworzeniem globalnego rozwigzania”.

Dyrektor ds. ustug profesjonalnych

JWdrozylismy juz Zscaler, ale polecono nam Cloudflare One, a po dtugiej i
szczegdtowej analizie oraz testach poréwnawczych z naszym obecnym
dostawca i innymi zdecydowalismy sie na Cloudflare One. Jestesmy w stu
procentach zadowoleni. Dotychczasowe doswiadczenia byty bardzo
pozytywne."

Kierownik projektu, firma transportowa o wartosci 1-3 mid USD

Stworz szybszg, bardziej niezawodng i bezpieczniejszg sie¢

Popros o konsultacje

opinii po
ner ani j

i lub komple
iem ustugowym firmy G

b

enterprise@cloudflare.com | www.cloudflare.com

i/l b jej podmi

O Vouilube @ reddit

@d' oV Ponad

LA el 10.000

@ piscora LD organizaciji ufa sieci
Urzadzenia Miliony Aplikacje ?Ioudflare, \{vykorzystuqu:
zarzadzane bo internetowe jg do tgczenia pracownikéw
dodaj klienta . zasobow przepisz hipertacza z zasobami wewnetrznymi
urzadzenia Cloudflare internetowych

- dostarczanych | (g i 565 Google
Z naszej siecl Workspace
e & o Ponad 5500
Multichmura p y* Ve ~ zespotéw uzywa Cloudflare
skonfiguruj tunel potaczen O whaw AL jako zabezpieczenia
Anycast IPSec z routera (@) - a odczas taczenia sie z
tranzytowego z Microsoft, GitHub 5oy Ip 3 ¢
Amazon, Google . nternetem
Aplikacje SaaS
skonfiguruj IdP proxy
Centra danych / | i
centrala Set kl

HE Microsoft AWS
B Azure ~—-1

S tysiecy

Google Cloud ) 38ita aplikacji korporacyjnych
jest objetych ochrong
vmware g e Cloudflare

)Aplikacje na wiasnym Dane na grudzien 2021 r.
r/serwerze
dodaj ztgcze aplikacji i/lub
rekord DNS

Gartner
Peer In:

cn
v/

,Zdecydowanie uwazam, Ze definiujg ten obszar, albo i go tworza.
Liczba innowacji wyprodukowanych od czasu poczgtkowego komunikatu w
2020 roku jest po prostu niesamowita.”

Co podoba Ci si¢ najbardziej? ,Jasna wizja firmy, jak wykorzystac swoja
sie¢ brzegowa..."

Dyrektor ds. technologdii, firma ubezpieczeniowa

,Czesto korzystamy z Cloudflare One i jest to potezna, kompleksowa
ustuga. Cloudflare Global Network sprawia, ze nasze aplikacje sg zawsze
dostepne, a ustuga Zero Trust zapewnia, Ze sg chronione, i jest doskonata
alternatywa dla naszego VPN."

Inzynier sieci, firma finansowa o wartosci 3-10 mld USD

Nie jeste$ gotowy
na ocene szacunkowg?

Dowiedz si¢ wiecej
o Cloudflare One

ch z dostawcami
produktu ani
lub pr
Stanach Zjednc

ymienionymi na platformie. Nie powinny b
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https://www.cloudflare.com/cloudflare-one/
https://blog.cloudflare.com/cloudflare-one-one-year-later/
https://www.gartner.com/reviews/market/security-service-edge/vendor/cloudflare/product/cloudflare-one/review/view/4111204
https://www.gartner.com/reviews/market/security-service-edge/vendor/cloudflare/product/cloudflare-one/review/view/4109926
https://www.gartner.com/reviews/market/security-service-edge/vendor/cloudflare/product/cloudflare-one/review/view/4228516
https://www.gartner.com/reviews/market/security-service-edge/vendor/cloudflare/product/cloudflare-one/review/view/4202668

