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Fundacja MITRE co roku przeprowadza test produktéw zabezpieczajgcych punkty koricowe o nazwie ATT&CK Enterprise Evaluations.
Przejrzysty proces oceny i publicznie dostepne wyniki pomagajg organizacjom zidentyfikowac rozwigzania najlepiej spetniajgce

ich potrzeby zwigzane z cyberbezpieczenstwem. Rozwigzania nie sg klasyfikowane, a oceny koncentrujg sie na technicznych
mozliwosciach rozwigzania w zakresie reagowania na znane zachowania przeciwnikow. Rozwigzanie FortiEDR uczestniczy

w MITRE ATT&CK Evaluations od dwdch lat.

FortiEDR blokuje wszystkie ataki

Rozwigzanie FortiEDR skutecznie zablokowato
wszystkie ataki w kazdej rundzie testéw,

w ktdrych uczestniczyto — co potwierdza
zobowigzanie FortiEDR do redukcji powierzchni
ataku i powstrzymywania atakéw na kazdym
ich etapie.

Ochrona bez sygnatur’

Rozwigzanie FortiEDR nie tylko blokowato
kazdy atak w kazdym tescie, w ktérym
uczestniczylismy (Windows: testy 1-6 i 8-9).
Byty one blokowane od razu, bez koniecznosci
stosowania sygnatur wymaganych przez

inne rozwigzania. Zabezpieczenia oparte na
sygnaturach wprowadzajg luki w ochronie.
Zalecamy, aby organizacje przejrzaty zrzuty
ekranu z testow ochrony kazdego rozwazanego
dostawcy i poszukaty sladéw sygnaturowego
antywirusa (AV), jesli jest to kwestia istotna
dla danej organizacji.

Wykrywanie 97% podtechnik

Z 90 podtechnik uzytych w o$miu testach
systemu Windows, w ktdrych uczestniczyto
rozwigzanie FortiEDR, wykryto 87 z nich,
uzyskujgc wynik Visibility Rating na poziomie
97%. Plasuje to FortiEDR w pierwszej pigtce
sposréd trzydziestu ocenionych dostawcow.
Taki poziom wiarygodnej widocznosci
pomaga organizacjom dostrzec peten
zakres aktywnosci cyberprzestepcow.

Wskaznik doktadnosci analiz
na poziomie 94%

Sposrdd tych samych 90 podtechnik
rozwigzanie FortiEDR rozpoznato rowniez
poprawng technike w 94% przypadkow.

Tak wysoki wskaznik wykrywalnosci sprawia,
ze administratorzy otrzymujg dokfadne
informacje z wykorzystaniem terminologii
branzowej, dzieki czemu moga szybko
zrozumied¢, co widzi FortiEDR i podjg¢
odpowiednie dziatania.

Brak opdznionych zmian konfiguraciji

Zmiany konfiguracji wystepujg z réznych
powodow, a niektére mozna zignorowac (np.
zmiany w logice). Osoby analizujgce wyniki
MITRE ATT&CK Evaluation powinni zwrocic
uwage na zmiany konfiguracji, ktére powodujg
opdznienia, takie jak oczekiwanie na werdykt
analityka lub systemu sandbox. Takie opdznienia
moga czasami pozwoli¢ na kontynuacje cyklu
zycia ataku, potencjalnie negatywnie wptywajgc
na organizacje. W przypadku FortiEDR nie
wykazano zadnych opdznionych zmian
konfiguracyjnych.
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Podsumowanie

Drugi rok z rzedu rozwigzanie FortiEDR zablokowato wszystkie ataki bez uzycia sygnatur i uzyskato wynik w pierwszej pigtce pod
wzgledem wykrywalnosci catkowitej i analitycznej. Szczegotowy przewodnik po raporcie mozna znalez¢ w naszym opracowaniu
Jak interpretowac¢ wyniki MITRE ATT&CK Evaluations.
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STRIKE

I Warto zauwazy¢, ze w rundzie czwartej rozwigzanie FortiEDR nie uczestniczyto w tescie sicdmym dla systemu Linux, poniewaz funkcjonalno$¢ Threat Hunting dla tego systemu operacyjnego znajdowata
sie w fazie beta w momencie przeprowadzania testu. Fortinet liczy na udziat we wszystkich testach w kolejnej rundzie.
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