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Zabezpieczni,
ale czy na pewno
bezpieczni?

Pandemia COVID-19 zmienita krajobraz
biznesowy. W rezultacie wiele firm

z sektora produkcji staneto przed
ogromnymi wyzwaniami zwigzanymi

z koniecznoscia podjecia nowych
inwestycji w infrastrukture oraz
zwiekszenia poziomu zabezpieczen.

Cho¢ liczba
Grandmetric przeprowadzit badanie, ktére cyberatakéw
miato na celu znalezienie odpowiedzi na .
pytanie, czy w ostatnim roku firmy w pandemii wzrosta
z sektora wytworczego i dystrybucji 4-krotnie*, zaledwie
potrafity dostosowac swojg infrastrukture .
do zmieniajacego sie otoczenia? 20% firm

) , _ produkcyjnych

W ponizszym materiale prezentujemy . .
najwazniejsze wnioski z raportu, dotyczace wzmochito swoje
zagadnien zwigzanych z podejsciem do narzedzia

cyberbezpieczenstwa.

cyberbezpieczenstwa.

*Accenture, raport "2020 Cyber Threatscape”
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/abezpieczenia stosowane
w firmach

Firmy stosujg szereg komplementarnych zabezpieczen sieci majgcych chronic¢ systemy,
aplikacje i dane przed zagrozeniami wewnetrznymi i zewnetrznymi. Z wynikow badania
mozna wyshu¢ wniosek, ze poziom adaptacji roznego rodzaju zabezpieczen jest zblizony,
niezaleznie od wielkosci firmy.

Zabezpieczamy sie... ...ale nie weryfikujemy poprawnosci
naszych zabezpieczen.

Zabezpieczenia sieci stosowane w firmach
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Zmiany w bezpieczenstwie wymuszone przez COVID

Zmiany w wachlarzu stosowanych srodkéw bezpieczefistwa w ostatnim roku
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*Grandmetric & Computerworld, badanie "Infrastruktura IT przedsiebiorstw produkcyjnych w dobie pandemii COVID-19, 2021
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Jak sprawdzamy poziom
zabezpieczen?

Wykorzystanie narzedzi do monitorowania
60% firm posiada stanu i bezpieczefstwa infrasturktury IT

narzedzia do
monitorowania stanu

i bezpieczenstwa R nﬁgg& 40%
. do monitorowania nie mamy
infrastruktury IT. bezpieczenistwa zaréwno dedykowanego
w sieci przewodowej jak narzedzia, reagujemy
i bezprzewodowej na biezaco na

25% wdrozyto je do sledzenia TEMETANg ineytanty

stanu bezpieczenstwa sieci

przewodowej i bezprzewodowej,

a 35% dysponuje narzedziem,

ktére monitoruje zdarzenia

bezpieczenstwa tylko 3 5%

pojedynczych elementow mamy narzedzie, ktére monitoruje

infrastruktury. zdarzenia bezpieczeristwa tylko
pojedynczych elementow infrastruktury

Problem 1. Problem 2. Problem 3.
Rozproszenie systemow Az 40% ankietowanych nie Wyniki badania potwierdzaja
monitoringu stanowi powazne wdrozyto zadnych obiegowa opinie, ze w obszarze
wyzwanie dla dziatéw IT, ktére dedykowanych narzedzi bezpieczenstwa wdraza sie
z roznych odbieraj coraz w tym obszarze i tylko na rozwigzania techniczne, a nie
wiecej alertow o naruszeniu biezaco reaguje na zgtaszane organizacyjne. 56%
bezpieczenstwa. incydenty. Takie podejscie ankietowanych z rozbrajajgca

powoduje z czasem utrate szczeroscig przyznato, ze nie
kontroli i bierne reagowanie szkoli pracownikéw w zakresie
na pojawiajace si problemy. cyberbezpieczenstwa.
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Rekomendacje

Kupujemy sprzet IT wysokiej jakosci, ale nierzadko zapominamy o tym, ze sam sprzet nie
gwarantuje bezpieczenstwa ani poprawnego dziatania.

To, co najczesciej obserwujemy podczas audytéw, nawet w duzych i znanych firmach, to
brak zarzadzania politykami dostepu, zle skonfigurowane urzadzenia brzegowe takie jak
UTM czy Firewall, ale tez podatnos$¢ na proste zabiegi social engineering.

W dobie zapowiadanych po dtugiej przerwie powrotow do biur, polskie firmy powinny

zwrocic¢ szczegolng uwage na budowanie swiadomosci personelu. Bez solidnej edukacji
nawet najlepszy sprzet nie ochroni firmy przed utratg danych.

-

Grandmetric sp. z 0.0. | www.grandmetric.com/pl



Wiecej o cyberbezpieczenstwie

Po wiecej informaciji o bezpieczenstwie cyfrowym zapraszamy do rozmowy z naszymi
ekspertami w Strefie Partnerskiej oraz do naszego podcastu Proba Potgczenia, w ktérym
poruszali$my zagadnienia cybersecurity.

#6 Securit ' .

Bezpieczefistwo na st!cu 5 #1 o s ecuri ty

zintemsten ] Bezpieczenstwo firmowych
[ sieci Wi-Fi

#7 Security

Bezpieczny dostep
do sieci przewodowej
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https://www.youtube.com/watch?v=98MrWhEGHu0&t=7s
https://www.youtube.com/watch?v=z4KdXr2FMjY
https://www.youtube.com/watch?v=kiv9GlpZKsg

