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Zabezpieczenia na miare przysztosci
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Palo Alto Networks fto wiodagcy dostawca zabezpieczeh
cybersecurity, ktéry nie wymaga dokonania wyboru miedzy
ochrong przed biezgcymi atakami a przygotowaniem sie na nowe
zagrozenia. Chcemy zapewni¢ naszym klientom jedno i drugie,
czyli bezpieczenstwo bez kompromisow teraz i w przysztosci.

W jaki sposéb mozemy zadbac o ochrong Panstwa zasobéw?
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Juz dziS mozesz zabezpieczy¢ swoja firme przed zagrozeniami, ktére pojawig sie w przysztosci.
Inteligentne zabezpieczenia sieci oferowane przez Palo Alto Networks chronig uzytkownikéw,
aplikacje i dane w kazdym miejscu, gdzie rozcigga sie sie¢ i Srodowisko IT naszych klientow.
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Fizyczne, wirtualne
i chmurowe systemy ochrony

Mozliwo$¢ konsolidacji wielu niezaleznych od siebie
zabezpieczen w jednym prostym rozwigzaniu, ktére
chroni sie¢ i pomaga w bezpiecznym przeprowadze-
niu transformacji cyfrowej. Nasz pierwszy w branzy
firewall nowej generacji, wykorzystujacy uczenie
maszynowe, to najwyzszej klasy spéjny, zintegro-
wany, centralnie zarzadzany system bezpieczen-
stwa sieciowego udostepniany w postaci platformy
sprzetowej, wirtualnej, kontenerowej lub chmuro-
wej, chronigcy przed nieznanymi zagrozeniami.

Zapewnia widoczno$¢ i ochrone wszystkich elemen-
tow Srodowiska informatycznego, tacznie z syste-
mami IoT, a dzieki automatycznym rekomendacjom
polityk bezpieczenstwa zmniejsza liczbe btedow
konfiguracyjnych. Warto zabezpieczy¢ swdj kam-
pus, chmure hybrydowa, oddziaty przedsigbiorstwa
i uzytkownikéw mobilnych, wykorzystujac rozwia-
zanie firmy, ktéra dziewieciokrotnie znalazta sie
w kategorii lider6w w raporcie firmy Gartner ,,Magic
Quadrant”.

Sprzetowy firewall nowej generacji

Sprzetowe firewalle nowej generacji serii PA zostaty
zbudowane z mys$lg o zwiekszeniu wydajnosci me-
chanizméw bezpieczenstwa. Dzieki wielu szybkim
interfejsom i architekturze platformy zapewniajq-
cych maksymalng przepustowo$c¢, uzytkownik zy-
skuje widoczno$¢, bezpieczenstwo i kontrole nad
ruchem w sieci przedsiebiorstwa (1gcznie z sieciami
IoT i 5G), ktora obejmuje centra przetwarzania da-
nych, obszar kampusu i oddzialy firmy, instalacje
przemystowe i infrastrukture mobilna 5G.

Wirtualny firewall nowej generacji

Wirtualne firewalle nowej generacji serii VM to ide-
alne rozwiazanie dla Srodowisk, w ktérych wdroze-
nie firewalli sprzetowych jest trudne lub niemozliwe.
Udostepniaja w formie maszyny wirtualnej wszyst-
kie mozliwosci zapor Palo Alto Networks Next-Gen
Firewall. Zapewniajg bezpieczenstwo sieci w konfi-
guracji inline oraz ochrone przed zaawansowanymi
zagrozeniami. W spéjny sposéb chronig chmury pu-
bliczne i prywatne, zwirtualizowane centra danych
i zasoby w oddziatach firm.

Firewall nowej generacji
w postaci kontenera

Firewalle nowej generacji serii CN udostepniaja
w formie kontener6w wszystkie mozliwosci zapor
Palo Alto Networks Next-Gen Firewall. Pozwalajg na
maksymalne wykorzystanie mechanizméw kontro-
li bezpieczenstwa w srodowiskach kontenerowych
i uzyskanie kontekstu kontenerdéw, ktéry mozna
wykorzysta¢ podczas tworzenia regut bezpieczen-
stwa. Dzieki firewallowi serii CN ustugi przeciw-
dziatania atakom i inne zaawansowane mechanizmy
bezpieczenstwa sieci, np. IPS i filtrowanie adreséw
URL, moga zosta¢ zastosowane w odniesieniu do
komunikacji sieciowej wychodzacej, przychodzacej
lub poziomej miedzy podami kontenerdw, a takze
miedzy aplikacjami kontenerowymi, maszynami
wirtualnymi i serwerami fizycznymi.

Funkcja identyfikacji aplikacji

App-ID™ to opatentowana technologia klasyfiko-
wania ruchu w sieci, dostepna na firewallach Palo
Alto Networks. OkreSla ona rodzaj aplikacji nieza-
leznie od uzywanego przez nig portu, protokotu,
szyfrowania SSH/SSL (w tym TLS 1.3 i HTTP/2) i in-

nych ztozonych technik, ktore moga by¢ stosowa-
ne w konkretnych przypadkach i zastosowaniach.
Uzywane sa rézne mechanizmy Kklasyfikowania
strumienia ruchu w sieci, umozliwiajgce poprawne
zidentyfikowanie aplikacji, m.in. sygnatury aplika-
cji, dekodowanie protokotu aplikacji i heurystyka.
Gdy aplikacja zostanie zidentyfikowana, spraw-
dzane sa reguty bezpieczenstwa do niej przypisane
i podejmowana jest decyzja o sposobie jej obstugi.
Mozna na przyktad aplikacje zablokowaé lub ze-
zwoli¢ na jej uruchomienie ale przeskanowac¢ pod
katem zagrozen oraz sprawdzi¢, czy nie wystepuja
przypadki przesytania plikéw i przetwarzania da-
nych bez upowaznienia. Mozna takze kontrolowac
przepustowo$¢ komunikacji z wykorzystaniem me-
chanizméw QoS.

Zastgpienie regut firewalla opartych na numerach
portow przez reguly wykorzystujace technologie
App-ID znacznie ogranicza ryzyko skutecznego
ataku. Policy Optimizer — ustuga dostepna w ra-
mach systemu PAN-OS® dziatajacego na firewal-
lach Palo Alto Networks — wykorzystuje informacje
o polityce bezpieczenstwa, budowie regut i dane
analityczne o polaczeniach sieciowych gromadzone
przez PAN-0S, aby podpowiedzie¢ i utatwi¢ przej-
Scie od dotychczasowych klasycznych regut fire-
walla na mechanizmy kontrolne w oparciu o App-1D
i w efekcie zwiekszy¢ bezpieczenstwo sieci.

Mechanizm inspekcji tresci

Mechanizm Content-ID™ wykorzystuje zaawanso-
wane metody ochrony przed zagrozeniami umoz-
liwiajace peing analize dozwolonych potaczen,
wykonujac ja w ramach jednego przebiegu skanowa-
nia co minimalizuje wptyw na wydajnos¢ firewalla
niezaleznie od wiaczonych funkcji bezpieczenstwa.
Zapory Palo Alto Networks Next-Gen Firewall ko-
rzystaja z tej technologii i s3 w stanie zablokowac
proby wykorzystania luk w zabezpieczeniach, uzy-
cia malware, przepelnienia bufora i skanowania



portéw, a takze chronié¢ sie¢ przed stosowanymi
przez wlamywaczy metodami omijania zabezpie-
czen i maskowania atakow.

Nasze funkcje bezpieczenstwa wspierane ustugami
inarzedziami korzystajacymi z zasobow w chmurze,
takie jak Threat Prevention i URL Filtering, za po-
moca technologii Content-ID zatrzymuja potacze-
nia nawigzywane przez zioSliwe oprogramowanie,
blokuja dostep do znanych serwiséw umozliwiajg-
cych pobranie szkodliwego oprogramowania i wy-
ludzenie cennych informacji (phishing sites) oraz
ograniczaja ryzyko zwigzane z przesylaniem wraz-
liwych danych i niedozwolonych typéw plikow.
Content-ID umozliwia kompleksowa ochrone przed
zagrozeniami realizowang z uzyciem tylko jednego
skanu potaczenia sieciowego, co optymalizuje wy-
dajnos¢ firewalli nowej generacji.

Funkcja identyfikacji uzytkownikéw

Technologia User-ID™ utatwia definiowanie poli-
tyk bezpieczenstwa firewalli opartych o aplikacje dla
specyficznych uzytkownikéw i grup uzytkownikow,
dla potaczen wychodzacych i przychodzacych. Na
przyktad, pozwala zapewni¢ dostep do narzedzi ta-
kich jak SSH, telnet i FTP na standardowych portach
jedynie pracownikom dziatu informatyki.

Reguly utworzone za pomoca technologii User-ID
obowigzuja niezaleznie od miejsca pobytu uzytkow-
nikéw — tj. w centrali, w oddziatach oraz w domu
— i rodzaju uzywanego przez nich urzadzenia.
Mozna uzyska¢ wglad w dziatania aplikacji w kon-
tekscie uzytkownikéw a nie tylko wedtug adreséw
IP oraz generowac raporty z tych dziatan. Mozna tez
wdraza¢ dla uzytkownikéw systemy uwierzytelnia-
nia wielosktadnikowego (MFA) bez wprowadzania
zmian w aplikacjach.

Technologia User-ID umozliwia zapobieganie wy-
ciekowi poswiadczen uzytkownikéw poza przed-
siebiorstwo oraz uniemozliwia cyberprzestepcom

ich wykorzystanie podczas ataku do rozpoznania
i poruszania si¢ wewngtrza zaatakowanej sieci.
Mechanizm Dynamicznych Grup Uzytkownikow
(ang. Dynamic Users Group - DUG) pozwala admi-
nistratorom automatycznie modyfikowa¢ zasady
dostepu uzytkownikéw lub stosowaé uwierzytel-
nianie wielosktadnikowe, np. w razie wystapienia
oznak naruszenia bezpieczenstwa lub w zwigzku
z potrzebg nadania tymczasowego dostepu do sieci
okreslonej grupie uzytkownikéw (np. tymczasowym
pracownikom lub pracownikom innych firm wyko-
nujacych prace w naszej sieci).

Funkcja klasyfikacji urzgdzen

Device-ID™ to nowy atrybut mozliwy do uzycia
w konfiguracji zapory Palo Alto Next-Gen Firewall,
ktéry umozliwia administratorom tworzenie regut
na podstawie charakterystyki i typu urzadzen IoT
komunikujgcych sie poprzez firewall. Device-ID
pomaga takze znajdowaé powigzania miedzy zda-
rzeniami bezpieczenstwa i urzadzeniami podia-
czonymi do sieci oraz tworzy¢ reguly powigzane
z urzadzeniami (a nie z ich adresami IP lub lokaliza-
cjami, ktére moggq sie zmieniac).

Dzigki Device-ID nasze firewalle nowej generacji
moga dopusci¢ do sieci tylko te urzadzenia IoT, kt6-
re funkcjonujg w sposéb uznany jako prawidtowy,
blokowaé urzadzenia z przestarzatymi systemami
operacyjnymi lub podatno$ciami, szybko okresli¢
zagrozenia dla poszczegdlnych urzadzen oraz wy-
korzystywac ,,urzadzenie” jako warunek dopaso-
wania w innych rodzajach regut. Funkcje Device-ID
mozna uzy¢ w regutach dotyczacych bezpieczen-
stwa, deszyfrowania, zapewniania jakosci ustug
(QoS) i uwierzytelniania.

Funkcja ta jest dostepna na platformie zarzadza-
nia Panorama i na wszystkich firewallach Palo Alto
Networks Next-Gen wykorzystujacych uczenie ma-
szynowe (z wyjatkiem serii VM-50 i CN) z systemem
operacyjnym PAN-0S 10.0 lub nowszym.

Platforma centralnego zarzadzania

Panorama™ to rozwigzanie do centralnego zarza-
dzania bezpieczenstwem sieci, przeznaczone do
obstugi wszystkich firewalli Palo Alto Networks nie-
zaleznie od ich postaci i lokalizacji. Pozwala uproscic¢
konfigurowanie i wdrazanie regut bezpieczenstwa
oraz zarzadzanie nimi. Zapewnia wglad w profil
ruchu na podstawie logéw przekazywanych przez
firewalle oraz centralny dostep do szczegétowych
informacji o zawarto$ci dziennikéw logéw i wy-
krytych zagrozeniach na wszystkich zarzadzanych
zaporach Palo Alto Networks Next-Gen Firewall.
Panorama zmniejsza pracochtonno$é¢ zadan ad-
ministracyjnych, poniewaz pomaga w zarzadzaniu
aktualizacjami, automatyzuje reagowanie na za-
grozenia stosujac reguly opisujace dzialania oraz
wykorzystuje integracje z systemami innych firm
poprzez swdj interfejs APIL

Specjalisci ds. bezpieczenstwa moga uzyskac wglad
i kontrole stanu bezpieczenstwa oraz konsolidowa¢
narzedzia i automatyzowac ochrone sieci. Panorama
zarzadza regutami i dynamicznymi aktualizacjami
zabezpieczen. Pomaga przedsiebiorstwu dotrzymac
kroku ciggle ewoluujacym zagrozeniom sieciowym.
Umozliwia uproszczenie operacji poprzez efek-
tywne zarzadzanie aktualizacjami oprogramowa-
nia oraz automatyzacje aktualizacji definicji i regut
opisujacych zagrozenia, co z kolei poprawia ogélny
stan zabezpieczen przedsiebiorstwa.

Za pomoca jednego rozwigzania do zarzadzania
firma moze w pelni wykorzystywaé¢ mozliwoSci
firewalli, w ktdre zainwestowata wcze$niej, oraz do-
stepnych mechanizméw bezpieczenstwa wynikajg-
cych z posiadanych subskrypcji. Wszystkie te dane
i mozliwosci konfiguracji oraz administracji wielo-
ma firewallami jednoczes$nie s3 dostepne z jednego
miejsca.
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Zapobieganie atakom
opartym o protokét DNS

Osiemdziesiat procent (80%) szkodliwego oprogra-
mowania wykorzystuje protokét DNS podczas ko-
munikacji command-and-control (C2) z serwerami
kontrolowanymi przez cyberprzestepcow. DNS jest
réwniez uzywany do wyprowadzania z zaatakowa-
nej firmy cennych danych (ang. DNS tunneling).
Cyberprzestepcy czesto uzywaja potaczen DNS do
ukrycia swoich dziatan, poniewaz natezenie ruchu
sieciowego jest tak duze, ze wiele przedsiebiorstw
nie jest w stanie go odpowiednio monitorowac,
a w szczegolnosci nie przyktada uwagi do tak pod-
stawowego i niezbednego protokotu jak DNS.

W celu zapewnienia ochrony przed zagrozeniami
wykorzystujacymi DNS potrzebne sg wysokiej kla-
sy mechanizmy wykrywania potgczone z funkcjami
analitycznymi, ktore zapewniajg specjalistom ds.
zabezpieczen kontekst umozliwiajacy tworzenie
regul oraz szybkie i efektywne reagowanie na za-
grozenia. Oferowana przez nas ustuga DNS Secu-
rity stosuje metody analizy predykcyjnej, uczenia
maszynowego i automatyzacji, aby blokowa¢ ataki
oparte na DNS. Scista integracja z firewallami nowej
generacji pozwala zautomatyzowa¢ mechanizmy
ochrony, uniemozliwia cyberprzestepcom obejScie
zabezpieczen i eliminuje koniecznos$¢ uzycia odreb-
nych narzedzi oraz nie wymaga zmian w routingu
DNS. Dzigki ustudze mozna sprawnie i proaktywnie
wykrywac i zapobiega¢ uzyciu szkodliwych domen
w atakach oraz neutralizowa¢ zagrozenia zwigzane
z tunelowaniem DNS, a takze szybko identyfikowac
i izolowa¢ zainfekowane urzgdzenia.

Funkcje raportowania dostepne w rozwigzaniu DNS
Security zapewniaja lepszy wglad w zagrozenia oraz
pelng widocznos$¢ ruchu w systemach DNS na po-
ziomie makro, branzy i organizacji. Mechanizmy
ochrony DNS Security korzystaja z ustug i danych
dostepnych z chmury aby zapewnic sobie praktycz-
nie nieograniczone skalowanie wydajnosci i aktual -
nos¢.

Przedsigbiorstwo zyskuje dostep do nowego, waz-
nego punktu kontrolnego, z poziomu ktorego moz-
na powstrzymywac¢ ataki oparte na DNS. Palo Alto
Networks taczy najwyzszej klasy funkcje wykry-
wania zagrozen z funkcjami analitycznymi i bez-
posrednim egzekwowaniem regut niezbednych do
ochrony ruchu DNS w czasie rzeczywistym przez
firewalle nowej generacji.

Ochrona danych

Palo Alto Networks Enterprise Data Loss Prevention
(DLP) to pierwsza w branzy ustuga zabezpieczajaca
dane udostepniana w chmurze, ktéra wykrywa, mo-
nitoruje i chroni dane wrazliwe, takie jak informacje
umozliwiajace identyfikacje oséb oraz informacje
stanowigce wtasnos¢ intelektualng, we wszystkich
sieciach, chmurach i systemach uzytkownikéow.

Ustuga ochrony w chmurze i predefiniowane reguty
zapewniajg ochrone danych i zgodno$¢ z przepisa-
miw sposéb tatwy i spdjny zaréwno w srodowiskach
lokalnych, jak i systemach obstugujacych pracow-
nikéw zdalnych, a takze w chmurze. Zintegrowana
z istniejacymi punktami kontrolnymi w postaci fi-
rewalli firmy Palo Alto Networks ustuga Enterprise
DLP zapewnia az trzykrotnie nizszy catkowity koszt
posiadania i utrzymania w pordwnaniu ze star-
szymi, skomplikowanymi produktami DLP. Jest
réwniez prostsza we wdrazaniu i utrzymaniu oraz
eliminuje zapotrzebowanie na dodatkowa infra-
strukture serwerowa.

Zapobieganie atakom wykorzystujacym
luki w zabezpieczeniach, szkodliwe
oprogramowanie i mechanizmy C2

Oferowana przez nasza firme ustuga Threat Preven-
tion dla firewalli nowej generacji Palo Alto Networks
pozwala, dzieki funkcjom IPS, automatycznie po-
wstrzymywaé ataki wykorzystujagce znane luki
w zabezpieczeniach po stronie klienta i serwera.
Zapewnia bezposrednig ochroneg przed szkodliwym
oprogramowaniem i blokowanie w czasie ataku ko-
munikacji wychodzacej typu command-and-con-
trol (C2). Analizuje rézne rodzaje ruchu w sieci pod
katem zagrozen, niezaleznie od portu, protokotu
i metody szyfrowania.

Wiaczone w ustuge Threat Prevention mechanizmy
zapobiegania wltamaniom (IPS) sa oparte na dopa-
sowywaniu sygnatur i wykrywaniu anomalii. Poza
aktualizacjami sygnatur dostarczanymi przez Palo
Alto Networks, mozliwe jest takze importowanie
i stosowanie sygnatur i regut w popularnych forma-
tach, takich jak Snort i Suricata®.

Wykrywanie zagrozen dotyczy wszystkich etapéw
zycia cyberataku, nie tylko pierwszego kontaktu
z siecia. Usluga Threat Prevention zapewnia wie-
lowarstwowg ochrone zgodna z modelem ,Zero
Trust”.

Dzieki zastosowaniu jednolitego formatu sygna-
tur dla wszystkich zagrozen mozliwe jest wydajne
przetwarzanie i przeprowadzenie analizy w ramach
jednego =zintegrowanego skanowania pakietow
przez firewall. Eliminuje to nadmiarowe procesy
typowe dla rozwigzan wykorzystujgcych wiele cy-
kli skanowan tego samego potaczenia i pakietéw.
Ustuga Threat Prevention sprawdza kazdy pakiet
przechodzacy przez firewalle Palo Alto Networks
nowej generacji. Kontrolowane sg sekwencje baj-
téw w nagtowkach pakietéw i w ich zawartosci. Na
podstawie takiej analizy jesteSmy w stanie uzyskac
wazne informacje o poszczegélnych pakietach, do-



tyczace m.in. stosowanej aplikacji, Zrodta i miejsca
docelowego polaczenia oraz zgodnosci protokotu
ze standardem RFC, a takze pozwala to stwierdzic,
czy w zawartoSci pakietu znajduje sie szkodliwy kod
lub exploit. Oprocz pojedynczych pakietéw mozemy
takze analizowac kolejno$¢ przychodzacych danych
i sekwencje wielu pakietéw, co pozwala wykry¢ pro-
by uzycia technik omijania i unikania zabezpieczen
i w efekcie zapobiec ich wykorzystaniu do prze-
prowadzenia ataku. Wszystkie opisane dziatania
ochronne odbywaja sie w ramach jednego cyklu ska-
nowania, wiec ich wptyw na predkos¢ komunikacji
sieciowej jest minimalny.

Zapobieganie zagrozeniom
zwigzanym z niebezpiecznymi
serwisami WWW i phishingiem

URL Filtering to rozwigzanie, ktére pozwala bez-
piecznie korzystac z sieci web w zwigzku z realiza-
cja proceséw biznesowych. Realizowana przez nasze
firewalle nowej generacji i wspierana danymi o za-
grozeniach z chmury ustuga nie polega wylacznie
na podstawowym filtrowaniu komunikacji WWW
— identyfikowanie zagrozen odbywa sie z wykorzy-
staniem analizy statycznej i uczenia maszynowego.
Ataki wykorzystujace strony web, ktérych celem
jest wyludzanie danych (phishing sites) oraz napi-
sane w jezyku JavaScript, sg wykrywane na biezaco,
w czasie liczonym w milisekundach.

Poniewaz codziennie pojawiaja sie tysigce nowych
szkodliwych adresé6w URL, niebezpieczne strony
WWW muszg by¢ wykrywane natychmiast w celu
zapewnienia ochrony przed atakami z Internetu.
Automatyczne funkcje ochrony realizowane przez
firewalle Palo Alto Networks blokujg dostep do szko-
dliwych serwisow rozpowszechniajacych szkodliwe
oprogramowanie i wyludzajacych dane logowania,
dzieki czemu przedsigbiorstwo moze unikng¢ utraty
danych. Rozszerzenie regut firewalla o mechanizm
URL Filtering zmniejsza ryzyko ataku, zwlaszcza ze

jest on zasilany ciggle aktualizowanymi informacja-
mi o nowych zagrozeniach. Reguly firewalla oparte
na aplikacjach i uzytkownikach pozwalajg uproscic
ztozone reguly bezpieczenstwa w komunikacji ze
stronami WWW, a zatem ograniczy¢ ogélne koszty
operacyjne.

Aby we wtasciwy sposob okresli¢ kategorie i wspot-
czynniki ryzyka, nasze narzedzia powigza-
ne z ustuga URL Filtering skanujg serwisy WWW
i analizujg ich zawartos¢ korzystajac z algorytmow
uczenia maszynowego w ramach analizy statycznej
i dynamicznej. W efekcie mozliwa jest klasyfikacja
adres6w URL jako niegrozne lub szkodliwe oraz ze
wzgledu na ich tres¢. Takie kategorie mozna tatwo
uwzgledni¢ w regutach firewalli, aby w pelni kon-
trolowa¢ komunikacje WWW. Po wykryciu nowych
adresé6w URL sklasyfikowanych jako szkodliwe lub
nalezace do blokowanej kategorii mechanizm URL
Filtering moze natychmiast przerwac potaczenie
bez koniecznosci interwencji analityka bezpieczen-
stwa i administratora firewalla.

Ochrona przed szkodliwym kodem

WildFire® to ustuga chronigca przed szkodliwym
oprogramowaniem, w ktérej zastosowano naj-
bardziej zaawansowany na rynku, korzystajacy
z mozliwosci obliczeniowych chmury mechanizm
analizy zagrozen i zapobiegania im, opracowany
z mysla o trudnych do wykrycia, nieznanych wcze-
$niej exploitach i rodzajach szkodliwego oprogra-
mowania.

WildFire nie tylko wykorzystuje tradycyjne metody
wykrywania nieznanych zagrozen, lecz takze taczy
zalety wielu uzupetniajacych sie technik o duzej
precyzji i skuteczno$ci, takich jak analiza dyna-
miczna i statyczna, uczenie maszynowe i analiza
z wykorzystaniem serwerdw fizycznych (bare-me-
tal analysis). Ustuga WildFire pozwala wprowadza¢
kolejne innowacyjne mechanizmy wykrywania za-

grozen bez utrudnien operacyjnych, ktére wystepuja
w tradycyjnych rozwigzaniach analizy opartych na
czasowym buforowaniu analizowanego potaczenia
lub plikéw w wydzielonym $rodowisku, a nastepnie
ich uwalnianiu. Specjalisci ds. zabezpieczenn moga
zaoszczedzi¢ sporo czasu i zasobow dzieki szcze-
goétowym informacjom na temat sposobow dziata-
nia zidentyfikowanych zagrozen, oznak naruszenia
bezpieczenstwa oraz sposobéw blokowania atakow.

Wykorzystujac ciggle udoskonalane modele zagro-
zen, WildFire udostepnia rowniez innowacyjny me-
chanizm dziatajacy na firewallach w konfiguracji
inline, ktéry jest oparty na uczeniu maszynowym.
Mechanizm ten dziata na fizycznych i wirtualnych
firewallach nowej generacji Palo Alto Networks. To
nowatorskie, niewymagajace sygnatur rozwigzanie
chroni przed szkodliwym oprogramowaniem, ta-
kim jak nieznane wczesniej pliki wykonywalne oraz
niebezpiecznymi atakami bezplikowymi opartymi
na PowerShell. Ochrona jest realizowana w sposéb
catkowicie bezposredni, z pominieciem etapu wysy-
ania i analizy danych w chmurze.

Z ustugi WildFire korzysta najwieksza w branzy za-
bezpieczen rzesza klientéw i partneréw technolo-
gicznych, ktorzy wykorzystuja analize szkodliwego
oprogramowania, zyskujg informacje o zagroze-
niach wystepujacych w sieciach, na hostach i w §ro-
dowiskach chmurowych. Gdy WildFire wykrywa
nowy exploit lub szkodliwe oprogramowanie w §ro-
dowisku jednego z subskrybentéw, przeksztatca
wyniki analizy w reguty ochrony, ktére automa-
tycznie sg rozsylane i staja sie dostepne dla innych
subskrybentéw na catym swiecie. Caty proces reali-
zowany jest w ciggu sekund od pierwszego wykrycia
zagrozenia.
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Zabezpieczenia urzadzen loT
dla przedsigbiorstw i stuzby zdrowia

IoT Security to najbardziej wszechstronne na ryn-
ku rozwigzanie do ochrony Internetu Rzeczy. Udo-
stepnia na jednej platformie - firewallach Palo Alto
Networks i w ustudze Prisma Access - funkcje wy-
krywania urzadzen 10T, ich klasyfikacji, zapobiega-
nia zagrozeniom i wdrazania regut rozpoznawania
i ochrony opartych na uczeniu maszynowym. Jest
to jedyny produkt, ktéry wykorzystuje uczenie ma-
szynowe w powigzaniu z technologia identyfika-
cji aplikacji App-ID i telemetrig oparta na danych
gromadzonych przez firewalle pracujace w réznych
srodowiskach.

Umozliwia tworzenie profili wszystkich urzadzen,
nawet tych wczesniej nieznanych i niezidenty-
fikowanych w sieci. Dokonuje takze wykrywania
zagrozen i anomalii, oceny ryzyka, analizy luk w za-
bezpieczeniach oraz tworzy rekomendacje regut
bezpieczenistwa, ktére moga by¢ nastepnie wdro-
zone na firewallach nowej generacji Palo Alto
Networks. Udostepnia wbudowane funkcje auto-
matycznego i bezposredniego zapobiegania atakom
zamiast powszechnego w innych rozwigzaniach IoT
podejScia opartego tylko na generowaniu alertow,
co op6znia tym samym moment faktycznego wy-
eliminowania zagrozZenia. IoT Security chroni urza-
dzenia IoT przed zagrozeniami, wykorzystaniem
ich podatnosci i luk w zabezpieczeniach. Ponadto
klientom z sektora stuzby zdrowia zapewnia wiek-
szy zwrot z inwestycji w specjalizowane urzadzenia
medyczne i umozliwia lepsza obstuge pacjentéow
dzieki szczegdtowej inwentaryzacji urzadzen w sie-
ci, precyzyjnym informacjom dotyczacym ich wyko-
rzystania oraz rozszerzonej ochronie.

Rozwigzanie 10T Security jest tatwe we wdrozeniu.
Mozna je bezproblemowo zintegrowa¢ z dotychcza-
sowymi platformami firewall Palo Alto Networks,
co zmniejsza obcigzenie zespotéw odpowiedzial-

nych za infrastrukture [oT, bezpieczenstwo i siec.
Specjalistom ds. zabezpieczen produkt ten zapew-
nia inteligentng analize danych o urzadzeniach IoT,
a ponadto pozwala na tatwa integracje z systemami
zarzadzania zasobami (CMMS/ITSM), kontroli do-
stepu do sieci (NAC) oraz zarzadzania informacjami
i zdarzeniami bezpieczenstwa (SIEM), jak rowniez
z bazami danych informacji o urzadzeniach specy-
ficznych dla poszczegélnych branz.

Rozwigzanie IoT Security moze zosta¢ z powodze-
niem wykorzystane w przedsiebiorstwach, pla-
cowkach stuzby zdrowia, Srodowiskach ICS/SCADA,
systemach zarzadzania budynkami, w infrastruktu-
rze inteligentnych miast, przemysle naftowo-gazo-
wym, przedsiebiorstwach uzytecznos$ci publicznej,
transporcie, logistyce, itd.

Bezpieczenstwo
uzytkownikéw mobilnych

GlobalProtect™ zapewnia komunikacje VPN i ochro-
ne polaczen z urzadzen mobilnych i kompute-
row zdalnych. Rozszerza nasza najlepszg na rynku
ochrone przed zagrozeniami na pracownikéw mo-
bilnych niezaleznie od miejsca, w ktérym sie znaj-
duja. Zabezpieczenie to jest wykorzystywane min.
W rozwigzaniu Prisma Access w celu zapewnienia
zdalnym uzytkownikom szyfrowanego dostepu do
sieci, zaréwno bezagentowego, jak i z wykorzysta-
niem oprogramowania agenta.

Przedsiebiorstwo moze rozszerzy¢ korporacyjne re-
guly kontroli dostepu na urzadzenia niezarzadzane,
aplikacje w chmurze i w centrach danych. Global-
Protect umozliwia obstuge komunikacji VPN dla po-
szczeg6blnych aplikacji mobilnych dzieki integracji
z produktami do zarzadzania mobilno$cig w przed-
siebiorstwie, takimi jak AirWatch®, Microsoft Intu-
ne® i Mobilelron®.

Aplikacja agenta GlobalProtect moze takze zbieraé
informacje o hoscie, na ktorym dziata. Nastepnie

agent przesyla te informacje do bramy GlobalProtect
po pomy$lnym nawigzaniu potgczenia VPN. Brama
dopasowuje te informacje do zdefiniowanych profi-
li HIP (ang. Host Information Profile) aby wymusi¢
zastosowanie odpowiedniej polityki bezpieczenstwa
dlataczacego sig hostaijego uzytkownika. Zapewnia
to realizacje szczegotowych zabezpieczen, ktére po-
woduja, Ze zdalne hosty otwierajace komunikacje do
zasobow firmowych sg odpowiednio utrzymywane
i przestrzegajg standardow bezpieczenstwa, zanim
uzyskaja dostep. Na przyktad mozliwe jest wymu-
szenie, aby zdalne urzadzenia miaty zainstalowang
minimalng wersje oprogramowania antywirusowe-
go, zanim uzyskaja dostep do zasobow.

Rozwigzanie Prisma Access umozliwia pracowni-
kom zdalnym dostep do sieci w modelu ,,zero trust”.
Laczy kontrole dostepu oparta na rolach (RBAC),
pozwala nieprzerwanie monitorowac jakos$¢ zdalnej
pracy uzytkownikow (ang, Digital Experience Moni-
toring - DEM) oraz wykrywac zagrozenia realizujac
te zadania na jednej platformie chmurowej o duzej
skalowalno$ci, zapewniajacej spéjny, zdalny, bez-
pieczny dostep kazdemu uzytkownikowi. Rozwigza-
nie Prisma Access wykorzystuje ponad 100 lokalizacji
dostepowych dla uzytkownikéw i oddziatéw na ca-
tym swiecie. Dzigki najlepszym na rynku poziomom
ustug (SLA) zapewnia wysoka dostepnos¢, wydajna
tacznosc oraz dostep do aplikacji i ustug z kazdego
miejsca na Swiecie. Umozliwia przedsiebiorstwom
definiowanie i stosowanie szczegétowych regut
bezpieczenistwa, ktore ograniczaja dostep do ustug
i aplikacji na podstawie tozsamosci, roli i lokalizacji
uzytkownika oraz stanu polgczen urzadzenia. Regu-
fami tymi mozna zarzadza¢ z jednej konsoli.



Prisma Access konsoliduje ponad 10 produktéw sie-
ciowych i produktéw zabezpieczajacych w formie
jednej ustugi z zaawansowanymi funkcjami zabez-
pieczen. Funkcje te obejmuja ochrone przed szko-
dliwym oprogramowaniem i wykrywanie exploitow,
a takze zapobieganie wykradaniu poswiadczen po-
przez inspekcje catej komunikacji zwigzanej z apli-
kacjami na wszystkich portach przez caly czas.
Pozwala tworzy¢ i egzekwowaé bardziej skuteczne
reguty bezpieczenstwa.

Bezpieczenstwo sieci 5G

Wiele przedsiebiorstw przeprowadza dzi$ transfor-
macje cyfrowa. W celu dokonania doglebnej trans-
formacji opartej na koncepcji Przemystu 4.0 beda
one potrzebowac nie tylko takich technologii jak
chmura, automatyzacja, sztuczna inteligencja i IoT,
lecz takze sieci 5G. Technologia 5G sprawia, ze firmy
w wiekszym stopniu korzystaja z zalet chmury obli-
czeniowej i przetwarzania na brzegu sieci. Powstaje
wysoce rozproszone srodowisko obejmujace infra-
strukture, na ktorg sktadajg sie srodowiska w wielu
chmurach i produkty wielu dostawcow.

Firma Palo Alto Networks oferuje rozwigzanie
zabezpieczajace opracowane specjalnie z mysla
o sieciach 5G. Jest to najbardziej precyzyjne zabez-
pieczenie dla rdzenia sieci 5G dziatajacych w chmu-
rze, rozproszonych chmurach i na brzegu sieci oraz
dla korporacyjnych sieci 5G. W ramach tego roz-
wigzania dostepna jest prosta, Scisle zintegrowana
platforma zabezpieczen 5G, w ktorej wykorzystano
automatyzacje, funkcje ochrony srodowiska Kuber-
netes® oraz integracje z otwartymi interfejsami API
w celu uproszczenia zarzadzania. Zautomatyzowa-
na analiza zagrozen z wykorzystaniem uczenia ma-
szynowego chroni przed atakami cyberprzestepcow
dziatajgc z szybkoscig dostosowang do standardéw
sieci 5G. Zapobiega tez znanym i nieznanym za-
grozeniom w czasie rzeczywistym w sieciach 5G na

skale globalna. Na tej bazie mozliwe jest oferowa-
nie bezpiecznych rozwigzan sieciowych jako ustug
w sieci 5G, zabezpieczen dla korporacyjnych sieci 5G
oraz zabezpieczen wielodostepowego S$rodowiska
realizujacego przetwarzanie na brzegu sieci (ang.
multi-access edge computing — MEC).

Rozwigzanie zabezpieczajace przeznaczone dla sieci
5G jest obstugiwane na fizycznych firewallach se-
rii PA-7000 i PA-5200, firewallach nowej generacji
serii VM w postaci maszyn wirtualnych dla zwir-
tualizowanych wdrozen 5G oraz firewallach nowej
generacji serii CN przeznaczonych dla chmurowych
wdrozen kontenerowych 5G. Oznacza to, ze jesli fir-
ma uzywa juz firewalli Palo Alto Networks, moze
nadal korzysta¢ z tej samej platformy, aby zabez-
pieczy¢ infrastrukture dostawcy ustug 5G lub kor-
poracyjna siec¢ 5G.

Bezpieczna komunikacja
miedzy oddziatami

Subskrypcja SD-WAN dla firewalli nowej generacji
Palo Alto Networks umozliwia firmie tfatwe wdroze-
nie kompleksowej architektury sieci WAN sterowa-
nej programowo, zawierajacej potagczone najlepsze
na rynku funkcje zabezpieczen i komunikacje sie-
ciowa.

Dzigki integracji na jednej platformie firewalla no-
wej generacji mechanizméw bezpieczenstwa z ela-
stycznym definiowaniem zasad realizacji potgczen
sieciowych wykorzystujacym rozpoznawanie apli-
kacji, przedsiebiorstwa obnizajg koszty utrzymania
infrastruktury, dostosowujg swoje dziatanie do pro-
cesow transformacji cyfrowej i stopniowego, coraz
szerszego wykorzystania zasobow i aplikacji korzy-
stajacych z chmury.

Panorama - centralny system zarzadzania polity-
ka bezpieczenstwa a jednocze$nie zasadami ko-
rzystania z réznych rodzajow potaczen sieciowych
dostepnych w oddziatach oraz weztach sieci firmy -
upraszcza implementacje, zarzadzanie i utrzymanie
rozbudowanych i rozproszonych $rodowisk. Wdro-
zenie SD-WAN jest dodatkowo utatwione dzieki wy-
posazeniu firewalli w mechanizm automatycznego,
bezobstugowego podiaczenia do systemu central-
nego zarzadzania (ang. zero touch provisioning)
i pobranie stamtad konkretnej, dedykowanej polity-
ki bezpieczenstwa i zasad komunikacji sieciowej bez
udziatu specjalisty sieciowego w miejscu wdroZenia.
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Prisma

Prisma™ to najlepsza na rynku oferta zabezpieczen srodowisk chmurowych. Chcesz przyspieszy¢
transformacje cyfrowg w swojej firmie? Wykorzystaj specjalnie zaprojektowany pakiet produktow,
aby juz dzis zabezpieczy¢é chmure przed zagrozeniami, ktére pojawig sie w przysztosci.

Prisma SaaS Prisma SD-WAN Prisma Access

Platforma zabezpieczajgca
chmury publiczne

Prisma Cloud to kompleksowa platforma zabezpie-
czen zbudowana z myslg o $rodowiskach chmuro-
wych (ang. Cloud Native Security Platform — CNSP).
Zawiera najszerszy na rynku zestaw zabezpieczen
i mechanizméw kontroli zgodnosci z regulacjami
i wytycznymi dla wszystkich elementdw technologii
chmurowych, aplikacji i danych — zar6éwno w przy-
padku srodowisk hybrydowych, jak i wielo-chmu-
rowych.

Prisma Cloud

Prisma Cloud chroni rodzime aplikacje chmu-
rowe na hostach, w kontenerach, $rodowiskach
bezserwerowych i rozwigzaniach PaaS (,,platform-
-as-a-service”) dziatajacych na réznych platfor-
mach chmurowych. W dynamiczny sposéb wykrywa
wdrazane zasoby i dokonuje korelacji danych udo-
stepnianych przez ustugi chmurowe (konfiguracji
zasob6w, dziennikéw przeptywu, dziennikéw audy-
towych, dziennikéw hostow i kontenerdw itp.), aby
uzyskac szczegdtowe informacje o bezpieczenstwie
i zgodnosci srodowisk i aplikacji chmurowych. Wy-
korzystuje funkcje uczenia maszynowego do profi-
lowania dziatan uzytkownikow, obcigzen i aplikacji,

aby wczeénie wykrywac i zapobiec zaawansowanym
cyberatakom.

Najwieksza na rynku biblioteka procedur i regut
zgodnosci z wytycznymi bezpieczenstwa i regu-
lacjami prawnymi znacznie upraszcza realiza-
cje zadan zwigzanych z zachowaniem zgodnosci
Z przepisami. Jest to mozliwe dzieki opcji udostep-
niania szczegdtowego kontekstu obejmujacego
infrastrukture, ustugi Paa$S, uzytkownikéw, plat-
formy programistyczne, dane i dziatanie aplikacji.
Mechanizmy integracji Prisma Cloud z narzedzia-
mi do zarzadzania zabezpieczeniami umozliwiajg
szybka, automatyczna reakcje na pojawienie sie



zagrozen i luk w zabezpieczeniach.

W celu zapewnienia bezpieczenstwa chmury przez
caty cykl zycia, rozwigzanie Prisma Cloud jest zin-
tegrowane z narzedziami DevOps, co pozwala na
zarzadzanie lukami w zabezpieczeniach i kontro-
le zgodnos$ci dziatania aplikacji z regutami i do-
brymi praktykami. Wykorzystujac bogaty zestaw
wtyczek DevOps, obejmujacych technologie IDEs,
SCM, CI (ang. Continuous Implementation) i CD
(ang. Continuous Delivery), specjalisci ds. zabez-
pieczen i DevOps moga zabezpieczy¢ infrastrukture
i aplikacje, w tym szablony, hosty, obrazy i funk-
cje infrastruktury w formie kodu (IaC) od poczatku
tworzenia aplikacji do jej uruchomienia i utrzyma-
nia w §rodowisku produkcyjnym.

Bezpieczenstwo aplikacji SaaS
i kontrola ich zgodnosci z regulacjami
dotyczgcymi ochrony danych

Rozwigzanie Prisma SaaS umozliwia bezpieczne
przejscie na prace z aplikacjami w chmurze dzieki
opcjom monitorowania, mechanizmom zapewnie-
nia zgodnosci z regulacjami oraz spojnym zabez-
pieczeniom aplikacji SaaS (Software-as-a-Service)
i wrazliwych danych tam przetwarzanymi i prze-
chowywanymi. Pozwala zminimalizowac zakres wy-
korzystania niestandardowych i niedopuszczonych
do uzytku zasobow informatycznych, zabezpieczy¢
dostep do korporacyjnych aplikacji SaaS, takich jak
Microsoft 365™, Salesforce®, Google Workspace™,
Slack® i Box, a takze ograniczy¢ ryzyko naruszenia
ochrony danych w chmurze.

Prisma SaaS zabezpiecza S$rodowisko organiza-
cji i jej dane przed zagrozeniami wystepujacy-
mi w chmurze, umozliwia bezpieczne korzystanie
z aplikacji SaaS i pozwala bez ryzyka przechowy-
wac dane wrazliwe w chmurze. Jako zintegrowana
funkcja firewalli nowej generacji firmy Palo Alto
Networks oraz dzieki polgczeniu z zaawansowa-
nym rozwigzaniem DLP, ustuga ta jest SciSle po-
wigzana z zabezpieczeniami obejmujacymi cate
przedsiebiorstwo. Dzigki uproszczonemu proceso-

wi wdrazania przewyzsza fragmentaryczne modele
punktowych mechanizméw kontrolnych, takie jak
CASB (Cloud Access Security Broker).

Bezpieczenstwo uzytkownikéw
mobilnych zapewnione w chmurze

Ustuga Prisma Access wprowadza nowy mo-
del ochrony sieci, ktory jest oparty na najbardziej
kompleksowej w branzy platformie udostepnianej
w chmurze. Umozliwia on przedsiebiorstwom bez-
pieczng obstuge pracownikéw zdalnych. Starsze
produkty do ochrony sieci nie zapewniajg dostepu
do wszystkich aplikacji ani ich nie chronia. Pozo-
stawiajg znaczne luki w zabezpieczeniach i nie po-
zwalaja na prace z dowolnego miejsca, ktora jest
dzi$ koniecznos$cig w wielu firmach. Prisma Access
to jedyne rozwigzanie, ktore kontroluje ruch da-
nych obejmujacy wszystkie aplikacje, w tym prze-
gladarkowe, nie korzystajace z przegladarek web
i szyfrowane za pomoca protokotéw SSL/TLS, dwu-
kierunkowo na wszystkich portach. Niezaleznie
od tego, czy chodzi o komunikacje z Internetem,
chmurg, centrum danych, czy tez o komunikacje
miedzy oddziatami. Zmniejsza to prawdopodobien-
stwo naruszenia i nieuprawnionego dostepu do da-
nych o 45%.

Ponadto Prisma Access zapewnia wiekszy zakres
ochrony niz inne rozwiazania. Konsoliduje wiele
produktéw na jednej platformie, ktdra obejmuje fi-
rewalla jako ustuge (FWaaS), dostep do sieci oparty
na modelu ,,zero trust” (ZTNA), CASB, bezpieczna
brame internetowa (SWG) i wiele innych elementow
zarzadzanych z jednej konsoli.

Rozwigzanie Prisma Access umozliwia pracow-
nikom zdalnym dostep do sieci stosujgc kontrole
dostepu oparta na rolach (RBAC), pozwala nieprze-
rwanie monitorowac jako$¢ zdalnej pracy uzytkow-
nikéw (ang, Digital Experience Monitoring - DEM)
zapewniajacej spoéjny, zdalny, bezpieczny dostep
kazdemu uzytkownikowi.

Rozwigzanie Prisma Access jest zbudowane na bazie
sieci o0 duzej skalowalnos$ci. Wykorzystuje potaczo-

ng infrastrukture platformy Amazon Web Services
(AWS®) i Google Cloud Platform (GCP). Obejmuje
ponad 100 punktéw dostepu do ustugi w 76 krajach.
Dzieki temu Prisma Access zapewnia minimalne
op6znienia wsparte przez najlepsze w branzy po-
ziomy ustug (SLA), co dla uzytkownikéw oznacza
wysoka jakos¢ korzystania z ustug.

Optymalna komunikacja sieciowa
i ochrona oddziatéw przedsigbiorstw

Prisma SD-WAN to pierwsze na rynku rozwigza-
nie typu SD-WAN nowej generacji, ktore umozliwia
ochrone oddziatéw przedsiebiorstwa w chmurze.
Przynosi zwrot z inwestycji na poziomie nawet
2/43%. Zapewnia znacznie wiekszy komfort uzytko-
wania w poréwnaniu ze starszymi i bardziej skom-
plikowanymi rozwigzaniami SD-WAN. Rozwigzanie
Prisma SD-WAN jest oparte na regutach bezpieczen-
stwa z wykorzystaniem definicji aplikacji. Dzieki za-
stosowaniu uczenia maszynowego i automatyzacji
upraszcza obstuge sieci i diagnoze probleméw, jakie
moga w niej wystapic.

Prisma SD-WAN wykorzystuje dedykowane plat-
formy dostepowe w postaci urzadzen fizycznych lub
maszyn wirtualnych dobieranych pod katem wydaj-
nosci i wyposazenia w interfejsy sieciowe.

Bezproblemowa integracja Prisma SD-WAN z Pri-
sma Access pozwala na stworzenie najbardziej
zaawansowanego na rynku, gotowego do uzycia
systemu SASE (ang. Secure Access Service Edge),
zgodnego z wytycznymi firmy Gartner na temat
przysztosci sieci komunikacyjnych wspétpracuja-
cych z przetwarzaniem danych w chmurze. Roz-
wigzanie SASE to polaczenie sieci rozlegtych (WAN)
i ustug bezpieczenstwa sieci, takich jak CASB, FWa-
aS1iZero Trust, w jeden model ustugowy dostarcza-
ny z chmury i w chmurze.
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Cortex

Cortex® to najbardziej wszechstronny na rynku pakiet produktéw do obstugi operacji bezpieczenstwa.
Udostepnia przedsiebiorstwom najlepsze funkcje zarzgdzania obszarami narazonymi na ataki, wykrywania
zagrozen i zapobiegania im, automatyzacji proceséw i reagowania na incydenty.

o] o)

Cortex XSOAR

AutoFocus Cortex XDR

Cortex XDR

Rozbudowane funkcje
wykrywania i reagowania

Cortex XDR™ to pierwsza w branzy rozszerzona
platforma wykrywania i przeciwdzialania zagroze-
niom oraz reagowania na nie, ktora wykorzystuje
rézne zrédta danych o bezpieczenstwie w celu po-
wstrzymania zaawansowanych atakoéw. Pozwa-
la przebi¢ sie przez szum informacyjny i skupi¢ na
realnych zagrozeniach, w czym pomagaja funkcje
inteligentnego grupowania alertéw i oceny istot-
nosci incydentéw. Zespoty SecOps moga zmniejszy¢
ztozono$¢ infrastruktury bezpieczenstwa przedsie-
biorstwa przez zastapienie odrebnych, punktowych

@RYPSIS

A PALO ALTO NETWORKS COMPANY

Crypsis Expanse

produktéw jednolitg platformg przeznaczong do za-
pobiegania zagrozeniom, ich wykrywania i analizy
oraz odpowiedniego reagowania na incydenty bez-
pieczenstwa.

Cortex XDR automatycznie zabezpiecza urzadzenia
koncowe (hosty) blokujac ataki na nie i precyzyjnie
wykrywa zagrozenia w Srodowisku przedsiebior-
stwa, analizujgc duze ilosci réznorodnych danych
z wykorzystaniem analizy behawioralnej, profilo-
wania zachowania sieci i uzytkownikéw, statycznej
i dynamicznej analizy kodu, uczenia maszynowego.
Tworzy pelny obraz kazdego incydentu odtwarzajac
jego przebieg i pomaga znalez¢ pierwotng przyczy-
ne problemoéw, dzieki czemu proces analizy zagro-
zen mozna zrealizowa¢ nawet oSmiokrotnie (8x)

EXPANSE

A PALO ALTO NETWORKS COMPANY

szybciej niz dotad. Zaawansowane funkcje prze-
szukiwania danych gromadzonych przez agentow
Cortex XDR umozliwiajg pro-aktywne wyszuki-
wanie zagrozen (ang. threat hunting). Produkt
umozliwia izolowanie podejrzanych hostéw pod-
czas ich poglebionej analizy, wykonywanie zdal-
nych potaczen typu live-terminal do urzadzen
konicowych, uruchamianie wtasnych skryptéow na
stacjach i serwerach, zatrzymywanie podejrza-
nych procesow, blokowanie podejrzanych plikow
w kwarantannie, itd.

Cortex XDR obstuguje calg game systeméw opera-
cyjnych stosowanych przez przedsiebiorstwa (MS
Windows, Apple Macos, Linux, Android), aby za-
pewnié jak najszersze pokrycie i funkcje bezpie-



czenstwa niezaleznie od sposobu korzystania z za-
sobow firmy.

Ten wyjatkowy produkt upraszcza kazdy etap ope-
racji zwigzanych z bezpieczenstwem, od okresla-
nia priorytetéw alertéw po wykrywanie zagrozen.
Zmniejsza obcigzenie wysokokwalifikowanych
analitykéw bezpieczenistwa i znacznie skraca czas
potrzebny na wykrywanie i analize zagrozen oraz
odpowiednie reagowanie na nie. Scisla integracja
z firewallami nowej generacji skraca proces izolacji
zagrozenia, co pozwala powstrzymac nawet najbar-
dziej podstepne ataki, zanim spowodujg powazne
szkody.

Cortex XSOAR

Rozwigzanie do koordynacji
i automatyzacji zabezpieczen oraz
reagowania na incydenty

Cortex™ XSOAR pozwala znacznie zwiekszy¢ efek-
tywno$¢ dziatania centrum operacji bezpieczenstwa
SOC, dzieki zastosowaniu najbardziej wszechstron-
nej na rynku platformy koordynacji dziatan podczas
obstugi incydentow bezpieczenstwa, automatyza-
cji i reagowania SOAR (ang. Security Orchestration,
Automation and Response). Specjalisci ds. zabez-
pieczen zyskuja mozliwo$¢ transformacji i optyma-
lizacji praktycznie dowolnych powtarzalnych pro-
cesow i aspektéw dziatan operacyjnych.

W rozwigzaniu zastosowano jednolite metody za-
rzadzania incydentami, automatyzacji, wspotpracy
W czasie rzeczywistym i zarzadzania informacjami
analitycznymi. Poszczegdlne zespoty reagowania
moga obstugiwaé alerty pochodzace z wielu Zr6-
det, standaryzowac i automatycznie wykonywac
procesy obstugi wg scenariuszy dziatan (ang. play-
books), podejmowac kroki na podstawie analizy
zagrozen oraz automatyzowac reakcje w kazdym
obszarze zwigzanym z zabezpieczeniami. Wedtug
doswiadczen naszych klientéw, czas reakcji na in-
cydent mozna skréci¢ nawet 0 90%, a liczbe aler-
téw wymagajacych recznej interwencji analityka
SOC zmniejszy¢ 0 95%.

Cortex XSOAR pomaga zwiekszy¢ takze korzy-
§ci z uzywania innych produktéw bezpieczenstwa
w przedsiebiorstwie, dzieki ich integracji i koordy-

nacji danych i czynnoSci, w automatyczny sposéb
prowadzac dziatania podczas wystgpienia incydentu
bezpieczenstwa lub dla jego zapobiezZenia.

Otwartos¢ i elastyczno$c platformy Cortex XSOAR
umozliwia zastosowanie jej nie tylko w obszarze
bezpieczenstwa IT, ale rowniez wszedzie tam gdzie
mamy do czynienia z powtarzalnymi, Zzmudnymi,
nierzadko wykonywalnymi manualnie zadaniami -
np. nadzor nad sieciami, w dziataniach HR, admini-
stracji zasobami firmy, itp.

Modut TIM (ang. Threat Intel Management) platfor-
my Cortex XSOAR umozliwia centralne gromadze-
nie, zarzadzanie i udostepnianie innym systemom
atrybutéw atakéw, ktore pozwalaja na ich szyb-
ka identyfikacje (ang. Indicator of Compromise -
IoC). Dzigki wbudowanym i ciggle aktualizowanym
skryptom integracji ze Zrédtami wiedzy o zagroze-
niach (ang. threat intel) - w tym z AutoFocus - oraz
mozliwos$ci tworzenia wlasnych potaczen z takimi
zrédtami, dzialy bezpieczenstwa w przedsiebior-
stwie zyskuja wydajny, centralny zaséb danych
o atakach, ktory pozwala na wczesne ostrzezenie
0 zagrozeniu i zminimalizowanie ryzyka jego wy-
stgpienia.

AutoFocus

Kontekstowa informacja
o zagrozeniach

Ustuga kontekstowej analizy zagrozen AutoFocus™
zapewnia bezposredni dostep do ogromnego repo-
zytorium wiarygodnych informacji analitycznych,
ktére mozna wykorzystywac podczas obstugi incy-
dentéw bezpieczenstwa oraz aby im zapobiegac.

Informacje te sg gromadzone i obejmujg najwiek-
szy w branzy zestaw zrddet analitycznych doty-
czacych sieci, urzadzen koncowych i $rodowisk
chmurowych, dzieki czemu klienci uzyskujg wy-
jatkowy wglad w najnowsze rzeczywiste zagro-
zenia. Informacje o zagrozeniach wzbogacane sg
o kontekst przygotowany przez zesp6l renomo-
wanych specjalistow zespotu Unit 42 Palo Alto
Networks. Analitycy bezpieczenstwa w przedsie-
biorstwie, moga zaoszczedzi¢ sporo czasu pod-
czas analizy incydentéw i wyszukiwaniu zagrozen
dzieki informacjom udostepnianym przez Auto-

Focus, takze za pos$rednictwem interfejsu API.

Crypsis
Ustugi reagowania na incydenty

Crypsis Group, spétka nalezaca do Palo Alto Networks,
to zespot specjalistow Swiadczacy ustugi doradcze
w dziedzinie cyberbezpieczenstwa oraz pomagajacy
w analizie i postepowaniu po wystapieniu incydentu.

Ustugi Crypsis pomagajq przedsiebiorstwom w two-
rzeniu i utrzymaniu bezpiecznego cyfrowego $ro-
dowiska poprzez udostepnianie najwyzszej jakosci
ustug reagowania na incydenty, zarzadzania ry-
zykiem i informatyki $ledczej. Pomagamy naszym
klientom w obronie przed groznymi cyberatakami
i reagowaniu na nie. Zesp6t Crypsis jest w stanie
reagowaé na incydenty w skali globalnej. Ciagle
wprowadzamy innowacje technologiczne i dyspo-
nujemy najwyzszej klasy specjalistami w dziedzinie
cyberbezpieczenstwa. Wszystko to sprawia, ze na-
sze ustugi pomagajq firmom w walce z szybko ewo-
luujacymi zagrozeniami.

Expanse

Zarzadzanie obszarem
narazonym na ataki

Expanse to zautomatyzowana platforma do identy-
fikacji i zarzadzania obszarami narazonymi na ataki
(ang. attack surface management — ASM). Udostep-
nia ona pelny i doktadny wykaz globalnych zaso-
béw przedsiebiorstwa majgcych kontakt z Interne-
tem oraz wykrywa btedy w konfiguracji Srodowiska
IT firmy oraz w dostepie do zasobéw organizacji.
Znajdowanie problemoéw i eliminowanie ich przed
pojawieniem si¢ ataku z ich uzyciem ma zasadni-
cze znaczenie dla zachowania integralnosci bezpie-
czenstwa firmy.

Expanse umozliwia ciaggle wykrywanie, ocene
i ograniczanie obszaréw narazonych na ataki. Ozna-
kowuje ryzykowne potaczenia do zasobéw, analizuje
zagrozenia zwigzane z dostawcami ustug oraz oce-
nia bezpieczenstwo IT podczas potencjalnych fuzji
i przeje¢, bez koniecznosci instalacji agentow i do-
datkowego oprogramowania.
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