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Pakiety Commvault
Ransomware Protection

Dzieki pakietom Commvault Ransomware Protection kazda firma moze wybraé rozwigzanie
do ochrony przed ransomware i odzyskiwania danych, ktére najlepiej odpowiada jej potrzebom biznesowym

Wprowadzenie

Zarowno duze przedsiebiorstwa, jak i mate firmy obawiajqg sie dzi$ o bezpieczenstwo swoich systemow informatycznych. Dotyczy to
w szczegolnosci atakow ransomware. Az 64% ankietowanych dyrektorow ds. bezpieczenstwa IT uwaza, ze w ciggu najblizszych 12
miesiecy ich firmy mogg stac sie celem cyberataku.! Obawy te nie sqg bezpodstawne. W 2020 roku ,biznes” zwigzany z atakami
ransomware byt wart miliardy dolarow, a w 2021 odnotowali$my juz znaczny wzrost liczby takich incydentéw. Ich sprawcy stosujg
coraz bardziej zaawansowane metody, a kwoty okupu wystrzelity w kosmos. W takiej sytuaciji nie nalezy sobie zadawad pytania,
czy atak ransomware nastgpi, lecz kiedy to sie stanie. Podczas gdy firmy martwig sie o swoje systemy i dane, producenci rozwigzan
zabezpieczajgcych na catym $wiecie prowadzg ciggty wyscig zbrojen z cyberprzestepcami.

W wiekszosci przedsiebiorstw dane sg rozproszone i skupione w odrebnych silosach danych. Zwieksza to obszar narazony na ataki
ransomware, a jesli do takiego ataku dojdzie, utrudnia odzyskanie danych i przywrdcenie sprawnosci operacyjnej w sposob szybki i
kompleksowy. Rozwigzaniem tego problemu sg zabezpieczenia platformyCommvault oparte na modelu wielowarstwowym.
Umozliwiajg one skuteczniejszg ochrone danych i ich sprawniejsze odzyskiwanie, a takze eliminacje przestojow utrudniajgcych

firmie wzrost i wprowadzanie innowacii.

Pakiety Commvault Ransomware Protection obejmujq elastyczne rozwigzania, ktére zapewniajg firmom ochrone przed atakami
ransomware, a w przypadku takich atakow utatwiajg odzyskanie danych i przywrdcenie dziatania. Kazdy Klient moze wybrac
oferte najlepiej dostosowang do swoich potrzeb i modelu korzystania z takich rozwigzan.
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Rozszerzenie dotychczasowego tatwe we wdrazaniu i zarzgdzaniu Rozwigzanie lokalne odizolowane
$rodowiska lokalnego Commvault rozwigzanie chmurowe w modelu poprzez air-gap, oparte na tatwym
0 bezpieczne kopie zapasowe SaaS z bezpiecznymi backupami, w obstudze zintegrowanym
odseparowane od reszty odizolowanymi za pomocg air-gap urzgdzeniu, oraz chmurowa pamied
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Ransomware Protection?

Pakiety Commvault Ransomware Protection zapewniajg Klientowi bezposredniq kontrole nad ochrong danych w zakresie
dostosowanym do jego aktualnych wymagan. Niezaleznie od tego, czy chodzi o duzg organizacje z witasnym dziatem

informatycznym, czy tez o matqg firme poszukujgcg gotowego zabezpieczenia przed atakami ransomware, Commvault znajdzie
odpowiednie rozwigzanie dla kazdego.

1 Raport firmy Proofpoint ,2021 Voice of the CISO"

2 Przy ograniczeniu do jednego systemu CommCell i maksymalnej pojemnoséci FET 1PB. Dla kazdego klienta zostang opracowane odpowiednie warunki. Cho¢
doktadamy wszelkich staran, aby wykrywac zagrozenia ransomware i chroni¢ przed nimi $rodowisko klienta, a w przypadku ataku umozliwi¢c mu petne odzyskanie
danych, ustuga nie moze zagwarantowacd petnej ochrony lub mozliwosci odzyskania danych.
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Commvault Ransomware Protection

Wersja Essentials

Ustuga ta jest przeznaczona gtownie dla obecnych Klientow firmy

Commvault, ktdrzy korzystajg z rozwigzan Commvault

HyperScale™ X i/lub Commvault Complete™ Data Protection.

Obejmuje ona:

* rozszerzone zabezpieczenie z kopiami odizolowanymi przez
air-gap, oparte na ustudze Metallic™ Cloud Storage;

- ustuge Commvault Ransomware Protection.”
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Ustuga Commvault Ransomware Protection
Wersja Standard
To idealna ustuga dla nowych Klientéw, ktérzy poszukujg

tatwego we wdrazaniu zabezpieczenia przed atakami
ransomware. Obejmuje ona:

 ustuge Metallic™ Baas, ktérg mozna szybko wdrozyc,
oraz bezpieczne srodowisko tworzenia kopii zapasowych
w chmurze;

» urzgdzenie Commvault HyperScale™ X odizolowane za pomocg
air-gap lub ustuge Metallic™ Cloud Storage;

« ustuge Commvault Ransomware Protection.”
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Ustuga Commvault Ransomware Protection
Wersja Advanced

/ tej oferty mogg z powodzeniem korzystac zaréwno obecni,
jak i nowi Klienci, ktoérzy szukajg zaawansowanych rozwigzan
z odizolowanym srodowiskiem odzyskiwania danych.
Obejmuje ona
» dwa urzgdzenia Commvault HyperScale™ X podstawowe
i dodatkowe, przy czym to dodatkowe jest odizolowane
w modelu air-gap;
- trzeci zestaw kopii zapasowych przechowywany poza
siedzibg firmy, kierowany do ustugi Metallic™ Cloud Storage
lub dodatkowego urzgdzenia HyperScale™ X;

- ustuge Commvault Ransomware Protection®
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*Ustuga Commvault Ransomware Protection

Ustuga Commvault Ransomware Protection, bedgca czescig oferty ustug profesjonalnych, obejmuje nastepujgce komponenty:

« Ransomware Protection Design and Plan (zapewnia gotowos¢ do odzyskiwania danych i przywracania infrastruktury)

+ Ransomware Protection Review (zapewnia gotowos¢ operacyjng)

« Ustugi Ransomware Response (obstuguje proces odzyskiwania danych)

Ustuga Commvault Ransomware Protection jest ograniczona do jednego srodowiska CommCell i maksymalnej pojemnosci FET 1
PB. Dla kazdego Klienta zostang opracowane odpowiednie warunki. Doktadamy wszelkich staran, aby chroni¢ srodowisko Klienta
przed atakami ransomware, a w przypadku takiego ataku umozliwi¢c mu odzyskanie danych. Ustuga nie moze jednak

zagwarantowac petnej ochrony lubb mozliwosci odzyskania danych.
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Commvault Ransomware Protection
Komponenty
Ustuga Commvault Ransomware Protection®

Gotowose do odzyskiwania danych oznacza zdolnos¢ do
pewnego i szybkiego odtworzenia danych we wszystkich
$rodowiskach lokalnych, chmurowych, a nawet
wielochmurowych. Dane powinny by¢ dostepne zawsze, gdy sq
potrzebne. Muszg wiec byc¢ dobrze chronione, co dotyczy
rowniez mozliwoséci ich szybkiego odtworzenia w ramach

Security Assessment CommCHlO M Baprrstion Code A M-OMI-GN Aok DriON IOTUROURM e ioese Kawsees Sarclard Tiens

Access Security

procedury Disaster Recovery. Firma powinna tez mie¢ mozliwosc¢

wyboru infrastruktury najlepiej dostosowanej do swoich
wymagan i budzetu. Ustugi Commvault Ransomware Protection i R
Ransomware Response obejmujg zasoby i fachowqg wiedze, ———
ktore pomagajqg firmie w regularnej ocenie stanu swojego
srodowiska informatycznego i wzmocnieniu rozwigzania
Commvault chronigcego przed atakami, a jesli dojdzie do ataku
w szybkim przywroceniu normalnej pracy. Oto komponenty tej
oferty:

LT T I T

Ransomware Protection Design and Plan

Wykrywamy luki w zabezpieczeniach i czynniki ryzyka, a nastepnie tworzymy plany dziatania i rozwoju w celu ich ograniczenia.

W ten sposodb pomagamy naszym Klientom w osiggnieciu gotowosci do odzyskiwania danych. Sprawdzamy, czy ich dane sqg
chronione, a infrastruktura  gotowa zaréwno do zapewnienia ich biezgcego bezpieczenstwa, jak i odzyskiwania. Celem plandw
dziatania i rozwoju jest wykrycie wszelkich czynnikow ryzyka, ktére nie zostaty zdefiniowane podczas oceny stanu
bezpieczenstwa. Ponadto ustuga ta umozliwia:

v/ okreslenie funkcji maksymalizujgcych bezpieczenstwo aplikacii,

Vv okreslenie narzedzi i procesdw przyspieszajgcych odzyskiwanie danych,

Vv okreslanie zdolnosci rozwigzania do zapewnienia wymaganych wskaznikow docelowego czasu odtworzenia (RTO)
i/lub docelowego okresu dopuszczalnej utraty danych (RPO) systemow i aplikacji o znaczeniu krytycznym.

Ransomware Protection Review
Ustuga ta sprawdza, czy rozwigzanie Commvault, z ktérego korzysta Klient, wcigz spetnia jego wymagania w ciggle
zmieniajgcym sie krajobrazie zagrozen, a ponadto:

v/ pomaga w przekonaniu najwazniejszych interesariuszy, ze uzywane przez Klienta rozwigzanie Commvault jest
gotowe, aby w razie potrzeby umozliwi¢ szybkie odzyskanie danych.

Ransomware Response Service
Zespot odpowiedzialny za ustugi Commvault Ransomware Response zapewnia wskazoéwki, wsparcie i zarzgdzanie
w zakresie odzyskiwania systemow i danych o znaczeniu krytycznym, a ponadto:

v'wykorzystuje praktyczne doswiadczenie i najlepsze praktyki, aby jeszcze szybciej odzyskac danei przywroci¢ dziatanie
systemu;

v’moze udostepni¢ dodatkowe zasoby, ktére pozwolg Klientowi skupi¢ sie na najwazniejszych zadaniach biznesowych.
Commvault HyperScale™ X

Commvault HyperScolem X to inteligentne rozwigzanie do zarzgdzania danymi oparte na skalowalnym systemie plikow Commvault
Distributed Storage i udostepniane jako zintegrowane urzgdzenie. Jego podstawq jest skalowalna poziomo (scale-out)
architektura typu software-defined. Commvault HyperScale™ X spetnia wszystkie wymagania Klienta dotyczqgce kopii zapasowych,
zarowno podstawowych, jak i dodatkowych oraz przechowywanych w chmurze. Wyréznia sie wyjgtkowg skalowalnosciqg,
bezpieczenstwem i odpornosciq. Pomaga firmom w szybszej transformacji cyfrowej, a takze migracji do chmur hybrydowych oraz
srodowisk kontenerowych i zwirtualizowanych. Zapewnia rowniez rozszerzong ochrone w przypadku jednoczesnej awarii wielu
urzgdzen. Rozwigzanie Commvault HyperScale™ X mozna skalowac¢ w sposodb zoptymalizowany kosztowo, rozszerzajgc pamiec
masowd za kazdym razem o jeden wezet. Dzieki temu firma uniknie kosztow zakupu zbednej pojemnosci. Rozwigzaniem tym
mozna zarzgdzad w catosci z intuicyjnej, centralnej konsoli Commvault Command Center™ HyperScale, ktora umozliwia réwniez

monitorowanie catej pamieci masowej opartej na oprogramowaniu HyperScale. Ponadto Commvault HyperScale™ X zapewnia:
Vv/podstawowe kopie zapasowe w lokalnym centrum przetwarzania danych;
V/trzeci zestaw kopii zapasowych, zabezpieczony w modelu air-gap, niezmienny i chroniony przed zmianami wprowadzanymi
przez osoby nieuprawnione;
‘/bockupy przechowywane lokalnie na potrzeby wdrozen opartych na ustudze Metallic, przyspieszajgce odzyskiwanie danych.

3 Przy ograniczeniu do jednego systemu CommCell i maksymalnej pojemnosci FET 1 PB. Dla kazdego Klienta zostang opracowane odpowiednie warunki. Cho¢ doktadamy
wszelkich staran, aby wykrywac zagrozenia ransomware i chronic¢ przed nimi srodowisko klienta, a w przypadku ataku umozliwic mu petne odzyskanie danych, ustuga nie
moze zagwarantowac petnej ochrony lub mozliwosci odzyskania danych.
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Commvault Complete” Data Protection

Commvault Completem Data Protection to rozwigzanie zapewnicjgce dostepnos¢ danych i ciggtose dziatania zardwno w
$rodowiskach lokalnych, jak i chmurowych. Proste, skalowalne i kompleksowe funkcje tworzenia kopii zapasowych i replikacji
danych oraz funkcje koordynacji procedur Disaster Recovery mozna zastosowaé do wszystkich aplikacji/systemow. Zarzgdzanie
tym rozwigzaniem jest bardzo tatwe za sprawq intuicyjnego webowego interfejsu uzytkownika z kontrolg dostepu opartg na
rolach i funkcjami samoobstugowymi tylko dla osob uprawnionych. Dzieki temu pracownicy dziatu informatycznego majg wiecej
czasu na dziatania przynoszgce wartos¢ dodang. W rozwigzaniu Commvault Complete™ Data Protection, ktére stanowi
potgczenie produktow Commvault® Backup & Recovery i Commvault® Disaster Recovery, dostepne sq nastepujgce funkcje:

v/ Wbudowane zabezpieczenie przed atakami ransomware, zapewniajgce wykrywanie i zgtaszanie nieprawidtowosci,oraz
wbudowane funkcje kontrolne, ktére chroniqg przed takimi zagrozeniami i monitorujg srodowisko informatyczne, a w przypadku
ataku odpowiednio reagujg i umozliwiajg szybkie odzyskanie danych

v/ Kontrola dostepu oparta na danych oraz interfejs umozliwiajgey zarzgdzanie rozwigzaniem z jednej konsoli chronig dane
i utatwiajqg ich odzyskiwanie we wszystkich typach srodowisk  od lokalnych i odizolowanych za pomocq szczeliny
powietrznej po hybrydowe, a nawet wielochmurowe

Metallic” Backup-as-a-Service

Metallic™ Backup-as-a-Service (BaaS) to sprawdzona w srodowiskach przedsiebiorstw ustuga w formie prostego rozwigzania
chmurowego, umozliwiajgca tworzenie kopii zapasowych i odzyskiwanie danych. Wykorzystano w niej sprawdzone technologie
i najlepsze procedury firmy Commvault oraz mozliwosci platformy Microsoft Azure. Metallic zapewnia kompleksowg ochrone,
proste zarzgdzanie i zaawansowane zabezpieczenia. Chroni dane przed usunieciem, uszkodzeniem lub atakiem. Dodatkowq
zaletq tej ustugi jest jej elastycznose, ktora dotyczy zarowno opcji cenowych, jak i opcji pamieci masowej. Metallic to
rozwigzanie niezwykle skalowalne. Kazda firma moze wybrac¢ opcje dostosowang do swoich aktualnych potrzeb, a nastepnie
rozwija¢, niezaleznie od tego, czy chce chroni¢ 1terabajt, czy ponad 1000 terabajtéw danych.

Metallic” Cloud Storage Service

Metallic” Cloud Storage Service to funkcjonalny docelowy system przechowywania kopii zapasowych w chmurze.
wspotdziatajgey z ustugg Commvault® Backup & Recovery. Jest on zintegrowany z oprogramowaniem Commvault do
zarzgdzania danymi i wykorzystuje technologie Microsoft. Dzieki fabrycznie skonfigurowanym ustugom sieciowym i ustugom
pamieci masowej Klienci mogq uprosci¢ zarzgdzanie swoimi danymi w chmurze. Mogg rowniez obnizy¢ koszty dzieki wydajnej
deduplikaciji, ograniczy¢ do minimum optaty za ruch wychodzgcy oraz zmniejszy¢ ryzyko atakdw ransomware za pomocg
bezpiecznego, chmurowego rozwigzania odizolowanego szczeling powietrzng. Dodatkowq zaletg tego rozwigzania jest
prosta konfiguracja i zarzgdzanie w ramach systemu Commvault Command Center™.

Podsumowanie

Dzieki pakietom Commvault Ransomware Protection Klient moze szybko i tatwo znalez¢ rozwigzanie chronigce przed
atakami ransomware i umozliwiajgce odzyskiwanie danych po takich atakach, ktére jest najlepiej dostosowane do
potrzeb jego firmy i srodowiska informatycznego. Rozwigzanie takie zapewni mu ochrone, jakiej potrzebuje, w formacie
i skali dostosowane] do jego aktualnych wymagan.

Wiecej informacii o rozwigzaniach Commvault chronigeych przed atakami ransomware mozna znalez¢ pod adresem
commvault.com/ransomware >
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