F:=RTINET

OPIS ROZWIAZANIA

Uproszczenie obstugi i rozszerzenie stosowania
aplikacji wielochmurowych za pomoca
rozwigzania Fortinet Secure SD-WAN

Streszczenie

W wyniku wspétpracy z réznymi dostawcami rozwiazan chmurowych wiekszosé
przedsiebiorstw uzyskuje wiele korzysci, w tym mozliwosé odzyskiwania po awarii,
globalny zasieg, uniezaleznienie si¢ od jednego dostawcy i dostep do najlepszych

w swojej klasie rozwigzan. Takie korzystanie z r6znych chmur publicznych lub
prywatnych zwieksza jednak ztozonos¢é zaréwno infrastruktury sieciowej, jak

i bezpieczenstwa co powoduje spowolnienie dziatania operacyjnego. Bezpieczne
rozwigzanie SD-WAN (definiowana programowo sie¢ rozlegta) moze natomiast
utatwi¢ stosowanie podejscia wielochmurowego, poniewaz upraszcza infrastrukture
na brzegu sieci, eliminuje waskie gardta wydajnosci dla ruchu generowanego

w chmurze i obniza koszty potaczen.

Stosowanie sSrodowisk
wielochmurowych jest

niemal powszechne
Fortinet Secure SD-WAN oferuje funkcje sieciowe i zabezpieczenia w ramach — 93% przedsiebiorstw juz
jednego rozwiazania, ktére zapewnia wydajne dziatanie aplikacji, skonsolidowane przyjeto strategie w tym
zarzadzanie i zaawansowana ochrone przed zagrozeniami. Jako pierwsze zakresie'.
rozwigzanie na swiecie Fortinet Secure SD-WAN udostepnia najlepsza infrastrukture
do obstugi komunikacji w sSrodowiskach wielochmurowych.

Tradycyjne infrastruktury sieci rozleglych ograniczaja mozliwosci
korzystania ze srodowisk wielochmurowych

Wiekszos$¢ przedsiebiorstw jest Swiadoma korzysci wynikajacych z wdrozenia podejscia
wielochmurowego, dla wielu z nich zarzadzanie réznymi chmurami prywatnymi i publicznymi
oraz zabezpieczenie tych chmur nadal stwarza problemy. Wdrozenia dokonywane

w wielu chmurach nie sa na przykfad widoczne we wszystkich srodowiskach. Ponadto sg

obstugiwane przez rozproszone narzedzia do zarzadzania i kontroli, co prowadzi do réznych Przewiduje sig, ze wartos¢

probleméw z bezpieczeristwem. skumulowanego rocznego
wskaznika wzrostu przychodow

(CAGR) na globalnym rynku
chmurowych rozwigzan laaS
wzrosnie do 2023 r. o niemal
28%, a wartos¢ tego rynku
siegnie 101,56 mid USD2

Aby rozwigza¢ problem ztozonosci operacyjnej zwiazanej z obstuga wielu chmur,
przedsiebiorstwa podtgczajg te chmury na brzegu sieci rozlegtej obstugiwanej przez lokalne
centrum danych. Tradycyjne sieci WAN uzywajg wydajnych, ale drogich taczy MPLS i sg
oparte na przestarzatej architekturze ,hub-and-spoke”, ktéra przekierowuje ruch sieciowy
z oddziatéw z powrotem do gtéwnego centrum danych przedsiebiorstwa na potrzeby
filtrowania i kontroli bezpieczenstwa przesytanych danych. W kontekscie utrzymujacego sie
wzrostu obcigzenia aplikacji chmurowych tego typu waskie gardto blokuje przepustowosc
sieci i powoduje problemy z dziataniem aplikacji odczuwane przez uzytkownikow w catym
przedsigbiorstwie.

Rozwigzania Fortinet tacza chmury i zabezpieczaja przesytane miedzy nimi dane

Wyjatkowe podejscie firmy Fortinet do infrastruktury SD-WAN sprawia, ze uzytkownicy otrzymuja bezpieczne i efektywne rozwigzanie stuzace
maksymalizacji korzysci ptynacych z wdrozenia strategii opartej na wielu chmurach.

Fortinet Secure SD-WAN dla srodowisk wielochmurowych to rozwigzanie, ktére automatyzuje wdrozenie niezawodnej sieci wirtualnej
obejmujacej rézne sieci chmurowe oraz zapewnia widocznose, kontrole i scentralizowane zarzadzanie, co ujednolica funkcjonalnosé w wielu
Srodowiskach chmurowych. Ponadto zabezpiecza ruch w chmurze bez przekierowywania go przez centrum danych (backhauling) oraz
inteligentnie wybiera $ciezki sieciowe w zaleznosci od rozpoznanej aplikacji, poprawiajac wydajnosc¢ i zmniejszajac zaleznos¢ od kosztownych
taczy MPLS.
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Prosta obstuga, wydajnosé, oszczednosé kosztéw i bezpieczenstwo

Fortinet Secure SD-WAN oferuje w jednym rozwigzaniu zabezpieczenia i funkcje sieci
rozlegtej, aby odpowiedzie¢ na wyzwania, przed ktdrymi stoja przedsiebiorstwa zamierzajace
przygotowac efektywna strategie dotyczaca wielu chmur. Potencjalne korzysci:

® Prosta obstuga. Fortinet Secure SD-WAN konsoliduje infrastrukture sieci rozlegtej
i oferuje wyjatkowe integracje, ktére optymalizuja tgcznos¢ miedzy chmurami.

® Wydajnosé. Fortinet Secure SD-WAN eliminuje waskie gardta wydajnosci, poniewaz
automatycznie przekierowuje ruch w zaleznosci od rozpoznanej aplikacji i zdefiniowanych
zasad biznesowych za posrednictwem szybkich szyfrowanych protokotéw transportu.

®m Oszczednoscé kosztow. Fortinet Secure SD-WAN przyczynia sie do obnizenia zaréwno
wydatkéw kapitatowych, jak i kosztéw operacyjnych, poniewaz jest rozwigzaniem typu
»wszystko w jednym”, ktére oferuje funkcje scentralizowanego zarzadzania i mozliwosc
bezpiecznego korzystania z przystepniejszych cenowo taczy internetowych (w poréwnaniu
z tgczami MPLS).

Rozwigzanie Fortinet przede wszystkim zapewnia jednak bezpieczerstwo wszystkich
zréznicowanych czesci rozproszonego i dynamicznego srodowiska wielochmurowego.
Ponadto taczy w sobie zaawansowang zapore nastepnej generacji (NGFW) FortiGate

z zaawansowanymi funkcjami sieciowymi SD-WAN. W ten sposéb pomaga przedsiebiorstwu
realizowac zatozenia modelu wspdtdzielonej odpowiedzialnosci za bezpieczenstwo

w chmurze oraz przestrzegac¢ przepisow i standardéw branzowych w zakresie ochrony
danych.

Fortinet Secure SD-WAN dla srodowisk wielochmurowych
— najwazniejsze korzysci

Rozwigzanie Fortinet Secure SD-WAN umozliwia przedsiebiorstwu wyjscie poza ograniczenia
taczy wirtualnych sieci prywatnych (VPN). Jako pierwsze w branzy umozliwia tatwe wdrozenie
w sieciach chmurowych infrastruktury SD-WAN przy uzyciu réznych narzedzi chmurowych,
szeroko stosowanych platform oraz interfejsu programowania aplikacji (API) FortiOS.
Wdrozenia sg powtarzalne i oferujg szerokg obstuge integracji z chmurami publicznymi,
narzedziami chmurowymi oraz definiowang programowo siecig (SDN) i definiowanym
programowo centrum danych (SDDC).
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Rysunek 1. Rozwigzanie Fortinet Secure SD-WAN dla srodowisk wielochmurowych — taczenie aplikacji i proceséw w ramach wielu chmur.
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Funkcja dynamicznego wyboru sciezek oparta na zdolnosci do rozpoznawania aplikacii
inteligentnie kieruje ruchem z aplikacji w celu zmaksymalizowania wydajnosci i obnizenia Oferta
kosztow zwigzanych z uzyciem faczy. Fortinet Secure SD-WAN moze kierowac ruch z aplikacji
zgodnie z zasadami biznesowymi, uzywajac taczy internetowych lub bezposredniego
potaczenia z dostawcg chmury. W efekcie aplikacje dziataja lepiej, a elastyczny dobdr taczy
wptywa na obnizenie kosztéw przedsiebiorstwa. Doskonale dziatajgce aplikacje

= Mozliwosé zaprogramowania potgczen
SD-WAN z wieloma chmurami

Usprawnienie wdrozen aplikacji przyczynia sie do poprawy produktywnosci i rentownosci Spdjna widocznoscé i kontrola
przedsiebiorstwa. Jednoczesnie, dzieki tacznikom do architektury Fortinet Fabric, elastyczne;
skalowalnosci, scentralizowanemu zarzgdzaniu i zautomatyzowanym procesom, spadaja

takze koszty operacyjne i catkowity koszt posiadania. Oszczednos¢ kosztow

Usprawnione operacje

Maksymalne wykorzystanie potencjatu sSrodowiska wielochmurowego

Przestarzata infrastruktura WAN i niekompletne rozwigzania SD-WAN nie umozliwiaja efektywnego wykorzystania srodowisk wielochmurowych.
W efekcie przedsigbiorstwo traci wiele potencjalnych korzysci i naraza sie na cyberataki.

Oferowane przez Fortinet pierwsze w branzy rozwigzanie Secure SD-WAN dla srodowisk wielochmurowych umozliwia spdéjne wdrazanie
i korzystanie z aplikacji w réznych srodowiskach chmurowych przy jednoczesnym uproszczeniu i obnizeniu kosztow infrastruktury i operacii.
Ponadto pomaga zabezpieczy¢ dane w rozproszonej infrastrukturze sieciowej, w tym podczas ich przesytania miedzy chmurami.
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uzytkownika z aplikacjami wielochmurowe
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Rysunek 2. Rozwigzanie Fortinet Secure SD-WAN dla srodowisk wielochmurowych — tgczenie uzytkownikéw, aplikacji i chmur.
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