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Streszczenie

W samym tylko roku 2019 na cyberbezpieczenstwo wydano ponad 124 mid USD', a jednak wiele przedsiebiorstw ma nadal problemy
w tym obszarze. Problemy te obejmujg zbyt duzg liczbe pulpitdw, przecigzenie liczbg alertow, uzaleznienie sie od procesow recznych oraz
niedobor specjalistow ds. cyberbezpieczenstwa.

Model dojrzatosci centrum zarzgdzania bezpieczenstwem (SOC) ma pomaoc dziatom IT w okresleniu mozliwosci architektury Fortinet Security
Fabric w oparciu o dotychczasowe inwestycje w pracownikdw i procesy obecne w centrum SOC, a tym samym zapewnic narzedzia
niezbedne do rozwigzywania problemadw, z ktdrymi borykajg sie dziaty IT na kazdym poziomie dojrzatosci.

Rozwigzania Fortinet, takie jak FortiAnalyzer (analityka i automatyzacja w architekturze Security Fabric), FortiSIEM (zarzgdzanie informacjami

i zdarzeniami dotyczgcymi bezpieczenstwa) i FortiSOAR (orkiestracja i automatyzacija zabezpieczen oraz reagowanie na incydenty),
wykorzystujg zautomatyzowane procesy bezpieczenstwa, aby rozwigzywac kluczowe problemy stojgce przed architektami zabezpieczen

i rozwijaC automatyzacje centrum SOC. Architektura Security Fabric fgczy w sobie wszystkie te rozwigzania i maksymalizuje zdolnosci nawet
skromnie obsadzonych dziatdw IT do ochrony przedsiebiorstwa.
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Automatyzacja zabezpieczen w architekturze Security Fabric

Wyzwaniem dla takich dziatow [T jest ztozonos¢ operacyjna. Model W kontekscie niedoboru ponad 4 min specjalistow
automatyzacji centrum ,SOC Automation” pomaga dziatowi IT okreslic  ds. cyberbezpieczenstwa, ktdry stale sie zwieksza?,
swoj biezgcy poziom dojrzatosci i wybrac rozwigzania zabezpieczajgce  dziatania naprawcze w obszarze pracownikow moga okazac

Fortinet, ktore sg najbardziej odpowiednie dla danego srodowiska. sie niewykonalne. Wdrozenie wiasciwych procesow i dobor
Model automatyzaciji centrum SOC dzieli sie na trzy kluczowe odpgwiednioh produkt,éw moze jednak zrek,ompensowac':
obszary: pracownicy, procesy i produkty. W ramach kazdego braki kadrowe w komorce ds. zabezpieczen.

obszaru przedsigbiorstwo moze by¢ sklasyfikowane na poziomie
dojrzatosci od 1 do 3 na podstawie stanu bezpieczenstwa w tym

obszarze. Na przyktad przedsiebiorstwo, ktdre znajduije sie na PROCESY
poziomie 1 we wszystkich obszarach, ma niewielki dziat [T bez

wydzielonej komdrki ds. zabezpieczen (pracownicy), ma nie | proceduny w comrum S0
najlepsze procedury reagowania na incydenty (procesy) oraz nie ma

dedykowanych rozwigzan w zakresie bezpieczenstwa (produkty). Podstawowy plan reagowania

na incydenty

Przedsiebiorstwo na poziomie 3 bedzie natomiast miec liczng
komorke ds. zabezpieczen z doswiadczonymi analitykami w centrum

Najlepsze
mozliwe reakcje

SOC, dysponowac dobrze zdefiniowanymi procedurami reagowania ; ORI rna incydenty
na incydenty oraz nie tylko mie¢ wdrozone rozwigzania SIEM i SOAR, :

ale takze moc mierzy¢ ich efektywnosc.

Rysunek 1. Model automatyzaciji centrum SOC.
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Poziom 1. Zapewnienie widocznosci przy
uzyciu narzedzi analitycznych w architekturze
Security Fabric

Na poziomie 1 modelu automatyzaciji centrum SOC dziat IT nie
ma dedykowanej komorki ds. zabezpieczenr ani odpowiednich
procedur postepowania w przypadku potencjalnych incydentow.
Ponadto przecietne przedsiebiorstwo na tym poziomie otrzymuije
ponad 10 tys. alertéw dziennie®, co oznacza, ze analitycy

z centrum SOC sg przyttoczeni pracg i majg mato czasu

na zajmowanie sie identyfikacjg i neutralizacjg prawdziwych
cyberzagrozen.

Bez dedykowanych rozwigzan dziat [T nie ma widocznosci
potencjalnych zagrozen dla sieci przedsigbiorstwa. Wszystkie
dane z dziennikdw muszg by¢ zbierane i korelowane recznie
przed wykonaniem analizy. Wiele centrow SOC na poziomie 1 nie
ma tez specjalistow ani zasobow umozliwiajgcych identyfikacje
prawdziwych zagrozen, co naraza przedsiebiorstwo na udany
atak.

FortiAnalyzer to tatwe do wdrozenia rozwigzanie zapewniajgce
scentralizowang widocznos¢ i mozliwos¢ wykrywania zagrozen
w catej architekturze Fortinet Security Fabric, zaréwno lokalnie,
jak i w chmurze. FortiAnalyzer koreluje dane z dziennikow

wielu urzgdzen Fortinet, zapewniajgc analitykom zabezpieczen
cenny kontekst. Poddajgc te dane analizie za pomocg
mechanizmow uczenia maszynowego oraz przy uzyciu danych

0 symptomach ataku uzyskiwanych z globalnego kanatu informacii
0 zagrozeniach, FortiAnalyzer moze pomaoc nawet najmniej licznej
komorce ds. zabezpieczen w identyfikacii i szybkigj reakciji na
cyberzagrozenia.
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Poziom 2. Poprawa widocznosci urzadzen réznych
dostawcow przy uzyciu funkcji SIEM

Przecietne przedsigbiorstwo korzysta w ramach swojej sieci

z 75 roznych punktowych rozwigzan zabezpieczajgcych?.

Kazde z tych rozwigzan dostarcza cennych informacii

0 potencjalnych zagrozeniach dla sieci przedsigbiorstwa,

czesto brakuje jednak kontekstu wymaganego do

odréznienia prawdziwego zagrozenia od fatszywego alarmu.
Ponadto stosowanie takich rozwigzan punktowych utrudnia
przedsigbiorstwu prowadzenie spojnej polityki bezpieczenstwa

i przestrzeganie restrykcyjnych przepisow prawa ochrony danych,
takich jak unijne ogoine rozporzgdzenie o ochronie danych (RODO)
lub ustawa o ochronie prywatnosci konsumentow w Kalifornii
(CCPA).

Podejscie SIEM to logiczne rozwigzanie problemu ztozonosci
architektury zabezpieczen obejmujgcej produkty réznych
dostawcow. Rozwigzanie SIEM analizuje dane pochodzace
z takich produktow i przeprowadza automatyczne korelacje

i analizy tych danych w celu uzyskania bardziej przejrzystego
obrazu ogodlnego stanu chronionego Srodowiska.

Rozwigzanie FortiSIEM umozliwia komoérkom ds. zabezpieczen
podejmowanie dziatan jak najbardziej zgodnych z najlepszymi
praktykami branzowymi i standardami bezpieczenstwa, takimi jak
te standardy NIST (National Institute of Standards and Technology)
i CIS (Center for Internet Security). W ten sposob FortiSIEM
poprawia widocznos¢ zapewniang przez rozwigzanie FortiAnalyzer
w kontekscie architektury Fortinet Security Fabric.



Poziom 3. Wdrozenie zautomatyzowanych reakcji przy uzyciu funkcji SOAR

Metody wtaman dynamicznie sie zmieniajg, poniewaz cyberprzestepcy w coraz wiekszym stopniu korzystajg z mechanizmow automatyzacii.
O ile widocznos¢ z poziomu jednej konsoli pozwala na szybsze wykrycie potencjalnego zagrozenia, o tyle poleganie na procesach recznego
reagowania na incydenty oznacza, ze obroncy zawsze bedg o krok za atakujgcymi.

Rozwigzania SOAR pozwalajg na zautomatyzowanie reakcji na incydenty. Dzieki utworzeniu zautomatyzowanej struktury spinajgcej catg
architekture zabezpieczen w przedsigbiorstwie dziatania obronne mogg by¢ podejmowane wspdlnie przez wiele réznych systemow.
Ogranicza to koniecznos¢ wymiany informaciji 0 zagrozeniach miedzy personelem dziatu [T, ogranicza zjawisko zmeczenia alertami oraz
przyspiesza reakcje na incydenty.

Ponadto rozwigzanie FortiSOAR pozwala zoptymalizowac procesy bezpieczenstwa w drodze wykorzystania dobrze zdefiniowanych
procedur bezpieczenstwa. Dzieki zautomatyzowaniu powtarzalnych zadan i reakcji na typowe zagrozenia, FortiSOAR umozliwia skupienie
wysitkdw i ograniczonych zasobow na zadaniach o najwyzszym priorytecie.
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"

Automatyzacja procesow moze
skrocié czas reakcji z dni do minut.



Zastosowanie modelu automatyzacji centrum SOC w celu
inteligentnego uproszczenia proceséw SOC

Metody wtamar dynamicznie sie zmieniajg, wiele przedsiebiorstw Dzieki zastosowaniu funkciji inteligentnej automatyzaciji procesow
nadal nie ma jednak odpowiednich zasobdw i wykwalifikowanego bezpieczenstwa rozwigzania te skracajg sredni czas wykrycia
personelu, aby sie przed nimi bronic¢. Obrona taka wymaga zagrozenia (MTTD) i Sredni czas reakcji na zagrozenie (MTTR),
bowiem wdrozenia zabezpieczen, ktdre odcigzg przecigzone ograniczajac podatnosc przedsiebiorstwa na dziatalnosc

i niedostatecznie obsadzone zespoty w centrum SOC. cyberprzestepcow.

Model automatyzacji centrum SOC pomaga architektom

zabezpieczen okreslic biezgcy poziom dojrzatosci centrum
SOC oraz dziatania niezbedne do przejscia na wyzszy poziom. W ciagu jednego roku w 65 krajach zgtoszono®:
Rozwigzania Fortinet, takie jak FortiAnalyzer, FortiSIEM

= 2216 przypadkow naruszen ochrony danych
i FortiSOAR, majg w tym przejsciu pomac.

= 53 000 incydentéow dotyczacych

cyberbezpieczenstwa
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