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Streszczenie

Technologia operacyjna (OT), czyli systemy kontrolujgce sprzet, maszyny i procesy mechaniczne w zakfadach przemystowych,
elektrowniach, sieciach energetycznych i innej krytycznej infrastrukturze, coraz czesciej jest celem cyberprzestepcow.

Po potgczeniu ze sobg sieci OT i IT znika bariera, ktora niegdys chronita systemy OT przed zakusami hakerow. Ponadto atak
na sie¢c OT moze nies¢ powazne skutki, poczgwszy od zakidcen lub przestojow w swiadczeniu ustug, a skonczywszy na
katastrofalnych zagrozeniach dla zycia ludzkiego.

Cyberprzestepcy sg coraz bardziej zaawansowani i biegli w wykorzystywaniu luk w zabezpieczeniach sieci OT. Tradycyjne
zabezpieczenia sieci IT po prostu nie sg zdolne do ochrony sieci OT przed zaawansowanymi zagrozeniami. Dyrektorzy

ds. bezpieczenstwa infrastruktury informatycznej potrzebujg zatem kompleksowej strategii ochrony przez znanymi i nieznanymi
zagrozeniami, ktora przede wszystkim skupi sie na neutralizowaniu skutkow atakow nieudaremnionych przez stosowane
mechanizmy zabezpieczen. Strategia taka powinna obejmowac rozwigzania, ktére zapewnig widocznosc sieci OT oraz
automatycznie i precyzyjnie ograniczg do niej dostep, wykryja i powstrzymajg ataki w czasie rzeczywistym, udaremnig
atakujgcym dziatania w sieci wewnetrznej (ang. lateral movement) i zminimalizujg powierzchnie ataku na sie¢ OT.

W ciagu ostatnich dwoéch lat 90% przedsiebiorstw korzystajacych z systemoéw OT miato do czynienia

z co najmniej jednym atakiem, ktéry spowodowat znaczne zaktdcenia i przestoje’.
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Dyrektorzy ds. bezpieczenstwa

infrastruktury informatycznej musza zaktadac,
Zze zabezpieczenia sieci OT zostana pokonane.
Kluczowe znaczenie ma zatem wdrozenie
srodkow, ktore uniemozliwia atakujagcym
dziatania w sieci wewnetrznej, nharazanie
systemow na szwank i wywotywanie szkad.



Cel — infrastruktura OT

Od pewnego czasu cyberprzestepcy zaczynajg kierowac swoje
ataki na systemy nadzorowania procesow technologicznych
(SCADA) oraz przemystowe systemy sterowania (ICS).

Cele tych dziatan sg rozne i moga na przyktad obejmowac
przejecie kontroli nad infrastrukturg krytyczng i zgdanie okupu.
Konkurenci przemystowi, czesto za namowg wtasnych rzadow,
moga infiltrowac systemy drugiej strony w celach szpiegostwa
przemystowego. W skrajnych przypadkach hakerzy chca
dokonac umysinego sabotazu polegajgcego na przyktad na
odcieciu dostaw pradu dla duzej liczby ludnosci, aby osiggnac
okreslone cele polityczne lub wojskowe.

Determinacja cyberprzestepcow przejawia sie

w zaawansowaniu stosowanych przez nich metod.

Gdy tylko sforsujg zabezpieczenia sieci, urzadzen lub
aplikacji, stosujg narzedzia informujace ich o wykryciu
ztosliwego oprogramowania oraz mechanizmy ukrywania
lub uniemozliwiania analizy przeprowadzonego ataku,

aby jak najbardziej utrudni¢ zbadanie ataku pod kgtem jego
metodologii, pochodzenia i celow?.

Systemy OT sg szczegolnie podatne na zaawansowane
zagrozenia, zwtaszcza ze wzgledu na fakt, ze czesto sg to
systemy stare (majg okoto 20-30 lat), rzadko aktualizowane
(w porownaniu z systemami IT) oraz zréznicowane pod
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katem dostawcow i stosowanych protokotow®. Ponadto
wraz z rozwojem inicjatyw w zakresie transformaciji
cyfrowej (DX) i Internetu rzeczy (loT) okoto 66% urzadzen
OT zostato podtgczonych albo do Internetu, albo do sieci
przedsiebiorstwa’. O ile stosowanie zabezpieczen przed
zagrozeniami zewnetrznymi jest oczywiste, dyrektorzy
ds. bezpieczenstwa infrastruktury informatycznej musza
zaktadac, ze zabezpieczenia sieci OT zostang pokonane,
i powinni sie zapoznac z rozwigzaniami, technikami

i praktykami, ktére pomoga chroni¢ takie systemy przed
Zzaawansowanymi zagrozeniami.

W ponizszych sekcjach przedstawiono najwazniejsze
Srodki, ktore dyrektorzy ds. bezpieczenstwa infrastruktury
informatycznej powinni traktowac priorytetowo podczas
opracowywania strategii zabezpieczenia infrastruktury OT
przed zaawansowanymi zagrozeniami.

Wraz z rozwojem inicjatyw w zakresie transformacji
cyfrowej (DX) i Internetu rzeczy (loT) okoto 66%
urzadzen OT zostato podiaczonych albo do Internetu,

albo do sieci przedsiebiorstwa®.




Segmentacja — minimalizowanie
powierzchni ataku

Gdy cyberprzestepca narusza zabezpieczenia dziatajgce na granicy
sieci, konieczne jest wprowadzenie srodkow, kitdre udaremnia mu
dziatania w sieci wewnetrznegj, narazanie systemow na szwank

i wywotywanie szkod. Narazone na atak zasoby w srodowisku OT
wspdlnie tworzg duzg powierzchnie ataku. Pierwszym zadaniem
przedsigbiorstwa jest zatem jej zminimalizowanie.

Segmentacja oznacza oddzielenie lub odizolowanie od siebie
krytycznych zasobdw oraz zdefiniowanie zasad bezpieczenstwa,
czyli zbudowanie w ramach catej sieci i infrastruktury chmury ,,drzwi
i murow”, ktorych przekroczenie bedzie wymagac okreslonego
poziomu zaufania. Wspomniana segmentacja moze przybierac
rozne formy:

» Makrosegmentacja polega na podzieleniu Srodowiska
sieciowego na szereg segmentow funkcjonalnych (stref)
dostepnych tylko dla autoryzowanych urzgdzen, aplikaciji
i uzytkownikow.

» Mikrosegmentacja to proces tworzenia podstref na
bardziej podstawowym poziomie z bardzo szczegotowymi
mechanizmami kontroli dotyczgcymi pojedynczych
lub logicznie pogrupowanych zasobow.

» Segmentacja oparta na celach biznesowych dotyczy
grupowania zasobow zgodnie z logikg biznesowa na
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potrzeby segmentacji. Dynamiczne funkcje zaufania
wbudowane w tego typu segmentacje pozwalajg

na automatyczna aktualizacje praw dostepu i regut
biznesowych na podstawie prowadzonych na biezgco
ocen wiarygodnosci®.

Dzieki oddzieleniu od siebie wspdtzaleznych zasobdw, segmentacija
taka skutecznie zmniejsza powierzchnie ataku w ramach
infrastruktury OT (a takze infrastruktury [T) i ogranicza ruch wschod-
zachod (wewnatrz sieci). W efekcie zagrozenie, ktore przedostato
sie do sieci, nie uzyska dostepu do uruchomionych aplikacji, na
przyktad programowalnych sterownikow logicznych (PLC).

Segmentacja utatwia rowniez wykrywanie naruszen; kazda proba
nieautoryzowanego dostepu wskazuje bowiem na potencjalne
wiamanie, a zapory nastepnej generaciji (NGFW) blokuijg takie
proby i automatycznie ostrzegajg wszystkie narazone na atak
aplikacje 0 obecnosci zagrozenia. Dziatania takie sg szczegdlnie
wazne, poniewaz cyberprzestepcy skracajg czas miedzy
momentem wtamania a uaktywnieniem sie ztosliwego dziatania

(na przyktad zaktocenia lub zatrzymania dziatania systemu, zgdania
okupu lub kradziezy danych).

Sieci przedsigbiorstw korzystajacych

z systemow OT sa stabo posegmentowane,
przy czym 45% uzytkownikow systemow ICS/
SCADA nie korzysta z funkcji zarzadzania
tozsamosciami uprzywilejowanymi6.
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Determinacja cyberprzestepcow
przejawia sie w zaawansowaniu
stosowanych przez nich metod.




Bezpieczna, scentralizowana kontrola dostepu — uzytkownicy,

urzadzenia i aplikacje

Bez wzgledu na zastosowane zabezpieczenia najstabszym
punktem kazdej infrastruktury zabezpieczen jest najczesciej
cztowiek. Wiele szkodliwych naruszen bezpieczenstwa byto
wynikiem przejecia przez cyberprzestepcow kont i haset
uzytkownikdw lub niewtasciwych poziomow dostepu’.

Urzadzenia, uzytkownicy i aplikacje trzeba uwierzytelniac
przed udzieleniem im dostepu do srodowiska OT lub
wchodzgcych w jego skfad posegmentowanych zasobow.
Dyrektorzy ds. bezpieczenstwa infrastruktury informatycznej
potrzebujg rozwigzan, ktdore moga doktadnie zweryfikowac,
kto lub co probuje uzyskac¢ dostep do chronionych zasobow.
Sg to zarowno mechanizmy kontroli dostepu oparte na
rolach, ktore ograniczajg dostep na podstawie przydzielonych
uzytkownikom obowigzkdw, jak réwniez mechanizmy
zarzadzania uprawnieniami w czasie rzeczywistym.
Segmentacja oparta na celach biznesowych moze rowniez
pomoc w ograniczeniu dostepu do okreslonych segmentow
sieci do konkretnych osob na podstawie logiki biznesowej.
Dzieki mechanizmnom kontroli dostepu opartym na rolach
(NAC) zespoty zajmujgce sie siecig OT mogg wdrazac
odpowiednie zasady dostepu do urzadzen i uzytkownikow.
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Ponadto sieci OT coraz czesciej wykorzystujg tgcznosc
bezprzewodowag na potrzeby zdalnego monitorowania

i zarzgdzania (polega to na tgczeniu chmurowych kontrolerow
z czujnikami i wbudowanymi urzgdzeniami, ktore obstuguja
urzgdzenia i generujg dane). £gcznosc taka z pewnoscig
zwieksza sprawnosc operacyjng i automatyzacje, dodaje tez
jednak nowy poziom podatnosci na zagrozenia. Do ochrony
sieci OT przed zaawansowanymi zagrozeniami niezbedne
sg zatem odpowiednie mechanizmy zabezpieczajgce

ruch bezprzewodowy, bezprzewodowe punkty dostepu

i przetgczniki, stuzgce do blokowania atakow prowadzonych
za posrednictwem tgczy bezprzewodowych.

Urzadzenia, uzytkownicy i aplikacje trzeba
uwierzytelnia¢ przed udzieleniem im dostepu do
srodowiska OT lub wchodzacych w jego skiad
posegmentowanych zasobow.

Dyrektorzy ds. bezpieczenstwa infrastruktury
informatycznej potrzebuja rozwigzan, ktére moga
doktadnie zweryfikowad, kto lub co prébuje uzyskac
dostep do chronionych zasoboéw.




Zaawansowane zagrozenia — ochrona i wykrywanie

W miare jak podejmowane przez cyberprzestepcow dziatania
stajg sie coraz trudniejsze do wykrycia i coraz bardziej
zamaskowane dyrektorzy ds. bezpieczenstwa infrastruktury
informatycznej muszg wdrazac¢ coraz bardziej zaawansowane
rozwigzania, ktore sobie z takimi dziataniami poradzg. Wiele
rozwigzan moze powstrzymac znane typy atakow, zespoty
zajmujgce sie siecig OT potrzebujg jednak mechanizmow
wykrywania i udaremniania nieznanych zagrozen i atakow
typu ,zero-day”, zwtaszcza atakow wykorzystujgcych luki

w zabezpieczeniach, ktore to luki wtasnie odkryto, ale jeszcze
ich nie usunigto.

Techniki ,0szukiwania” zagrozen moga pomaoc w neutralizacii
i minimalizacji szkdd wynikajgcych ze wspomnianych
zagrozen i atakow?®. ,Oszustwo” polega tu na wdrozeniu

w infrastrukturze pozornych maszyn wirtualnych lub aplikaciji,
ktore zwabig, zaangazuja i powstrzymaja atakujgcych. Jest
to wazna metoda wykrywania nieznanych zagrozen i atakow
typu ,zero-day”. Narzedzia ,oszustwa” stuzg jako system
wczesnego ostrzegania, ktéry doktadnie monitoruje i Sledzi
nieautoryzowany ruch wschod-zachdd, czesto pozwalajgc
na dokonanie ataku pod Scistg obserwacjg oraz przekazujgc
informacje o zagrozeniach na potrzeby adekwatnej reakcji
mechanizmow bezpieczenstwa.
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Skuteczng bronig w walce z nieznanymi zagrozeniami

i atakami typu ,zero-day” jest rdwniez korzystanie

Z bezpiecznego srodowiska testowego (ang. sandboxing).
W tym przypadku chodzi o odizolowanie podejrzane;j
aktywnosci od gtownego ruchu i obserwowania jej

w symulowanym srodowisku, aby najpierw sprawdzic¢, czy
jest ona ztosliwa, a jesli tak, to automatycznie zaczac ja
neutralizowac. W celu skutecznej ochrony sieci OT bezpieczne
srodowisko testowe musi obstugiwac systemy operacyjne
wiasciwe dla danego srodowiska OT. Bedzie wowczas

bardzo cennym uzupetnieniem struktury zabezpieczen
stuzgcym do znajdowania zaawansowanych zagrozen, ktorym
udato sie unikng¢ tradycyjnych mechanizmoéw wykrywania
ztosliwego oprogramowania.

sDobra przyneta musi by¢ wiarygodna. Nie moze
miec¢ ani zbyt dobrych zabezpieczen, ktérych

nie da sie naruszyé, ani tez zbyt stabych
zabezpieczen, ktére beda sugerowac putapke.
Jesli cyberprzestepca rozpozna putapke, uniknie

jej, musi ona zatem dziata¢ i wygladac jak pozostate

elementy sieciowe”®.




Zaawansowane zagrozenia — ochrona, wykrywanie i reagowanie

oparte na sztucznej inteligenciji

W zaawansowanych atakach coraz czesciej uzywa

sie mechanizmow sztucznej inteligencii (Al) i uczenia
maszynowego (ML). Za pomoca sztucznej inteligenciji
cyberprzestepcy mapujg sieci, szukajg luk w zabezpieczeniach
i przygotowuijg niestandardowe ataki, w tym ataki na sie¢ OT'°,
Doskonale zdaja sobie przy tym sprawe z niedostatecznych
zasobow i kadr przewidzianych do ochrony takich sieci.

W odpowiedzi na te zagrozenia przedsiebiorstwa muszg
zatem korzysta¢ z mechanizméw sztucznej inteligencii,
uczenia maszynowego i automatyzacji. Mechanizmy te moga
poprawi¢ skutecznos¢ dziatania zespotow zajmujacych sie
ochrong sieci, zwiekszajgc ich zdolnos¢ do wykrywania
zagrozen, umozliwiajgc im okreslanie priorytetow badan oraz
minimalizujgc liczbe fatszywych alarmow'.

Kompleksowe strategie powinny réwniez przewidywac
wdrozenie zintegrowanych i zautomatyzowanych

funkcji wymiany informacji o zagrozeniach. Dyrektorzy

ds. bezpieczenstwa infrastruktury informatycznej potrzebujg
rozwigzan, ktore bedg automatycznie przesytac dane
dotyczace wszelkich wykrytych zagrozen miedzy srodowiskami
IT i OT oraz w ramach kazdego elementu zabezpieczen —

od centrum danych i gtbwny kampus po brzeg sieci.

Przedsiebiorstwa musza réwniez scentralizowac procesy
reagowania na incydenty bezpieczenstwa i zarzgdzanie
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zdarzeniami. Strategia bezpieczenstwa nie bedzie skuteczna,
jesli stosowane w jej ramach rozwigzania bedg dziatac¢

w sposob nieskoordynowany. Integracja catej infrastruktury
bezpieczenstwa jest niezbedna, aby umozliwi¢ automatyczng
agregacje danych pochodzgcych z systemow wykrywania
zagrozen i zapobiegania im. Agregacja ta jest z kolei
niezbedna w celu podjecia odpowiednich dziatan w obliczu
pojawiajgcych sie zagrozen dla srodowiska OT.

Strategia wykrywania zaawansowanych zagrozen i tagodzenia
ich skutkdw powinna wreszcie uwzglednia¢ zastosowanie
mechanizmow analizy zachowan uzytkownikow i urzgdzen
(UEBA) stosowanych zazwyczaj do identyfikacji zagrozen
wewnetrznych. Osoby majgce dostep do informaciji poufnych
odpowiadajg za istotny odsetek wtaman, zazwyczaj

wskutek zaniedban, ale czasami tez wskutek dziatan
umysinych. W badaniu Deloitte z 2019 r. na temat ryzyka
cybernetycznego w sektorze energetycznym za ,najbardziej
pospolite zagrozenia” uznano btedy ludzkie i dziatania
niezadowolonych pracownikow'. Aby odpowiednio reagowac
na te problemy, mechanizmy UEBA muszg korzystac

z technologii uczenia maszynowego i zaawansowanych
narzedzi analitycznych w celu automatycznej identyfikacji
niezgodnych z przepisami, podejrzanych lub odbiegajgcych
od normy zachowan oraz przesytac ostrzezenia dotyczace
przejetych kont uzytkownikow.
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Kompleksowe strategie powinny rowniez
przewidywaé wdrozenie zintegrowanych

I zautomatyzowanych funkcji wymiany informaciji
o zagrozeniach. Operatorzy sieci OT potrzebuja
rozwiagzan, ktore beda automatycznie przesylac
dane dotyczace wszelkich wykrytych zagrozen
miedzy srodowiskami IT i OT oraz w ramach
kazdego elementu zabezpieczen.
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Podsumowanie

Rosnaca liczba i stopien zaawansowania atakow znacznie utrudnia prace dyrektorow ds. bezpieczenstwa infrastruktury informatycznej
i dotyczy zardwno Srodowiska [T, jak i OT. Ataki na srodowisko OT moga okazac sie tragiczne w skutkach nie tylko dla przedsiebiorstw
przemystowych i operatorow kluczowej infrastruktury, ale rowniez dla ogotu spoteczenstwa. Dyrektorzy ds. bezpieczenstwa
infrastruktury informatycznej musza zna¢ zaawansowane metody wtaman, weryfikowac stan bezpieczenstwa chronionych zasobow,
identyfikowac luki w zabezpieczeniach oraz znajdowac rozwigzania stuzgce do neutralizowania pojawiajgcych sie zagrozen. W tym
celu powinni zadac sobie nastepujgce pytania:

= Czy nasza infrastruktura zabezpieczen jest zintegrowana tak, aby informacje o zagrozeniach byty wspotdzielone w czasie
rzeczywistym przez wszystkie elementy tej infrastruktury?

= Czy nasz system informowania o zagrozeniach korzysta z mechanizmow sztucznej inteligenciji i uczenia maszynowego do
identyfikacji nieznanych zagrozen i atakow typu ,zero-day”?

= Czy mamy wdrozone zautomatyzowane procesy reagowania na incydenty i zarzgdzania zdarzeniami umozliwiajgce tagodzenie
skutkow udanych wtaman, zanim sie rozprzestrzeniag i wyrzgdza szkody?

= Czy mamy wdrozone mechanizmy wykrywania zaawansowanych zagrozen i naruszen takie jak bezpieczne srodowiska
testowe i przynety?

= Czy stosujemy srodki stuzgce szybszemu wykrywaniu atakow i blokowaniu dostepu do zasobow sieciowych juz
po dokonaniu wtamania”?
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