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Przewodnik operatora sieci:
segmentacja ukierunkowana na cele

Podstawowe praktyki w zakresie tagodzenia ryzyka
i zachowania zgodnosci w obrebie powierzchni ataku
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Streszczenie

Segmentacja sieci, urzadzen, uzytkownikéw i aplikacji jest od dawna dobra praktyka
uzupetniania zabezpieczen dziatajgcych na granicy sieci (ang. edge security) oraz podziatu
ptaskich sieci wewnetrznych. W przypadku lideréw dziatalno$ci zwigzanej z inzynieria

i eksploatacja sieci, priorytetowo traktujgcych tagodzenie ryzyka, osiaganie zgodnosci oraz
skuteczne zarzadzanie stanem zabezpieczen, obecne podejscie do segmentaciji jest
jednak niewystarczajace.

W tradycyjnie stosowanych podejsciach poziom kontroli dostepu jest za mato szczegétowy,
aby spetni¢ wymagania biznesowe. Opieraja sie one na ocenach zaufania, ktére szybko
traca na aktualnosci, a przy tym bazujg na zatozeniu, ze ochrona przed zagrozeniami

istnieje caly czas, nawet jesli w rosngcej powierzchni ataku organizacji sa powazne luki.

Taki charakter Srodowiska sieciowego sprawia, ze operatorzy sieci nie sa w stanie aktywnie
zarzadzac¢ stanem zabezpieczen — pozostawiajg wiec swojg organizacje otwartga na wigksze
ryzyko zwigzane z bezpieczenstwem.

Gdy srodowiska wielochmurowe, podejscie ,,mobile-first”, Internet Rzeczy (loT) i inne
inicjatywy zwigzane z transformacja cyfrowa powoduja gwattowne zwigkszanie sig
powierzchni ataku, segmentacja ukierunkowana na cele (ang. intent-based segmentation)
oferuje istotnie nowe podejscie. Pozwala ono wyeliminowaé obecne wady segmentacji

i sprawdza sie w wielu réznych scenariuszach kontroli dostepu.

Podstawowe zasady segmentacji ukierunkowanej na cele

Segmentacja ukierunkowana na cele (ang. intent-based segmentation) pozwala skutecznie
przetozy¢ cele organizacji zarzadzajacej siecia na konkretne zasady dotyczace miejsca, sposobu
i zakresu segmentacji zabezpieczen:

® Miejsce (,gdzie?”) okresla potozenie granic miedzy segmentami
oraz logike segmentowania zasobdw IT.

B Sposob (,jak?”) ukierunkowuje dziatanie sieci na cel biznesowy poprzez silnie rozdrobniong
kontrole dostepu, realizowang w sposob ciagty na podstawie adaptacyjnej oceny zaufania.

m Zakres (,c0?") wymusza kontrole dostepu poprzez zastosowanie wysokowydajnych,
zaawansowanych zabezpieczen (warstwa 7) w cafej sieci.

Te trzy elementy dziatajg w kontekscie zintegrowanej struktury sktadnikdw zabezpieczen, ktdra taczy
sie i komunikuje z innymi urzadzeniami sieciowymi i infrastrukturalnymi. W ten sposdéb, bez zmiany
architektury sieci, mozna skutecznie poprawi¢ stan zabezpieczen, tagodzic¢ ryzyko oraz wspierac
zgodnosc¢ i efektywnos¢ operacyjna w catym przedsiebiorstwie.

Segmentacja pozwalajaca spetnia¢ cele biznesowe

Jak przedsigbiorstwo moze
oczekiwacé przejrzystej,
kompleksowej widocznosci,
jesli stosuje srednio 75 ré6znych
narzedzi zapewniajacych
bezpieczenstwo?'

Efektywna segmentacja musi
bazowaé na celach biznesowych
— to pomaga ustali¢ miejsce,
sposob i zakres dziatan (,,gdzie?”,
»C0?, i ,jak?”) niezbednych do
skutecznego egzekwowania
zabezpieczen.

Segmentacja ukierunkowana na cele wspiera dominujace architektury makro- i mikro-segmentacji, a takze segmentacje na poziomie aplikacji,
procesow i urzadzen kornncowych. Segmentujac ptaska sie¢ za pomoca jednej z tych technik segmentacji, operator sieci moze tworzy¢ mniejsze

powierzchnie ataku, ktérymi tatwiej zarzadzac i ktére moga by¢ dodatkowo chronione za pomoca wysokowydajnych, zaawansowanych zabezpieczen

(warstwa 7).

Segmentacja ukierunkowana na cele umozliwia operatorom sieci tworzenie domen bezpieczenstwa lub segmentéw zgodnie z celami biznesowymi.

Aby jednak osiagac cel biznesowy, segmentacja musi zapewnia¢ bardziej rozdrobiong kontrole dostepu bazujaca na tozsamosci uzytkownikéw lub

logice biznesowej. Niezbedna jest takze mozliwos¢ dostosowania kontroli dostepu na podstawie aktualnych ocen zaufania — poprzez przeszukiwanie

zewnetrznej bazy danych, w ktérej takie oceny sa systematycznie rejestrowane.
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Adaptacyjne oceny zaufania jako warunek
swiadomego zarzadzania ryzykiem

W podejsciach tradycyjnych kontrola dostepu bazuje na zatozeniu, ze zaufanie wobec uzytkownikdw,
urzadzen i aplikacji jest niezmienne. W rzeczywistosci wiarygodnos¢ wszystkich tych elementow
czesto sie zmienia, czy to w wyniku normalnych zmian w dziatalnosci gospodarczej, czy tez w zwigzku
Z nowo powstajacymi zagrozeniami. Poniewaz zmiany w poziomie zaufania dramatycznie wptywaja na
stan zabezpieczen w organizacii i nieodtacznie z nim zwiazane ryzyko w sieci, stosowanie statycznych
ocen zaufania sprawia, ze operatorzy sieci sa niebezpiecznie niedoinformowani. 72% ruchu internetowego

jest obecnie szyfrowane, a
cyberprzestepcy wykorzystuja
go do infiltraciji sieci i kradziezy
danych.

Dlatego segmentacja ukierunkowana na cele taczy kontrole dostepu ze stale aktualizowanymi
poziomami zaufania. W bardziej kompleksowych rozwiazaniach opartych na segmentacii
ukierunkowanej na cele informacje te pozyskiwane sa zaréwno ze zrédet wewnetrznych,

jak i zewnetrznych.

Segmentacja ukierunkowana na cele daje lepszy wglad w ryzyko nieodtgcznie zwigzane z siecig

i opiera sig na zdolnosci ciggtego oceniania stanu zabezpieczen. Ustugi oceny zabezpieczen
pozwalajg zweryfikowac konfiguracje bezpieczenstwa sieci i umozliwiajg analize ryzyka oraz

podatnosci na zagrozenia. Zapewniajg rowniez najlepsze praktyki w zakresie korygowania btedow

w konfiguracji. Pozwalaja tez Sledzi¢ stan zabezpieczen w czasie, poréwnac ogdlny stan zabezpieczen
organizacji z innymi podobnymi podmiotami oraz ocenia¢ go w odniesieniu do przyjetych standardow
bezpieczerstwa. Organizacje powinny wiec szukac rozwigzan oferujgcych aktualne informacije

0 zagrozeniach oraz funkcje oceny bezpieczenstwa w czasie rzeczywistym, zapewniajace peing
widocznos¢ podatnosci na zagrozenia na catej powierzchni ataku z poziomu jednego panelu.
Dodatkowo, dzieki mozliwosciom oceny bezpieczenstwa, zespoty ds. inzynierii i eksploatacii sieci moga

Ze wzgledu na zaawansowanie
zagrozen czotowi operatorzy
sieci muszg stale oceniaé

stan zabezpieczen w swoich
Srodowiskach.

nadawac priorytet korygowanym lukom w zabezpieczeniach oraz wskazywac nowe zagrozenia w
miare pojawiania sig zmian, zarowno wewnatrz, jak i na zewnatrz sieci.

Skuteczna, wszechobecna ochrona przed zagrozeniami

W wielu organizacjach, ktdre stosuja kontrole dostepu, brakuje wszystkich elementéw
bezpieczenstwa niezbednych, aby ja skutecznie egzekwowac. Te elementy, ktdre sg dostepne,
niekoniecznie sg zas zintegrowane. Utrudnia to operatorom sieci wykrywanie rozwijajacych sie zagrozen
oraz odpieranie atakow, zanim osiagna swoj cel i doprowadza do zainfekowania catego systemu.

SSL zawsze wiaczone w catej sieci. Aby skutecznie egzekwowac polityke dostepu i bronic¢ catej powierzchni ataku, w ramach segmentagji
ukierunkowanej na cele zaleca sie wysoce optacalng i wysokowydajng zaawansowana ochrone przed zagrozeniami (warstwa 7) oferowana przez
zapory nowej generacji (NGFW), ktérych integralng funkcja jest inspekcja SSL.

Poniewaz 72% ruchu internetowego jest obecnie szyfrowane, kontrolowanie ruchu szyfrowanego za pomoca SSL lub w warstwach transportowych
(TLS) staje sie koniecznoscia?. Narazenie na dziatanie ztosliwego oprogramowania, takiego jak Heartbleed, Poodle i Zeus pokazato, jak bardzo standard
szyfrowania jest podatny na ataki®. Mimo to wiele organizacji obawia sie wdrozenia petnej inspekcji SSL ze wzgledu na jej potencjalnie szkodliwy

wptyw na przepustowosé sieci i doswiadczenia uzytkownikéw. Dlatego zapory NGFW stosowane w segmentacji ukierunkowanej na cele powinny byc
wyposazone w specjalnie skonstruowane, wysokowydajne procesory, ktére pozwola zminimalizowac¢ ograniczenie przepustowosci.

Dzigki temu funkcja inspekcji SSL we wszystkich zaporach NGFW moze by¢ zawsze wigczona.

Wazng zasada segmentacji ukierunkowanej na cele jest mozliwos¢ stosowania ochrony przed zagrozeniami wszedzie tam, gdzie jest potrzebna:
zardwno w oddziatach firmy, jak i we wszystkich wykorzystywanych przez organizacje srodowiskach chmurowych. Niektdrzy czotowi operatorzy sieci
moga sie obawiac potencjalnych kosztow wdrozenia takich zasad. Wybor zapory NGFW od dostawcy oferujacego rozne rozwigzania fizyczne i wirtualne
oraz zroznicowane gestosci portow pozwala jednak zminimalizowac catkowity koszt posiadania (TCO). Dzieki temu wdrozenie tego podejscia w catej
organizacji staje sie wykonalne.

Kompleksowe zarzadzanie. \drozenie roznorodnych rozwigzan w zakresie ochrony przed zagrozeniami w catej sieci wymaga efektywnej,

kompleksowej widocznosci i wiasciwego zarzadzania. Aby proaktywnie chroni¢ cata sie¢ przed zagrozeniami pochodzacymi z dowolnej jej czesci,
rozwigzania w zakresie segmentacji ukierunkowanej na cele powinny by¢ wdrazane jako czes¢ zintegrowanej struktury bezpieczenstwa. Musi ona
zapewnic¢ kompleksowy wglad w informacje i spojne srodki kontroli zgodnosci z zasadami we wszystkich punktach egzekwowania zabezpieczen.
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Przypadki zastosowania

Segmentacja ukierunkowana na cele sprawdza sie w wielu réznych scenariuszach kontroli dostepu. Ponizej podano dwa przyktady ilustrujace,
w jaki sposob odpowiednia klasyfikacja kontroli dostepu oraz zaawansowana, wysokowydajna ochrona przed zagrozeniami daja lepsza kontrole
nad architektura bezpieczenstwa i pomagaja skuteczniej tagodzic¢ ryzyko.

Przypadek zastosowania: zmniejszenie powierzchni ataku

Okreslenie kontroli
Na zewnqtrz zaufania i dostepu
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Rysunek 1. Przypadek zastosowania: tagodzenie ryzyka poprzez zmniejszenie powierzchni ataku

Jezeli chodzi o ochrone zasobow sieciowych, wiekszos¢ przedsiebiorstw nie moze polegac wylacznie na zabezpieczeniach dziatajacych na granicy
sieci. W razie naruszenia zabezpieczen — czy to z powodu bteddw konfiguraciji, zainfekowania urzadzen tgczacych sie z siecia wewnetrzng, czy tez
atakow ,.zero day” omijajacych kontrole bezpieczenstwa — w sieci musza stale funkcjonowa¢ dodatkowe warstwy obrony (pokazane na rysunku 1
na granicach miedzy poziomami 1i 2, a takze w obrebie poziomu 2).

Te dodatkowe zapory z segmentacja wewnetrzna wykorzystuja rézne srodki kontroli bezpieczeristwa w celu powstrzymania wszelkich szkodliwych
dziatart w chronionych przez nie strefach. Uwierzytelnianie opiera sie w tym przypadku zazwyczaj na identyfikatorze zasobu (adresie sieciowym) lub
tozsamosci uzytkownika. Warto podkresli¢, ze wprowadzenie segmentacji zabezpieczen nie wymaga zmiany samej architektury sieci.

Wszystkie zapory komunikuja sie ze soba i z jednopanelowym systemem zarzadzania, co zapewnia petng widocznos¢ ruchu w sieci. Strukturalny
system zarzgdzania pozwala skonsolidowac dziatania w zakresie ochrony przed zagrozeniami z uwzglednieniem wszystkich sktadnikow zabezpieczen,
tworzac petna Sciezke audytu.
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Przypadek zastosowania: osiagniecie zgodnosci

Okreslenie kontroli
Na zewnqtrz zaufania i dostepu
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Rysunek 2. Przypadek zastosowania: reagowanie na ztozone wymogi dotyczace zgodnosci

Zachowanie zgodnosci z przepisami paristwowymi i branzowymi to rzadko kwestia opcjonalna. Ze wzgleddw praktycznych trudno jednak
rekonfigurowac sie¢ za kazdym razem, gdy zmienia sie zasady lub wejda w zycie nowe przepisy.

Na przyktad segmentacja zasobdw na potrzeby zgodnosci ze standardem PCI DSS (Payment Card Industry Data Security Standard) poprzez
wyodrebnienie podsieci finansowej (rysunek 2), bytaby niezwykle trudna. W rzeczywistych organizacjach nie wszystkie urzadzenia w podsieci
finansowej moga podlega¢ wymogom zgodnosci z PCI; niektdre urzadzenia podlegajace PCl moga natomiast znajdowac sie w innych podsieciach,
a nawet w odlegtych lokalizacjach.

Dzigki segmentaciji ukierunkowanej na cele zasady dostepu mozna definiowac i egzekwowac za pomoca potaczonych strukturalnie skfadnikow
zabezpieczen. Zasobom i uzytkownikom mozna przydziela¢ odpowiednie oznaczenia odnoszace sie do zachowania zgodnosci ze standardem PCl —
niezaleznie od ich lokalizacji w sieci i od innych kontroli zgodnosci lub zasad dostepu majacych do nich zastosowanie.

Podsumowanie

Segmentacja ukierunkowana na cele jest podejsciem nowym, ale stanowi rozwigzanie gotowe do zastosowania w srodowiskach produkcyjnych.
Produkty i ustugi niezbedne do wdrozenia tego podejscia sg szeroko dostepne, a lista potaczonych strukturalnie sktadnikow ochrony przed
zagrozeniami stale sig wydtuza.

Liderow w zakresie inzynierii i eksploatacii sieci zachecamy do wdrazania rozwiazan potwierdzajacych skutecznos¢ segmentaciji ukierunkowanej na
cele — albo poprzez nasladowanie przedstawionych tu przypadkéw zastosowania, albo poprzez wykorzystanie witasnych wymagan biznesowych.
Fortinet zademonstruje na zyczenie, jak krok po kroku i w sposéb mierzalny wprowadzi¢ segmentacje ukierunkowana na cele, wdrazajac kluczowe
sktadniki i taczac je z technologiami sieciowymi, ktére istniejg juz w organizacji.
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