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RAPORT | Dyrektorzy operacyjni a cyberbezpieczenstwo infrastruktury OT — raport na temat biezacych priorytetow i wyzwan

Streszczenie

Niniejszy raport zatytutowany ,,Dyrektorzy operacyjni a cyberbezpieczenstwo infrastruktury OT — raport na temat biezacych
priorytetéow i wyzwan” zostat przygotowany przez Fortinet w celu zbadania stojacych przed dyrektorami operacyjnymi problemoéw oraz
przedstawienia podejmowanych przez nich dziatan w kontekscie odpowiedniego zabezpieczenia infrastruktury technologii operacyjnej
(OT). Odpowiedzialnos¢ za bezpieczenstwo infrastruktury OT spoczywa zazwyczaj na menedzerze ds. zabezpieczen infrastruktury
informatycznej (Chief Information Security Officer, CISO) lub innym dyrektorze wykonawczym, dyrektor operacyjny (Chief Operating
Officer, COO) odgrywa jednak w tych dziataniach istotna role, poniewaz w gestii podlegajacych mu zespotéw lezy czesto zakup sprzetu
uzywanego w procesach produkcyjnych, w tym narzedzi bezpieczenstwa, oraz zarzadzanie tym sprzetem.

Ostatnie badanie przeprowadzone przez Fortinet ujawnito przede wszystkim nastepujace fakty dotyczace roli dyrektora operacyjnego w systemie
bezpieczenstwa infrastruktury OT:

1. Dyrektorzy operacyijni stoja w obliczu bezprecedensowych zmian, ktérych zrédtem sa takie zjawiska, jak proces taczenia ze soba sieci OT
i IT, wyzsze oczekiwania piondw biznesowych oraz rosngcy udziat menedzera ds. zabezpieczen infrastruktury informatycznej w procesach
poprawy cyberbezpieczeristwa systemow OT.

2. Dyrektorzy operacyjni stoja w gtéwnej mierze przed wyzwaniami zwigzanymi z zarzadzaniem ryzykiem.

3. Sciste kierownictwo jest sktonne zatwierdza¢ wigksze budzety na cyberbezpieczenstwo systeméw OT, ale oczekuije, ze dyrektor
operacyjny spozytkuje je w sposob gwarantujacy wymierne rezultaty.

4.  Dyrektorzy operacyjni maja rowniez trudnosci z dotrzymaniem tempa zmian ze wzgledu na coraz bardziej zaawansowane metody wtaman.

Uwzgledniwszy wspomniane tendencje i wyzwania, dokonaliSmy bardziej szczegétowej analizy danych i zidentyfikowaliSmy dwa podzbiory
respondentéw na podstawie liczby wlaman w poprzednim roku. Nastepnie poddalismy analizie cechy reprezentatywne dla dyrektorow
operacyjnych najwyzszego szczebla na tle cech reprezentatywnych dla dyrektorow operacyjnych najnizszego szczebla w celu identyfikacji
czynnikow, od ktdrych zalezy powodzenie stosowanej strategii bezpieczenstwa. Z takich najlepszych praktyk wynika, ze skuteczniejsi dyrektorzy
operacyjni zrecznie rownowaza kwestie cyberbezpieczenstwa z obowigzkami operacyjnymi w drodze sledzenia i raportowania kluczowych
wskaznikéw cyberbezpieczenstwa, regularnego testowania zabezpieczen i zgodnosci z przepisami oraz wdrazania sprawdzonych mechanizmow
bezpieczenstwa takich jak uwierzytelnianie wielosktadnikowe.

84%

78% 81%

dyrektoréw operacyjnych dyrektoréw operacyjnych dyrektoréw operacyjnych
bezposrednio odpowiada regularnie uczestniczy regularnie uczestniczy
za uwzglednienie w ksztaftowaniu realizowanej w procesie podejmowania
kwestii bezpieczenstwa przez dane przedsiebiorstwo decyzji o zakupach
w procesach operacyjnych strategii cyberbezpieczenstwa zwigzanych z zapewnieniem

cyberbezpieczenstwa
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Infografika — najwazniejsze wnioski

74%

respondentéw zarzgadza co
najmniej setkg urzadzen

41%

respondentéw ma
zainstalowanych ponad
250 urzadzen

89%

respondentéw miato do
czynienia z wikamaniami
w ciggu ostatnich
12 miesiecy

81%

respondentéw miato do
czynienia z przerwami w pracy
podczas tych wtaman

76%

respondentéw oczekuje
zwiekszenia budzetu na
bezpieczeristwo w 2019 .,
przy czym 10% z nich spodziewa
sie bardzo duzego wzrostu

Dyrektorzy operacyjni hajwyzszego szczebla sa o:

0/
1 68 (0] bardziej sktonni do uznawania zmiany przepisow za gtéwne wyzwanie do
pokonania na drodze do odniesienia sukcesu

%
1 24 (0 bardziej sktonni do pracy w przedsigbiorstwach, w ktérych kadra kierownicza
najwyzszego szczebla nadzoruje kwestie dotyczgce cyberbezpieczenstwa

79%
45%
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wskaznik sukcesu

bardziej sktonni do uznania wydajnosci produkcji za swoj najwazniejszy

bardziej sktonni do planowania przegladow zgodnosci z przepisami.
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Wstep

Termin ,technologia operacyjna” (ang. operational technology) oznacza infrastrukture stuzaca do
monitorowania i kontroli proceséw i dziatart produkcyjnych w zakfadach przemystowych, sieciach
energetycznych, przedsiebiorstwach wodociagowych, przedsiebiorstwach zajmujacych sie
wydobyciem ropy naftowej i gazu ziemnego, przedsiebiorstwach transportowych itp. Infrastruktura
OT tradycyjnie bazuje na sprzecie i oprogramowaniu opracowanym specjalnie na potrzeby
przemystu. W zwiazku z powyzszym infrastruktura OT i infrastruktura IT od zawsze stanowity
odrebne byty z punktu widzenia zaréwno budowy, jak i zarzgdzania.

Wiele sieci OT nie jest podzielonych na segmenty i uzywane sa w nich rézne protokoty produkcyjne,
niezidentyfikowane zasoby i starsze urzadzenia. Niektore sieci OT maja niezabezpieczone kanaty
komunikaciji z sieciami przedsiebiorstw Iub sieciami T, podczas gdy inne sieci OT nie majg w ogdle
potaczenia z Internetem i innymi sieciami zewnetrznymi. Ogolnie rzecz biorac, sieci OT otwieraja sie
jednak na swiat zewnetrzny. Na przyktad wyniki niedawno przeprowadzonego badania pokazaty,

ze 34,5% sieci OT jest podfaczonych do Internetu, a 66,4% tych sieci jest podtaczonych do
zewnetrznej infrastruktury prywatnej lub do sieci macierzystego przedsiebiorstwa’.

Panujaca w branzy tendencja sprowadza sie do faczenia ze soba infrastruktur OT i IT w celu
zapewnienia przedsiebiorstwu korzysci na kilka sposobdw. Jesli infrastruktury OT i IT sg od
siebie oddzielone (stanowig odrebne silosy), wymiana danych miedzy nimi jest powolnym
procesem odbywajacym sie raz na miesiac lub raz na kwartat. Dzieki zbudowaniu wspadlnej
platformy dla danych z infrastruktur OT i IT przedsiebiorstwo moze natomiast sledzi¢ wartosci
kluczowych wskaznikéw wydajnosci (KPI) w czasie rzeczywistym na podstawie aktualnych
informacji pochodzacych z obu tych srodowisk. Na bazie takich aktualnych wartosci mozna
szybciej reagowac na zmiany sytuacji rynkowej, na przyktad ostrzegajac menedzeréw produktéw
0 gwattownie rosngcym koszcie surowcow, ktory istotnie wptywa na marze zysku. Korzysci ze
wspomnianej integracji odnosza zreszta menedzerowie z obu stron, poniewaz uzyskujg dostep
do danych w kontekscie catego przedsiebiorstwa oraz mozliwosci wspodtpracy w ramach obu
infrastruktur OT i IT.

Potaczenie ze sobg infrastruktur OT i IT ma réwniez istotny wptyw na bezpieczenstwo.

m Zwiekszona powierzchnia ataku. Potaczenie ze sobg infrastruktur OT i IT naraza kazda z nich
na ataki prowadzone za posrednictwem punktéw koncowych drugiej infrastruktury. Stosunkowo
stabo zabezpieczone urzadzenia OT, takie jak zawory, pompy, czujniki, zamki elektroniczne,
termostaty i roboty, stajag sie potencjalnymi punktami dostepu do infrastruktury IT. Alternatywnie,
cyberprzestepcy moga atakowac krytyczne obiekty uzytecznosci publicznej, takie jak sieci

elektryczne lub systemy transportowe, za posrednictwem sieci komaérkowej jako punktu dostepu.

m Zwigkszona zfozonosé. Srodowiska sieci OT sg zlozone | zazwyczaj wymagajg monitorowania
i zabezpieczania od 50 do 500 urzadzen réznych producentéw. Ztozonosé ta utrudnia
zapewnienie odpowiedniej widocznosci i wigze sie z wyzwaniami kadrowymi, poniewaz kazde
urzadzenie przechowuje wtasne dane i ma szczegdlne potrzeby i wymagania w zakresie
konfiguracji zabezpieczen.

m Zaawansowane metody wiaman. Podtgczenie infrastruktury OT do Internetu naraza
ja na dziatanie wielu starszych rodzajow ztosliwego oprogramowania, ktére jest tfatwo
neutralizowane przez stosowane w srodowisku IT mechanizmy bezpieczeristwa oparte na
rozpoznawaniu sygnatur, ale moze by¢ skuteczne w przypadku stabo zabezpieczonych
urzadzen przemystowych. Cyberprzestepcy czesto atakujg niewielka liczbe komputerdw za
pomoca starego ztosliwego oprogramowania, a gdy takie dziatanie zakoriczy sie powodzeniem,
wykorzystuja je do przeprowadzania atakéw na duzg skale. Taki ,recykling ztosliwego
oprogramowania” pozwala atakujgcym zmaksymalizowa¢ warto$¢ posiadanego ztosliwego
oprogramowania przed zainwestowaniem w bardziej zaawansowane srodki stuzace do witaman
do sieci OT2.
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»Zwiekszajgca sie
powierzchnia ataku
sprawia, ze podejmujemy
wiecej sSrodkow ostroznosci,
aby chroni¢ nasze systemy
baz danych”.

- respondent w badaniu dla
sektora energetycznego

&

»Wskutek zwigkszonej
ztozonosci srodowiska
sieciowego poswiecamy
wiecej czasu na
kwestie zwigzane
z cyberbezpieczenstwem
kosztem
operacji produkcyjnych”.

- respondent
w badaniu dla sektora
produkcji przemystowej

,Zaawansowane metody
wfaman sprawiajg, ze
spedzamy o wiele wiecej
godzin tygodniowo na
dziataniach z zakresu
poprawy bezpieczenstwa”.

- respondent w badaniu dla
sektora opieki zdrowotnej
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Metodyka badania

Niniejszy raport zatytutowany ,Dyrektorzy operacyjni a cyberbezpieczenstwo infrastruktury OT” opiera sie na badaniu przeprowadzonym wsréd
dyrektoréw operacyjnych. Nasi respondenci reprezentuja przedsiebiorstwa zatrudniajace ponad 2500 pracownikow w réznych sektorach, z czego
ponad potowa (59%) w sektorze produkcji przemystowej, a ponad jedna czwarta (27%) — w sektorze energetycznym i uzytecznosci publiczne;.

Nasze dziatania analityczne zasadzaty sie na nastepujacych kwestiach. Po pierwsze w badaniu uzyto danych ankietowych w celu zidentyfikowania kilku
biezacych tendenciji trendéw dotyczacych roli dyrektora operacyjnego w zabezpieczaniu posiadanej przez przedsiebiorstwo infrastruktury OT. Nastepnie
poddano analizie swobodne odpowiedzi, ktérych respondenci udzielali na kilka otwartych pytan dotyczacych kluczowych wyzwan, i na tej podstawie
stworzono obraz tego, co wptywa na ich codzienng prace. Na koniec bardziej szczegdtowo przeanalizowano dostepne dane, aby zidentyfikowac
podgrupe przedsigbiorstw, ktdre w ciagu ostatnich 12 miesiecy doswiadczyty maksymalnie trzech wtaman, oraz druga podgrupe przedsigbiorstw, ktére
w ciggu ostatnich 12 miesiecy doswiadczyty co najmniej czterech wtaman. Po pordwnaniu ze sobg obu tych grup wskazano najlepsze praktyki, ktore
najprawdopodobniej beda stosowane przez dyrektorow operacyjnych najwyzszego szczebla w kontekscie cyberbezpieczenstwa infrastruktury OT.

Tendencje w zakresie cyberbezpieczenstwa
systemow OT dotyczace dyrektoréw operacyjnych

Tendencja: dyrektor operacyjny jest odpowiedzialny za cyberbezpieczenstwo
systemow OT i wptywa na strategie bezpieczenstwa przedsigbiorstwa.

Ponad 75% respondentéw uwaza, ze zapewnienie cyberbezpieczenstwa systemow OT lezy w gestii dyrektora operacyjnego, z czego

70% wskazuje, ze taki dyrektor operacyjny podlega dyrektorowi ds. cyberbezpieczenstwa systemow OT, a kolejne 8% — wiceprezesowi ds. inzynierii
sieci / ds. operacyjnych (Rys. 1). Zdecydowana wiekszos¢ (81%) dyrektoréw operacyjnych regularnie uczestniczy w procesie formutowania strategii
cyberbezpieczenstwa, podczas gdy pozostata czes¢ dyrektorow operacyjnych uczestniczy w takim procesie rzadko (Rys. 2).

Zwazywszy, ze infrastruktury OT i IT sg w wielu przedsiebiorstwach nadal od siebie oddzielone, ma sens fakt, ze dyrektor operacyjny jest odpowiedzialny
za cafg infrastrukture OT, w tym za wspomniane bezpieczenstwo. Jak pokazuje niniejszy raport, rola dyrektora operacyjnego w zapewnieniu
cyberbezpieczenstwa ewoluuje i chociaz mozna podejrzewad, ze jego obowiazki w kontekscie zapewnienia cyberbezpieczeristwa sg coraz mniejsze,

w rzeczywistosci jest doktadnie odwrotnie.

Dyrektor ds. cyberbezpieczenstwa systemoéw OT _ 70% )
Regularnie 81%

Wiceprezes ds. inzynierii sieci / ds. operacyjnych . 8%

C i 19%
Dyrektor techniczny (CTO) . 8% Zasamll

Menedzer ds. zabezpieczen infrastruktury
informatycznej / dyrektor ds. bezpieczeristwa I 5%

(CISO / CSO) Nigdy 0%
Inne role . 9%
Rys. 1: Odpowiedzialnos¢ za cyberbezpieczeristwo Rys. 2: Udziat dyrektoréw operacyjnych w podejmowaniu
systemow OT w przedsiebiorstwie. decyzji dotyczacych strategii cyberbezpieczenstwa.

Tendencja: Posiadana przez dyrektora operacyjnego kompetencja w zakresie
bezpieczenstwa jest wyraznie widoczna w przedsiebiorstwie.

Nie jest zaskoczeniem, ze przedsiebiorstwa zwracajg coraz wieksza uwage na bezpieczenstwo infrastruktury OT. Ponad potowa (54%) dyrektoréw
operacyjnych uwaza, ze stan bezpieczenstwa infrastruktury OT odgrywa istotna role w ogdlnej ocenie zagrozen dla przedsigbiorstwa, podczas gdy
ponad jedna trzecia (35%) z nich uwaza, ze rola ta jest umiarkowana (Rys. 3). Tymczasem zarzgdzanie ryzykiem stanowi najwieksze wyzwanie stojace
przed dyrektorami operacyjnymi, co omoéwiono ponizej w czesci ,Najwieksze wyzwania dla dyrektorow operacyjnych”.

O rosngcym nacisku na bezpieczenstwo swiadczy rowniez fakt, ze dyrektorzy operacyjni przywotujg szeroka game wskaznikow zwigzanych

z bezpieczenstwem i zgodnoscia z przepisami, takich jak wyniki testow wtamaniowych (70%), liczba przypadkéw naruszenia bezpieczenstwa (65%),
zaplanowane oceny stanu bezpieczenstwa (62%) oraz mierniki zgodnosci z normami bezpieczenstwa i przepisami branzowymi (odpowiednio 59%
i57%) (Rys. 4).
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penetracyjnych/wtamaniowych
Czynnik i ryzyka _ 54% ‘ I ’
o istotnym znaczeniu Naruszenia bezpieczenstwa 65%
. Czynnik oceny ryzyka 35% Zaplanowane oceny 62%
0 umiarkowanym znaczeniu stanu bezpieczeristwa
Nie jest czynnikiem 8% Z40dnosé i bezpi st o
oceny ryzyka o godnosc¢ z normami bezpieczenstwa 59%
Nie wiem I 3% Zgodnosc¢ z przepisami branzowymi _ 57%
Rys. 3. Wptyw stanu bezpieczenstwa infrastruktury OT Rys. 4: Przywotane mierniki cyberbezpieczenstwa systemow OT.

na ogdlng ocene ryzyka.

Tendencja: Na dyrektorach operacyjnych spoczywa nie tylko typowa
odpowiedzialnos¢ za dziatania operacyjne, ale rowniez znaczna
odpowiedzialnos$¢ za zapewnienie bezpieczenstwa.

Gtéwnym zadaniem dyrektoréw operacyjnych jest zapewnienie sprawnego dziatania przedsigbiorstwa i kontrola kosztéw operacyjnych. 86% dyrektorow
operacyjnych bezposrednio odpowiada za zarzadzanie wydajnoscia produkcji, nadzorowanie zespotdw operacyjnych (86%), wybdr narzedzi
operacyjnych i zarzadzanie nimi (86%), zarzadzanie kontrolg jakosci (81%) oraz nadzorowanie technikéw i inzynierdw (81%). Wszystkie te obszary
mieszcza sie w ramach tradycyjnej roli dyrektora operacyjnego polegajacej na wspomnianym juz zapewnieniu sprawnego dziatania przedsiebiorstwa

i kontroli kosztéw operacyjnych.

Ponadto przedsiebiorstwa oczekuja, ze na potrzeby zabezpieczenia infrastruktury produkcyjnej dyrektor operacyjny bedzie wspodtpracowac

z menedzerem ds. zabezpieczen infrastruktury informatycznej i innymi dyrektorami ds. bezpieczenstwa. Ponad trzy czwarte (78%) respondentow
stwierdzito, ze odpowiada za zabezpieczenie procesow operacyjnych, mimo ze czesto ma w tym zakresie niewielkie przeszkolenie i doswiadczenie
(Rys. 5). Tematem powracajacym w niniejszym opracowaniu jest potrzeba zréwnowazenia rosnacej odpowiedzialnosci dyrektoréw operacyjnych za
bezpieczenstwo z ich tradycyjnymi obowigzkami w zakresie dziatan operacyjnych.

Zarzgdzanie wydajnoscig produkgiji
Nadzér nad zespotami operacyjnymi 86%
Wybor narzedzi operacyjnych i zarzgdzanie nimi
Zarzadzanie kontrolg jakosci / procesami produkcyjnymi 81%
Nadzér nad technikami, inzynierami itp. 81%

Wdrazanie zabezpieczen w ramach procesow operacyjnych 78%

Rys. 5: Bezposrednia odpowiedzialnos¢ dyrektorow operacyjnych.

Tendencja: Wiekszosé dyrektorow operacyjnych doswiadczyta w minionym roku
wielu wiaman, w wyniku ktérych przedsiebiorstwa odniosty powazne szkody.

Dla uczestniczacych w tym badaniu dyrektoréw operacyjnych wielokrotne witamania sa reguta, a nie wyjatkiem. Tylko 11% dyrektoréow operacyjnych nie
zgtosito zadnych wiaman w ciggu ostatnich 12 miesigecy. Sposrod dyrektorow operacyjnych, ktérzy mieli do czynienia z wiamaniami, 42% doswiadczyto
maksymalnie dwadch witaman, a 47% — co najmnigj trzech wtaman (Rys. 6). Rodzaje atakéw byly bardzo zréznicowane: w 69% przypadkow miato
miejsce uzycie ztosliwego oprogramowania, a w ponad 41% przypadkow doszto do atakdw przy uzyciu oprogramowania szpiegujacego lub atakéw
phishingowych (Rys. 7).
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Sposrod respondentdw, ktérzy mieli do czynienia z wiamaniami, w 81% przypadkdéw doszio do przestojow w funkcjonowaniu infrastruktury OT, ktdre
negatywnie wptynety na prowadzona dziatalnos¢ (53%), zagrozity bezpieczenstwu fizycznemu (31%) lub spowodowaty spadek przychoddw (28%).
Czestos¢ wystepowania tego rodzaju szkdd zwigzanych z naruszeniami bezpieczeristwa infrastruktury [T jest natomiast dos¢ niska: jedynie nieco ponad
jedna czwarta respondentéw (28%) utracita dane krytyczne dla dzialalnosci przedsiebiorstwa i tylko 22% respondentéw ucierpiato z powodu narazenia
na szwank reputacji marki (Rys. 8).

Warto porownac te wyniki z wynikami przeprowadzonego niedawno przez Fortinet badania, w ktérym 40% menedzerow ds. zabezpieczen infrastruktury
informatycznej zgtosito awarie, ktére miaty negatywny wptyw na produktywnosc, wartos¢ marki i przychody?®. To niekorzystne dla infrastruktury OT
poréwnanie mogtoby pomadc w interpretacji innych ustalen zawartych w tym raporcie, na przyktad wiekszej widocznosci kwestii bezpieczenstwa
infrastruktury OT oraz uwzglednienia stanu bezpieczenstwa infrastruktury OT w ogdlnej ocenie ryzyka.

Zlosliwe oprogramowanie _ 69%
oprogramowanie szpieguiace ||| | GGTGcTcTcNNEGEG 0>

Ponad 10 Przestdj w dziatalnosci operacyjnej, ktory 53%
Brak Phishing || N | A 4o negatywnie wptynat na produktywnosc °
N ia bezpi Ast . . - UV .
aruizriggzegzgrlggéggﬁy\’gﬁ I o Przestdj w dziatainosci operacyjnej, kidry zagrozit - 31%
Naruszenia wewnetrzne bezpieczenstwu fizycznemu
ruszenia wewnetrz, 9
(w dobrej wierze) - 19% . . - s
) Przestdj w dziatalnosci operacyjnej, ktory - 28
Ataki typu ,zero-day” - 13% negatywnie wptynat na przychody °
1-2 Ataki typu DDoS - 9% Utrata danych krytycznych dla dziatalnosci - 28%
Oprogramowanie szyfrujace w celu . 6% przedsigbiorstwa
wymuszenia okupu ° o . )
Narazenie na szwank reputacji marki - 200
Zastrzyki SQL [l 6% °
Ataki t »man-in-the-middle” 6%
Hypu ! ! o Brak .13%
Naruszenia wewnetrzne (w ztej wierze) . 6%
Rys. 6: Liczba wtaman Rys. 7. Rodzaje odnotowanego Rys. 8: Skutki wtaman dla prowadzonej dziatalnosci.

W ciggu ostatniego roku. wiamania do systemu.

Tendencja: Przestoje moga mieé¢ negatywny wptyw na wartosci wskaznikéw
mierzacych sukces dyrektora operacyjnego.

Przestoje nie tylko negatywnie wptywajg na dziatalnos¢ przedsiebiorstwa, ale réwniez moga mie¢ bezposredni wptyw na kariere dyrektoréw
operacyjnych, utrudniajgc im uzyskanie dobrych wartosci wskaznikéw sukcesu. Pie¢ najwazniejszych miernikow sukcesu w przypadku dyrektorow
operacyjnych to efektywnos¢ kosztowa (59%), wzrost wydajnosci (54%), bezpieczenstwo (54%), wydajnos¢ produkcji (51%) oraz czas nieprzerwanego
dziatania systemow/proceséw (30%), a nieplanowany przestéj moze mie¢ negatywny wptyw na wszystkie te czynniki (Rys. 9).

Ml Pozycia1 M Pozycja2 M Pozycja3 Na podium
Efektywnos$¢ kosztowa [N 22% 32% 59%
Wzrost wydajnosci/efektywnosci 35% 8% 11% 54%
Bezpieczerstwo 16% 22% 16% 54%
Wydajnosé¢ produkaii 32% 14% 5% 51%
Czas nieprzerwanego dziatania systeméw/procesow  [EERCINCRA 17% 30%
Czas reakcji na pojawienie sie luki w zabezpieczeniach CNENERG 11% 24%

Rys. 9. Czynniki sukcesu dla dyrektoréw operacyjnych.

Tendencja: Dyrektorzy operacyjni spodziewaja si¢ wzrostu
(czasami bardzo duzego) swoich budzetéw na bezpieczenstwo w nastepnym roku.

Kolejna oznaka rosnacej swiadomosci przedsiebiorstw w kontekscie ryzyka pojawienia sie przypadkdw naruszenia bezpieczenstwa infrastruktury OT
jest gotowosc Scistej kadry zarzadzajgcej do zwigkszenia naktaddw na bezpieczenstwo infrastruktury OT. W 2019 r. 76% dyrektorow operacyjnych
odnotowato wzrost swoich budzetéw na bezpieczenstwo, przy czym co dziesiaty z nich uznat taki wzrost za bardzo duzy (Rys. 10). Wyniki innego
badania pokazaty, ze w 2019 r. budzety na bezpieczenstwo infrastruktury OT wzrosty srednio o 17,9%*.
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Bardzo duzy wzrost budzetu . 8%

Budzet na takim samym poziomie . 14%
Spadek budzetu . 11%

Rys. 10. Tendencje dotyczace budzetéw dyrektoréw operacyjnych na bezpieczenstwo za 2019 r.

Kadra kierownicza najwyzszego szczebla, ktdra zatwierdza wspomniane budzety, oczekuije, ze dyrektor operacyjny zmniejszy liczbe wtaman, zwiekszy
produktywnosc¢ i zapewni wigksza zgodnosc¢ z przepisami. W odpowiedzi na te oczekiwania wigkszos¢ dyrektorow operacyjnych stosuje mierniki
wiaman (68%), skutkéw finansowych (68%), wykrytych i zablokowanych luk w zabezpieczeniach (62%) i zredukowanych/uniknietych kosztéw (57 %)
oraz mierzy wymierne efekty zarzadzania ryzykiem (51%) (Rys. 11). Wiecej informacji na temat sposobdw, w jakie dyrektorzy zarzadzajacy reaguja na
ryzyko, mozna znalez¢ ponizej w czesci ,Najwieksze wyzwania dla dyrektorow operacyjnych”.

Wiamania wykryte i zneutralizowane - 68%

Skutki finansowe - 68%

Wykryte i zlikwidowane luki w zabezpieczeniach - 62%
Redukcja lub unikanie kosztow 57%

Wymierne efekty zarzadzania ryzykiem

51%

Wzrost wydajnosci

41%

Rys. 11. Stosowane i zgtoszone mierniki dotyczace cyberbezpieczeristwa.

Tendencja: Rola dyrektora operacyjnego ciagle sie zmienia w miare jak gtéwna
odpowiedzialnos¢é za bezpieczenstwo infrastruktury OT jest przenoszona na
menedzera ds. zabezpieczen infrastruktury informatycznej.

Zdecydowana wiekszos¢ (89%) respondentow oczekuje, ze w nastepnym roku menedzer ds. zabezpieczen infrastruktury informatycznej przejmie
gtéwna odpowiedzialnos¢ za bezpieczenstwo infrastruktury OT (Rys. 12). Wynika to najprawdopodobniej z potaczenia ze sobag sieci OT i T, poniewaz
przedsigbiorstwa konsolidujg dziatania dotyczace bezpieczenstwa infrastruktury, aby lepiej zarzadzac ogdlnym ryzykiem. Zmiana ta nie powinna by¢
zatem postrzegana jako zmniejszenie odpowiedzialnosci COO za cyberbezpieczenstwo, ktdra moze i tak wzrosng¢ w miare wdrazania coraz wigkszej
liczby zabezpieczen w sieci OT. Oczekiwany wzrost liczby inteligentnych urzadzen przemystowych réwniez zwigkszy presje na dyrektora operacyjnego
w kontekscie zapewnienia bezpieczeristwa.
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Juz

w gestii
CISO,
19%

Rys. 12. Przeniesienie w ciagu jednego roku obowiazkow w zakresie cyberbezpieczenstwa systemow OT
w gestie menedzera ds. zabezpieczen infrastruktury informatycznej.

Tendencja: Dyrektor operacyjny jest bardziej niz menedzer ds. zabezpieczen
infrastruktury informatycznej sktonny do sledzenia i zgtaszania kluczowych
wskaznikow cyberbezpieczenstwa.

Jak juz wspomniano, w wigkszosci przedsiebiorstw menedzer ds. zabezpieczen infrastruktury informatycznej wkrétce przejmie gtowna
odpowiedzialno$¢ za bezpieczenstwo infrastruktury OT. Tendencja ta oznacza, ze obie te osoby beda musie¢ wspdtpracowac w celu zapewnienia
cyberbezpieczenstwa infrastruktury OT i dla obu bedzie to nowosé. Poréwnanie ich zachowan w kontekscie Sledzenia i zgtaszania wskaznikow
cyberbezpieczenstwa ujawnia jednak pewne interesujace podobienstwa i réznice.

Przede wszystkim dyrektorzy operacyjni sa znacznie bardziej niz menedzerowie ds. zabezpieczen infrastruktury informatycznej sktonni do sledzenia
wartosci czterech najwazniejszych wskaznikow cyberbezpieczeristwa: wtamania wykryte i zneutralizowane (68% do 59%), skutki finansowe

(68% do 46%), wykryte i zablokowane luki w zabezpieczeniach (62% do 44%) oraz zredukowane/unikniete koszty (57% do 51%) (Rys. 13). Wydaje

sie to moze sprzeczne z intuicjg, nabiera jednak wiekszego sensu wowczas, gdy uwzgledni sie fakt, ze podstawowa odpowiedzialnos¢ dyrektora
operacyjnego obejmuje zarzadzanie procesami produkcyjnymi, ktore z natury rzeczy sa funkcja oparta na danych. Menedzer ds. zabezpieczen
infrastruktury informatycznej zajmujacy sie infrastrukturg OT powinien zatem zacza¢ postugiwac sie jezykiem biznesowym, przy pomocy ktdrego
dyrektorzy operacyjni oceniaja ogdlna skutecznosé inicjatyw w zakresie bezpieczenstwa. Podejscie takie rowniez pozwoli menedzerom ds. zabezpieczen
infrastruktury informatycznej na bardziej efektywna komunikacje z innymi cztonkami najwyzszego szczebla kierownictwa takimi jak dyrektor operacyjny,
dyrektor finansowy i cata rada dyrektorow®.

Najwieksza roznica jest widoczna w kontekscie wskaznika skutkow finansowych, ktory jest sledzony przez ponad dwie trzecie (68%) dyrektorow
operacyjnych, ale mniej niz potowe (46%) menedzerdw ds. zabezpieczen infrastruktury informatycznej. Wynika to najprawdopodobniej ze znaczenia,
jakie przedsiebiorstwa przywiazuja do marzy zysku, na ktéra silny wptyw maja czynniki bedace pod kontrolg dyrektora operacyjnego. Zwazywszy,
ze dyrektorzy operacyjni czesto maja wieksze doswiadczenie w sledzeniu skutkow finansowych, menedzerowie ds. zabezpieczen infrastruktury
informatycznej powinni skorzystac z ich doswiadczen i potozy¢ wigkszy nacisk na kwestie finansowe.

Wiamania wyknyte i zneutraizowane. R G-
R, 59%

rancone | N ¢
paaietd g

Wykryte i zlikwidowane luki w zabezpieczeniach . -
I <4%

. - . _ 57%
Redukcja | ki koszt
e | 5%

Wymierne efekty zarzadzania ryzykiem _ 51%
I 52%

o)
Warost wydainosci TN 1
I 44%

BCOO MCISO

Rys. 13. Porownanie sledzonych i zgtoszonych w badaniu wskaznikdw (COO a CISO)
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Tendencja: Dyrektorzy operacyjni musza zarzadzac ztozonoscia, poniewaz
podejmuja decyzje dotyczace cyberbezpieczenstwa.

Zdecydowana wiekszos¢ (84%) dyrektoréw operacyjnych regularnie uczestniczy w podejmowaniu decyzji zakupowych z zakresu cyberbezpieczenstwa
infrastruktury OT, podczas gdy pozostali (16%) uczestnicza w podejmowaniu takich decyzji jedynie czasami (Rys. 14). Dyrektorzy operacyjni zgtaszaja,
ze decyzje te moga mie¢ negatywne skutki w kontekscie ztozonosci (70%), norm bezpieczeristwa (54%) i efektywnosci operacyjnej (49%) (Rys. 14).
Podobnie jak w wielu innych obszarach, dyrektorzy operacyjni podejmujacy decyzje zakupowe musza zachowac rownowage miedzy zapewnieniem
bezpieczenstwa a zagwarantowaniem efektywnosci operacyjnej. Omaéwienie wptywu ztozonosci na ryzyko dla przedsiebiorstwa mozna znalez¢ ponizej
w czesci ,Najwieksze wyzwania dla dyrektorow operacyjnych”.

Przyczyniaja sie do zwigkszenia ztozonosci 70%

Wymagaja pracochtonnego wdrozenia norm bezpieczeristwa _ 54%
16%
Czasami
Obnizajg efektywnosc operacyjna - 49%
Wymagaja zwigkszenia personelu operacyjnego - 46%
84%
Regularnie Powoduijg problemy dla przedsiebiorstwa - 41%
Ograniczaja elastycznosc operacyjna - 24%
Rys. 14. Udziat dyrektora operacyjnego w podejmowaniu Rys. 15. Negatywny wptyw rozwigzan w zakresie cyberbezpieczenstwa
decyzji zakupowych dotyczacych infrastruktury OT. na sukces zawodowy dyrektora operacyjnego.

Najwazniejsze wyzwania dla dyrektora operacyjnego

Na potrzeby naszego badania poprosilismy respondentdw o udzielenie odpowiedzi na kilka otwartych pytan dotyczacych najwazniejszych wyzwan
zawodowych. Udzielone odpowiedzi byly bardzo zréznicowane, ale skategoryzowalisSmy je tak, aby poznac najwazniejsze dla dyrektoréw operacyjnych
kwestie dotyczace infrastruktury OT. Wspomniane pytania wigzaty sie z trzeba ogdlnymi tendencjami w zakresie bezpieczernstwa: zaawansowanymi
metodami wtaman, zwiekszajaca sie powierzchnig ataku i rosngca ztozonoscia.

Wyzwanie: Dla dyrektoréw operacyjnych najwiekszym wyzwaniem w kontekscie
zaawansowanych metod wiaman jest ,,nadazanie za tempem zmian”.

Oprocz zarzgdzania ryzykiem, 61% dyrektorow operacyjnych zgtasza, ze zaawansowane metody wtaman utrudniajg nadazanie za tempem
zachodzacych zmian (Rys. 17). Moze to wynikac z faktu, ze wiele przedsiebiorstw taczy odizolowana do tej pory infrastrukture OT ze Swiatem
zewnetrznym. W rezultacie staje sie ona celem zmasowanego ataku prowadzonego za pomoca starszych pakietow ztosliwego oprogramowania.
Pakiety te nie stanowig wigkszego zagrozenia dla infrastruktury IT, moga jednak siac¢ spustoszenie w niektorych obszarach infrastruktury OT, ktdre nie sg
chronione mechanizmami opartymi na rozpoznawaniu sygnatur. Nie dziwi zatem fakt, ze dyrektorzy operacyjni maja problemy z radzeniem sobie z tymi
nowymi wyzwaniami.

Wyzwanie: Zwiekszajaca sie powierzchnia ataku utrudnia dyrektorom
operacyjnym zarzadzanie ryzykiem, nadazanie za tempem zmian
i zapobieganie witamaniom.

Uczestniczacy w badaniu dyrektorzy operacyjni stwierdzili, ze zwigkszajaca sie powierzchnia ataku utrudnia im zarzadzanie ryzykiem (65%), nadazanie
za tempem zmian (48%) i wdrazanie zabezpieczen przed wtamaniami (26%) (Rys. 18). Nadazanie za tempem zmian to w tej czesci badania powracajacy
motyw, ktory zajmuje drugie miejsce we wszystkich tych trzech obszarach.
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Wyzwanie: Rosnaca ztozonos¢ zarzadzania
cyberbezpieczenstwem w istotny sposob
zwieksza stres i obciazenia zwigzane z praca
dyrektora operacyjnego.

Srodowiska sieciowe OT stajg sie coraz bardziej ztozone juz ze wzgledu na sama liczbe znajdujacych

sie w nich urzadzen. W przypadku tego badania 87% respondentéw zarzadza co najmniej setka
urzadzen, podczas gdy 41% ma pod opieka ponad 250 urzadzen (Rys. 16). Taki wzrost liczby
urzadzen przyczynia sie do wzrostu ztozonosci, zwtaszcza w zakresie aktualizacji i obstugi.

»Stale zwiekszajgca sie
powierzchnia ataku nie
daje spac po nocach

kierownictwu najwyzszego
szczebla zajmujgcemu
sie sprawami z zakresu

1-50  51-100 101-250 251-500 Ponad 501 cyberbezpieczeristwa

i dziatalnosci biznesowej”.

Rysunek 16: Liczba eksploatowanych urzadzen. _ panelista na konferencji

National Cyber Security
Prawie jedna trzecia (32%) respondentdw twierdzi, ze ztozonos¢ zarzadzania systemami Alliance Summit®
cyberbezpieczenstwa zwigkszyta ich obcigzenie praca i w rezultacie podniosta poziom stresu.
Prawie tyle samo respondentow (29%) twierdzi, ze ztozonosc ta utrudnia rowniez znalezienie
wykwalifikowanej kadry, co wywiera wigksza presje na dyrektorach operacyjnych i niewatpliwie

przyczynia sie do zwigkszenia ich obcigzenia pracg i stresu zawodowego (32%) (Rys. 19).

Dyrektorzy operacyjni stoja zatem w obliczu powaznych wyzwan, probujac optymalnie taczy¢ swoje obowiazki w zakresie cyberbezpieczerstwa
systemow OT z obowigzkami w zakresie zapewnienia odpowiedniej dostepnosci, wydajnosci i produktywnosci. Tendencja ta prawdopodobnie bedzie
sie nasila¢ wraz z rosnagca liczbg urzadzen OT i coraz bardziej ztozonym zarzadzaniem infrastrukturg OT.

Zarzadzanie ryzykiem | 7% Zarzgdzanie ryzykiem NN 65%  Zarzadzanie ryzykiem | 4%

Nadazanie . . Nadazanie
a tempemimian I 60 Nadazanie za tempern zmian [N 48% za tempem zmian | NG 5%
Zwiekszone ) ) ) . T
zapotrzebowanie na [N 35% Zapobieganie wlamaniom [N 26% Zwigkszone obciazenie I 2
szkolenia i rozwdj i stres zawodowy
. . . Zwigkszone obcigzenie 9 i 5
Zapobieganie wiamaniom [ 32% - B o Niedobor 29%
° i stres zawodowy wykwalifikowanej kadry ] o
Zgodnosé z przepisami [l 6% Zgodnosé z przepisami [l 13% Zapobieganie wiamaniom [ R 19%
Zwiekszone obcigzenie Zwiekszone
¢ i stres zawc?dovvy M 6% Budzet B 6% zapotrzebowanie na Bl 3%

szkolenia i rozwoj

Wykwanﬂkovva,r\]‘(lgeji%z?yr I 6% chmura B 6% Zwigkszona rekrutacia [l 6%
Likwidacja skutkéw 0 Zwigkszone zapotrzebowanie .
naruszeri(po wiamaniu) H3% na szkolenia i rozwo;j B o% Budzet [ 3%

Chmura [ 3% Internet rzeczy || 3%

tancuch dostaw | 3%

Rys. 17. Wyzwania dla dyrektorow Rys. 18. Wyzwania dla dyrektoréw Rys. 19: Wyzwania dla dyrektoréw
operacyjnych wynikajace operacyjnych wynikajace ze zwigkszenia sie operacyjnych wynikajace
z zaawansowanych metod wlaman. powierzchni ataku. ze zwiekszonej ztozonosci.
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Wyzwanie: Ogdlnie rzecz biorac, zarzadzanie
ryzykiem jest dla dzisiejszych dyrektorow

operacyjnych najwiekszym wyzwaniem @
w zakresie cyberbezpieczenstwa. 9

Ryzyko zwigzane z cyberbezpieczerstwem jest obecnie najwiekszym problemem dla
przedsigbiorstw kazdej wielkosci. Sposrod 1200 uczestniczacych w niedawnym badaniu

dyrektorow przedsigbiorstw 55% stwierdzito, ze ryzyko to stanowi dla nich powdd do pewnych lub »Nasza instytucja radzi
bardzo duzych obaw’. sobie ze zwiekszona
Analizujac te czesé badania catosciowo, mozna zauwazyé, ze zarzadzanie ryzykiem byto zfozonoscig, uczac naszych
wymieniane przez dyrektordw operacyjnych czesciej niz jakiekolwiek inne wyzwanie: pracownikow proaktywnego
77% dyrektoréw wymieniato je w kontekscie zaawansowanych metod wiaman (Rys. 17), 65% — zarzgdzania nowymi

w kontekscie zwigkszonej powierzchni ataku (Rys. 18), a 48% — w kontekécie wzrostu ztozonosci technologiami”.

(Rys. 19). Obserwacja ta jest zgodna ze wczesniejszym stwierdzeniem, ze stan bezpieczeristwa - respondent w badaniu dla
infrastruktury OT wplywa na 0ogdlng oceng ryzyka dla przedsigbiorstwa. sektora energetycznego

Aby zapewni¢ dodatkowy kontekst, w badaniu poréwnano wyniki badan dyrektorow operacyjnych

z wynikami badan dyrektorow ds. informatycznych (CIO)?, menedzerdw ds. zabezpieczen
infrastruktury informatycznej (CISO)° oraz specjalistow ds. operacyjnych i inzynierii sieci’® (Rys. 20).
Na tej podstawie dokonano ciekawych obserwacii:

B Wiecej 0sOb na stanowisku dyrektora operacyjnego uwaza, ze zaawansowane metody wtaman stanowig wyzwanie dla zarzadzania ryzykiem, niz ma
to miejsce w przypadku 0sob na pozostatych stanowiskach. Wynika z tego, ze dyrektorzy operacyjni sg Swiadomi problemow stwarzanych przez
stosunkowo stabo zabezpieczong infrastrukture OT i prawidtowo identyfikuja te sytuacje jako stwarzajaca ryzyko dla przedsigbiorstwa.

B Znacznie wiecej dyrektordw operacyjnych i dyrektoréw ds. inzynierii i operacji w sieci uznaje zarzadzanie ryzykiem za najwieksze wyzwanie
w kontekscie cyberbezpieczeristwa niz ma to miejsce w przypadku menedzerdw ds. zabezpieczen infrastruktury informatycznej i dyrektoréw
ds. informatycznych. Nie oznacza to jednak, ze menedzerowie ds. zabezpieczen infrastruktury informatycznej i dyrektorzy ds. informatycznych nie
przejmuja sie zarzadzaniem ryzykiem, ale raczej pokazuje ich priorytety (dla obu tych funkcji wieksze wyzwanie niz zarzadzanie ryzykiem stanowi na
przyktad potrzeba szkoler i rozwoju).

® Dyrektorzy ds. informatycznych najrzadziej wymieniajg zarzadzanie ryzykiem jako najwieksze wyzwanie w zakresie cyberbezpieczenstwa.
Moze to wynikac z faktu, ze dyrektorzy ci zazwyczaj skupiaja sie bardziej na dostepnosci i niezawodnosci niz na bezpieczenstwie. Innym mozliwym
wyttumaczeniem moze byc¢ to, ze dyrektorzy ci maja po prostu wigksze doswiadczenie w zarzadzaniu ryzykiem, jest zatem mniej prawdopodobne,
aby uznawali takie czynniki, jak zwigkszajaca sie powierzchnia ataku, za istotng przeszkode we wtasciwym zarzgdzaniu ryzykiem.

77%
65%
52% 529% 53%
48%
24% 23%
18% 18%
13% 13%
Zwiekszajaca sie powierzchnia ataku Wieksza zlozonos¢ systemu bezpieczenstwa Zaawansowane metody wtaman

0 COO M Specjalista ds. sieci BCISO B CIO

Rys. 20: Odsetek respondentéw wskazujgcych na wyzwania zwigzane z zarzadzaniem ryzykiem:
dyrektor operacyjny (COO) / specjalista ds. sieci / menedzer ds. zabezpieczen infrastruktury informatycznej (CISO).
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Najlepsze praktyki dyrektorow operacyjnych

najwyzszego szczebla

W badaniu poréwnano odpowiedzi respondentéw z dwdch podgrup na podstawie liczby zaistniatych wtaman. Takie poréwnanie miedzy

respondentami z ,najwyzszego szczebla” a respondentami ,najnizszego szczebla” pozwolito na identyfikacje kilku najlepszych praktyk, ktore

dyrektorzy operacyjni najwyzszego szczebla sg bardziej sktonni zastosowac:

1. Dyrektorzy operacyjni najwyzszego
szczebla sa o 168% bardziej sktonni
do uznawania zmiany przepiséw za
giowne wyzwanie do pokonania na
drodze do odniesienia sukcesu oraz sa
0 45% bardziej sklfonni do planowania
przegladow zgodnosci z przepisami.
Respondenci wymieniaja szereg kwestii, ktdre maja wptyw na

ich prace, dyrektorzy operacyjni najwyzszego szczebla sg jednak
0 168% bardziej sktonni do uznawania zmiany przepiséw za
jedno z trzech gtownych wyzwan majacych wptyw na odniesienie
sukcesu zawodowego. Z powigzanej obserwacji rowniez wynika,
ze dyrektorzy operacyjni najwyzszego szczebla sa 0 45% bardziej
sktonni do przeprowadzania przegladow zgodnosci z przepisami

bezpieczenstwa, co prawdopodobnie wskazuje, ze dyrektorzy ci
reaguja na wspomniane wyzwanie w sposob proaktywny.

2. Dyrektorzy operacyjni najwyzszego
szczebla sa o 124% bardziej skfonni do
pracy w przedsiebiorstwach, w ktérych
kadra kierownicza najwyzszego szczebla
ponosi ostateczna odpowiedzialnosé

za cyberbezpieczenstwo.

Zwazywszy na wzrost w przedsigbiorstwie swiadomosci omawianego
wczesnigj znaczenia bezpieczenistwa infrastruktury OT, nie dziwi fakt,
ze naim wyzszym szczeblu jest przypisana odpowiedzialnos¢ za
cyberbezpieczenstwo, tym mniej wtaman odnotowuije sie w danym
przedsigbiorstwie. Jak juz wczesniej wspomniano, wiele przedsiebiorstw
powierza odpowiedzialnos¢ za cyberbezpieczenstwo systemow OT

menedzerowi ds. zabezpieczen infrastruktury informatycznej, ktory
powinien odwdzigczy¢ sig¢ zmniejszeniem liczby wtaman.

3. Dyrektorzy operacyjni najwyzszego
szczebla sa o 79% bardziej skionni do
uznania wydajnosci produkcji za swoj
najwazniejszy wskaznik sukcesu.
Dyrektorzy operacyjni staraja sie dostosowac swoje tradycyjne
ukierunkowanie na dziatalno$¢ operacyjna do rosnacych oczekiwan
dotyczacych ochrony infrastruktury OT. Dyrektorzy operacyjni

najwyzszego szczebla potrafig dotrzymac swoich zobowigzan w zakresie
bezpieczenstwa bez zaniedbywania kwestii efektywnosci operacyjne;.
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4. Dyrektorzy operacyjni
najwyzszego szczebla sa
0 49% bardziej sktonni do stosowania
uwierzytelniania wielosktadnikowego.

Uwierzytelnianie wielosktadnikowe to sprawdzony sposob na poprawe
stanu bezpieczenstwa przedsiebiorstwa. Z najnowszego badania
wynika, ze w celu zapewnienia sobie bezpieczernstwa osobistego
specjalisci ds. bezpieczenstwa stosuja w uzupetnieniu hasta przede
wszystkim uwierzytelnianie wielosktadnikowe''. Najskuteczniejsi

w kwestiach cyberbezpieczenstwa dyrektorzy operacyjni stosuja
wspomniang praktyke i w rezultacie zapewniaja coraz lepsza ochrone
przed wlamaniami.

5. Dyrektorzy operacyjni najwyzszego
szczebla sa o 34% bardziej sktonni do
Sledzenia wzrostu produktywnosci jako
miernika cyberbezpieczenstwa.

Dyrektorzy operacyjni sa oceniani na podstawie produktywnosci, ich
dziatania z zakresu bezpieczenstwa uwzgledniaja zatem zapewnienie
odpowiedniej wydajnosci operacyjnej, szybciej wykonujac zadania
lub je automatyzujac. Dyrektorzy operacyjni najwyzszego szczebla
53 0 49% bardziej sktonni do sledzenia skutkéw finansowych jako
miernika cyberbezpieczenstwa.

Przedsiebiorstwa rutynowo oceniajg swoich dyrektorow operacyjnych
na podstawie ogélnych wynikow finansowych. Nie dziwi zatem fakt,
ze dyrektorzy operacyjni najwyzszego szczebla uwzgledniajg w swoich
dziataniach z zakresu cyberbezpieczenstwa sledzenie budzetu.

6. Dyrektorzy operacyjni najwyzszego
szczebla sa o 34% bardziej skionni

do zgtaszania wynikow testow
penetracyjnych i wlamaniowych osobie
odpowiedzialnej za cyberbezpieczenstwo.

Obserwacja ta podkresla znaczenie, jakie osoby odpowiedzialne

za cyberbezpieczenstwo przywigzuja do testow stuzacych do
odpowiedniego oszacowania ryzyka. Testy w sposob proaktywny
identyfikuja luki w zabezpieczeniach i wskazuja obszary wymagajace
podjecia dziatart naprawczych. Fakt, ze dyrektorzy operacyjni
najwyzszego szczebla majg czas na takie testowanie, sugeruje, ze
dysponuja oni dodatkowym personelem, ktéry moze zajac sie biezaca
obstuga zadan zwigzanych z bezpieczenstwem.

14



RAPORT | Dyrektorzy operacyjni a cyberbezpieczenstwo infrastruktury OT — raport na temat biezacych priorytetéw i wyzwan

Podsumowanie

Z ninigjszego badania wynika, ze w kontekscie cyberbezpieczenstwa systemow OT dyrektorzy operacyjni

sg zarowno bardzo widoczni w przedsiebiorstwie, jak i postawieni przed trudnym wyzwaniem zwigzanym

z zarzadzaniem ryzykiem i zapewnieniem cyberbezpieczenstwa w uzupemieniu swoich tradycyjnych
obowiagzkdw stuzbowych. Dyrektorzy operacyjni, ktdrzy chcg poprawi¢ swoje dziatania w zakresie zapewnienia
bezpieczenstwa, moga stosowac nastepujace najlepsze praktyki wypracowane na przestrzeni lat:

Raportowanie
i Sledzenie kluczowych
wskaznikdw w zakresie
bezpieczenstwa
i dziatalnosci
operacyjnej
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Przeprowadzanie
regularnych testéw
bezpieczenstwa
i przegladéw
zgodnosci
Z przepisami

Skupienie sie
na skutkach
finansowych
podjetych srodkéw
cyberbezpieczenstwa

Inwestowanie
w sprawdzone
srodki poprawy
bezpieczenstwa takie
jak uwierzytelnianie
wielosktadnikowe
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