INNOWACYJNE POMYStLY

SA BEZPIECZNE URZAD PATENTOWY

RZECZYPOSPOLITEJ POLSKIEJ

Rozwigzania FortiGate chronig cenne zasoby Urzedu Patentowego RP,
a jednoczes$nie usprawniajag wymiane dokumentéw w formie cyfrowej.
Dzieki wdrozeniu nowoczesnych rozwigzan, wydajnosc¢ i dostepnoscé

ustug sieciowych dla Urzedu wzrosta do niemal 100 procent.




NA STRAZY INNOWACJI

Urzad Patentowy RP jest centralnym organem

administracji rzadowej odpowiedzialnym za

udzielanie ochrony prawnej na przedmioty
wiasnosci  przemystowej, tj. wynalazki i wzory
uzytkowe, znaki towarowe, wzory przemystowe,
oznaczenia geograficzne i topografie uktadow

scalonych.

W 2018 roku Urzad w tzw. trybie krajowym obstuzyt
ponad 20 tys. zgtoszen wynalazkdw, wzorow
uzytkowych, wzoréw przemystowych i znakdéw
towarowych. Kazde zgtoszenie zazwyczaj skfadata
sie  z kilkku dokumentéw, ktére muszg zostac
przekierowane do wiasciwego eksperta, celem
weryfikacji formalnej i merytoryczne;.

W ramach procedur

dokumenty

realizowanych
miedzynarodowych przesytane
wymieniane sg réwniez z innymi podmiotami
zajmujacymi sie ochrong wiasnosci intelektualnej w
Europie i na sSwiecie min. Urzedem Unii
Europejskiej ds. Wiasnosci Intelektualnej,
Europejskim Urzedem Patentowym oraz Swiatowa

Organizacja ds. Wiasnosci Intelektualnej.

Sprawne dziatanie Urzedu jest scisle powigzane z

cyfrowej wymiany
dokumentéw, ktéra moze niesc za sobg zagrozenie

wykorzystaniem Sciezki
dla whasnosci przemystowej zgtaszanej do ochrony.
Kazda operacja dostepu do materiatow i informagji
musi by¢ odpowiednio zabezpieczana.
Niedopetnienie nalezytej ochrony moze bowiem
nie tylko naruszy¢ procedury, ale réwniez otworzy¢
droge do podwazania wydawanych przez Urzad

decyzji.

SCISLA KONTROLA SIECI

POTRZEBNA OD ZARAZ

Urzad Patentowy RP potrzebowat systemowego
rozwigzania, ktdére zapewni najwyzszej klasy
bezpieczenstwo wewnetrznych zasoboéw
sieciowych oraz strefy ograniczonego zaufania
(DMZ) przed dostepem osdb nieuprawnionych.
precyzyjne

Internetu i

Liczyto sie  rowniez zarzadzanie

dostepem  do transparentne
udostepnianie zasobdw Urzedu dla ekspertow

pracujacych zdalnie.

Zespdt IT Urzedu oczekiwat réwniez rozwigzania,
ktére pozwolitoby nie tylko obserwowac ruch
sieciowy, ale réwniez powigza¢ go z konkretnym
uzytkownikiem, systemem oraz aplikacja. Nie
mniej wazna byla mozliwos¢ centralnego
zarzadzania oraz przekrojowego raportowania o
ruchu sieciowym i zdarzeniach bezpieczenstwa w

czesci infrastruktury objetej systemem.

W odpowiedzi na potrzeby Urzedu, firma IT
Solution Factor dostarczyta we wspdtpracy z
dystrybutorem Veracomp oraz wdrozyta sprzet
marki Fortinet, znany z wydajnosci, niezawodnosci i
bogatych mozliwosci.

W skiad ulepszonego ekosystemu sieciowego
jednostki weszty dwa modele wielofunkcyjnej
platformy zabezpieczerh FortiGate, 1500D oraz
1200D, pracujace w trybie wysokowydajnych
klastrow, a takze srodowisko FortiManager do
centralnego zarzadzania urzadzeniami.
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FORTIGATE ’
1200D: BEZPIECZENSTWO ZASOBOW
| INTUICYJNE LOGOWANIE

Klaster FortiGate 1200D pracuje jako brama SSL VPN, kontrolujgc dostep do zasobdw Urzedu oraz zainstalowane
na stacjach koncowych systemy antywirusowe. System zostat skonfigurowany tak, by identyfikowac i
uwierzytelnia¢ uzytkownika na podstawie certyfikatow bezpieczenstwa. Dzieki temu pracownicy zdalni uzyskuja
dostep do zasobdéw od razu po uruchomieniu komputera, bez koniecznosci dodatkowego logowania, pod
warunkiem, ze zapewniajg zgodnos¢ z wymogami bezpieczenstwa (compliance), jak na przyktad aktualnos¢ baz

systemaow antywirusowych.

FORTIGATE 1500D:

KOMPLEKSOWY FIREWALL

Drugi z zastosowanych klastréw, FortiGate 1500D, pracuje jako system zapory ogniowej do wewnetrznej
segmentacji (ISFW). To tutaj zainstalowane na punktach koncowych oprogramowanie FortiClient, wysyta
komunikaty telemetrii, umozliwiajac nie tylko podglad adreséw IP stacji koncowych na poziomie firewalla, ale
réwniez powigzanie ich bezposrednio z uzytkownikami zalogowanymi na tych stacjach.

W przypadku niedostepnosci sciezki podstawowej istnieje mozliwos¢ automatycznego przetaczenia na
alternatywna sciezke miedzy klastrami urzadzen FortiGate 1500D oraz FortiGate 1200D, a takze automatyczne,
powrotne przetaczenie, kiedy sciezka podstawowa staje sie dostepna. To zapewnia nieprzerwang ochrone
zaréwno przychodzacego, jak i wychodzacego ruchu sieciowego Urzedu.
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RUCH SIECIOWY

WIDOCZNY JAK NA DLONI

Oba klastry - FortiGate 1200D oraz FortiGate 1500D - sg zarzadzane

Z poziomu jednej maszyny wirtualnej: FortiManager.

Funkcjonalnos¢ zarzadzania zdarzeniami (FortiAnalyzer) pozwala na
centralne skladowanie logdw z obu grup urzadzen FortiGate Urzedu.

Dzieki powigzaniu urzadzen FortiGate z FortiAnalyzer, mozliwe jest
Sledzenie skompromitowanych hostéw oraz wykonywanie 7 S
dziatar automatycznych, takich jak blokowanie czy kwarantanna. -. _- -- I
System zostat skonfigurowany tak, by powiadamia¢ administratora = TUeE S T
o zdarzeniach nie tylko standardowych, ale réwniez o niestandardowych

mozliwych do wystagpienia w infrastrukturze Urzedu. Na poziomie FortiAnalyzer skonfigurowano

réwniez modut raportujacy, ktéry automatycznie generuje raporty okresowe oraz, w razie potrzeby, na zadanie.

URZAD PATENTOWY 4.0

Dzieki dostarczonym przez Veracomp i wdrozonym przez IT Solution Factor urzadzeniom FortiGate, Urzad Patentowy
RP ma zapewnionag wysoka wydajnos¢ i dostepnosé ustug sieciowych, na poziomie ponad 99,9 proc. Zespdt IT moze
weryfikowaé na biezgco ruch przechodzacy przez urzadzenie, bazujac nie tylko na adresach IP, ale takze na ID
uzytkownikéw, dziatajacych aplikacjach czy odwiedzanych stronach. Kontroli podlega réwniez stan bezpieczenstwa
urzadzen koncowych, wewnetrznych oraz zdalnych.

System automatycznych powiadomien o nietypowych zdarzeniach w sieci oraz intuicyjny i przejrzysty system FortiClient
Znacznie skracajg czas rozwigzywania incydentow. Administratoréw wspiera automatyzacja krytycznych dziatan, np.
zmiana na alternatywna sciezke sieciowa jest catkowicie zautomatyzowana i zajmuje kilka sekund, a nie jak wczesniej
kilka godzin. System generuje pogtebione raporty, przedstawiajac informacje zbiorcze w sposéb pozwalajacy na
zrozumienie istniejacego wolumenu ruchu w sieci oraz przewidywanie pewnych trendéw. Dzieki temu administratorzy
mMoga zoptymalizowad planowanie rozwoju sieci i catosci infrastruktury Urzedu.

“ygveracomp <:RTINET.

inspirujemy |IT

Bezpieczenstwo teleinformatyczne zasobow i danych przetwarzanych w Urzedzie jest zawsze
traktowane priorytetowo. Jestesmy bardzo zadowoleni z wdrozonego rozwigzania, ktore pozwala
nam sprawnigj i efektywniej wykonywac nasza prace. Kompleksowy monitoring ruchu sieciowego

wspiera nas w wykrywaniu anomalii i w podejmowaniu stosownych dziatan korygujacych

- podsumowuije Justyn tojko, Dyrektor Departamentu Informatyki Urzedu Patentowego RP.
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KORZYSCI Z WDROZENIA

ROZWIAZAN FORTINET

e Zabezpieczenie dostepu do wewnetrznych zasobdw sieciowych;

« Scista kontrola dostepu do Internetu i do udostepnianych zasobéw, szczegdinie
dla pracownikéw zdalnych;

e Podglad ruchu sieciowego i mozliwos¢ powigzania go z konkretnym
uzytkownikiem systemem oraz aplikacjg;

e Mozliwos¢ centralnego zarzadzania systemem oraz przekrojowego raportowania
o ruchu sieciowym i incydentach bezpieczenstwa;

e Mozliwos¢ zastosowania DLP w przysziosci po dostosowaniu
systemow dziedzinowych;

e tatwa integracja z rozwigzaniami Sandbox w celu
wykrywania zagrozen nieznanych w ramach Security Fabric;

X
N
Xy
e Mozliwos¢ wykrywania i blokowania najnowszych zagrozen § _ S
w ramach FortiGuard Virus Outbreak Service; ' \\\3) ’
* Bezpieczenstwo uruchamiania nieznanych plikow MS Office, “~-?://
PDF dzieki funkgji Content Disarm and Reconstruction;
* Proste w realizacji wdrozenie 2FA w oparciu o token fizyczny lub aplikacyjny;
» Radykalne obnizenie przestojow w dostepie do zasobow w razie awarii;
e Prostsze badanie zrodet cyberzagrozern oraz raportowanie skutecznosci
srodkdw bezpieczenstwa.
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