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v
Jak skutecznie chroni¢ dane '

i firme w czasie nasilenia
zagrozen cybernetycznych ’

Sprawdzona technologia, ciggte monitorowanie zagrozen, regularne
aktualizacje oraz edukacja uzytkownikéw to cechy oprogramowania do
ochrony i zarzgdzania danymi, jakiego potrzebuje Twoja firma.

Zagrozenia cybernetyczne, w tym ataki typu ransomware, przybraty na sile do tego stopnia, ze nie zadajemy sobie juz pytania, ,czy”, lecz
Jkiedy" nastgpig. Jesli firma w przypadku takiego ataku chce odzyskac swoje dane bez koniecznosci ptacenia okupu, musi znaleze
dostawce rozwigzan zabezpieczajgcych, ktoremu moze zaufac. Wiasciwe rozwigzanie wymaga zaangazowania odpowiednich technologii,
ludzi i procesow.

Commvault pracuje w stanie ciggtej gotowosci, podobnie jak dyrektorzy ds. bezpieczenstwa informatycznego w przedsiebiorstwach. Szybko
reagujemy na potrzeby Klientow, oferujgc im odpowiednie produkty i ustugi. Commvault zyskat znakomitg reputacije jako zaangazowany,
zaufany partner. Wielu Klientow potwierdza naszqg innowacyjnos$c¢ oraz zdolnos¢ do szybkiego podejmowania dziatan pod presjg, w swiecie
stale zagrozonym atakami ransomware.

Zapewnienie bezpieczenstwa danych jest dla firmy Commvault celem strategicznym, realizowanym za pomocg takich rozwigzarn, jak
zabezpieczenia wielowarstwowe, zaawansowane metody wykrywania zagrozen czy mechanizmy szybkiego odzyskiwania danych w
przypadku naruszenia ich bezpieczenstwa, np. naruszenia poufnosci lub ataku ransomware.

Przedsiebiorstwa potrzebujg narzedzi, ktore pomogg im w ciggtej ocenie stanu gotowosci do odzyskiwania danych. Narzedzia takie powinny
pozwalac¢ na wykrywanie i rozwigzywanie problemow, automatyczne testowanie mozliwosci odzyskiwania danych i aplikacji biznesowych, a
takze ciggte umacnianie bezpieczenstwa srodowiska informatycznego i obnizanie poziomu ryzyka.

Jak chroni¢ same kopie zapasowe przed zagrozeniami? Najczesciej stosuje sie w tym celu odpowiedni poziom izolacji, oparty np. na
separacji danych (ang. air-gap), oraz zabezpieczeniu przed zmianami kopii zapasowych. Commvault ma podobne podejscie. Z
powodzeniem wykorzystujemy zabezpieczenia oparte na trwatych backupach, segregacji geograficznej i air-gap zarowno w przypadku
lokalnych, jak i chmurowych lokalizacji przechowywania kopii zapasowych. Co wiecej umozliwiamy Klientom uzywanie albo naszych urzqgdzen

typu appliance lub wtasnych pamieci masowych.

Zapewnienie bezpieczenstwa danych w sposob, ktory nie utrudnia sprawnego administrowania oprogramowaniem, nie zawsze jest tatwe.
Commvault pomaga w rozwigzaniu tego problemu. Chroni dane przed kradziezqg, naruszeniem prywatnosci, uszkodzeniem lub usunieciem
przez sprawcow wewnetrznych i zewnetrznych, dziatajgcych umyslinie lub bez ztych zamiaréw.

Model zabezpieczen AAA (ang. authentication, authorization, accounting  uwierzytelnianie, autoryzacja i audytowanie) umozliwia ocene
kazdego oprogramowania pod wzgledem bezpieczenstwa. Jest on znany i ceniony w spotecznosci specjalistow ds. bezpieczenstwa.
Commvault korzysta z niego w celu oceny, doskonalenia i prezentowania swoich rozwigzan oraz wykazywania ich zgodnoséci z przepisami
branzowymi i najlepszymi praktykami. Zgodnie z zasadg zerowego zaufania zdefiniowang w normie NIST SP 800-207 Commvault udostepnia
swoim Klientom szereg ustug umozliwiajgcych segmentacje i/lub izolowanie danych, kontrole tozsamosci uzytkownikow, zapewnianie
dostepu w oparciu o najmniejsze wymagane uprawnienia, ochrone przed skutkami bteddw uzytkownikéw, a takze petne i szczegdtowe
rejestrowanie zdarzen w dzienniku oraz przeprowadzanie audytu. Te mechanizmy zabezpieczajgce dziatajg w przypadku wszystkich metod
dostepu do systemu interfejsu uzytkownika, wiersza komend lub interfejsu API.

Zagrozenia nie zawsze pochodzg z zewnqgtrz, nie w kazdym przypadku sgwynikiem kradziezy danych uwierzytelniajgcych lub innych
celowych dziatart hackeréw. W celu walki z zagrozeniami wewnetrznymi Commvault wprowadzit specjalny mechanizm kontrolny: zadania
administracyjne, ktore mogg stanowi¢ ryzyko dla bezpieczenstwa danych, sg zatwierdzane przez co najmniej dwdch administratorow z
wybranej grupy uprawnien (zgodnie z zasadg ,czworga oczu”).

Rozwigzanie do odtwarzania danych jest skuteczne tylko wtedy, jesli sprawdza sie w roznych scenariuszach. Czasem wystarczy
przywrécenie wczesniejszych instancji systemu sprzed uszkodzenia danych, innym razem nie obejdzie sie bez petnego odtworzenia aplikacji
biznesowych w nowej lokalizacji. W osiggnieciu stanu gotowosci pomaga zaprojektowanie procesow odtwarzania danych w réznych
Srodowiskach oraz udostepnienie prostych zautomatyzowanych funkcji, ktore umozliwiajg testowanie i sprawdzanie poprawnosci tych
procesow w roznych przypadkach. Automatyczne przetestowanie procesu odzyskiwania newralgicznych danych i aplikacji zapewnia nie
tylko lepszy poziom ochrony i zgodnosci z obowigzujgcymi przepisami, lecz takze poczucie bezpieczenstwa.

Commvault opracowat metody, ktére umozliwiajg uzupetnienie typowego oprogramowania IT security o funkcje monitorowania i wykrywania
zagrozen, uwzgledniajgce najwazniejsze aspekty architektury platformy backupu . Algorytmy uczenia maszynowego wykrywajq
nieprawidtowoéci w dziataniach dotyczgceych plikéw, natomiast pliki instalowane jako wabiki (ang. honeypot) na cyberprzestepcéw szybko
ostrzegajg o mozliwosci atakéw ransomware. Wraz z tymi narzedziami uzytkownik zyskuje funkcje wczesnego ostrzegania bez ponoszenia
dodatkowych kosztow lub naktaddw pracy zwigzanych z zarzgdzaniem.


https://www.commvault.com/customers
https://csrc.nist.gov/publications/detail/sp/800-207/final
https://www.commvault.com/
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W ponizszej tabeli podsumowano najwazniejsze zagrozenia oraz oferowane przez Commvault sposoby przeciwdziatania im.

Atak ransomware w celu Zabezpieczenie kopii zapasowych oraz zapewnienie ich niezmiennosci dla kazdego konta administratora.

zniszczenia kopii Modyfikacje mozliwe tylko w przypadku zweryfikowanych procesow systemu Commvault. Dodatkowa ochrona

zapasowych zapewniona przez cyfrowe podpisywanie plikow binarnych systemu Commvault oraz wymog uwierzytelniania
przy uzyciu certyfikatu w przypadku przetgczania sie miedzy komponentami systemu Commvault.

Atak cyberprzestepcédw w Bezpieczne uwierzytelnianie za pomocg zabezpieczen wielosktadnikowych oraz precyzyjnej, opartej na rolach

celu przejecia haset, polityki  blokadzie dostepu do odpowiednich systemow. Szyfrowanie danych z zarzgdzaniem kluczami zewnegtrznymi.

danych Przeptyw pracy kontrolowany zgodnie z zasadg czworga oczu, chronigey przed szkodliwymi dziataniami

uzytkownikéw z uprawnieniami administratora.

Dostep do kopii zapasowych  Oprocz zasady czworga oczu i szczegodtowej blokady dostepu opartej na rolach - rejestracja kazdego
przez osobe podszywajgcq  dostepu i kazdej wprowadzonej zmiany, a w przypadku zmian o znaczeniu krytycznym - wysytanie alertéw do

sie pod administratora wybranego systemu. Opcja blokady prywatnosci chronigca dane wrazliwe i poufne poprzez uniemozliwienie
administratorowi ich przeglgdania i odtwarzania.
Przypadkowe usuniecie Stosowanie wszystkich zabezpieczen, ktdre chronig przed cyberprzestepcami i osobami podszywajgcymi sie

danych przez administratora  pod administratorow, rowniez w celu eliminowania potencjalnych bteddw administratora.

Zgodnosc¢ z regulacjami Wprowadzenie przez firme regut, ktére pomogq jej w zachowaniu zgodnosci z obowigzujgcymi przepisami
dotyczgcymi prawa i regulacjami, co zwykle dotyczy przechowywania logow przez diuzszy czas. Mozliwosé
bezpieczenstwa danych i przechowywania plikéw logow z serwerdw, punktdw korcowych i urzgdzen sieciowych w sposdb niezalezny
zarzgdzania logami od ogolnych regut przechowywania kopii zapasowych.

Niniejszy przewodnik obejmuje najwazniejsze sprawdzone procedury dotyczgce bezpieczenstwa, uzywane przez naszych Klientéw na
catym swiecie. Procedury te sq wdrazane w ramach procesu ciggtych udoskonalen i innowacji, ktérego celem jest zapewnienie ochrony
danych i gotowosci do ich odzyskiwania. llos¢ przetwarzanych danych stale roénie, a srodowiska, w ktérych sg one przetwarzane, stajg sie

coraz szersze, od otwartych systemow pamieci masowej po chmure.

Zalecenia dotyczqgce bezpieczenstwa danych

Zabezpieczenia danych pomagajg przedsiebiorstwom w ochronie przed zagrozeniami cybernetycznymi, w tym kradziezg danych i atakami
ransomware, oraz w kontroli dostepu do najwazniejszych informacji. Oferowane przez Commvault inteligentne ustugi przetwarzania danych
obejmujg zaawansowane mechanizmy wykrywania zagrozen i nieprawidtowosci. Stanowig one element ochrony wielowarstwowej, dzieki
ktorej dane sqg duzo bezpieczniejsze. Podczas gdy media informujg na pierwszych stronach o kolejnych atakach ransomware, Commvault
pomaga firmom w zmniejszeniu ryzyka takich incydentow, a jesli do nich dojdzie - w szylbszym odzyskaniu danych.

Konsola oceny stanu bezpieczenstwa
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https://cloud.kapostcontent.net/pub/8e882337-8e48-4ad1-9b88-e7bc25a57702/improving-risk-management-with-the-commvault-security-health-assessment-dashboard?kui=Eg9E3LuDLboxbg8VHSCH1w
https://cloud.kapostcontent.net/pub/8e882337-8e48-4ad1-9b88-e7bc25a57702/improving-risk-management-with-the-commvault-security-health-assessment-dashboard?kui=Eg9E3LuDLboxbg8VHSCH1w
https://cloud.kapostcontent.net/pub/8e882337-8e48-4ad1-9b88-e7bc25a57702/improving-risk-management-with-the-commvault-security-health-assessment-dashboard?kui=Eg9E3LuDLboxbg8VHSCH1w
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Opracowanie planu opartego na strategii wielowarstwowej

Commvault stosuke powszechnie znang zasade, ze wielowarstwowa strategia jest podstawg skutecznej ochrony danych, a gotowos¢ do
ich odzyskiwania ma znaczenie krytyczne. Newralgiczne dane firmy powinny by¢ odporne na ukierunkowane ataki, ktore majg na celu
zniszczenie zarowno ich kopii podstawowych, jak i zapasowych, natomiast proces odzyskiwania danych zautomatyzowany i w miare
mozliwosci skoordynowany. Zakres kazdego tworzonego przez firme planu musi by¢ na tyle szeroki i gteboki, aby dotart do wartosciowych
danych niezaleznie od tego, gdzie sie znajdujg. Powinien obejmowac nie tylko centralne serwery i aplikacje dziatajgce w catej firmie, lecz
rowniez laptopy, pliki w roznych formatach na réznych nosnikach oraz specyficzne aplikacje.

Zapewnienie niezmiennoéci kopii zapasowych w miejscu ich przechowywania

Bardzo wazne jest zapewnienie niezmiennosci kopii zapasowych, tak aby nie mogty one by¢ modyfikowane ani szyfrowane przez szkodliwe
oprogramowanie ransomware. Taka funkcjonalnos¢ powinna by¢ dostepna bez znaczgcych kosztow dla wszystkich danych znajdujgcych
sie w $rodowisku informatycznym firmy, z mozliwosciq aktywowania dla wybranej pamieci masowej (dotyczy to zaréwno $rodowisk
lokalnych i chmurowych, jak i rozwigzan Commvault HyperScale™). Takie rozwigzanie jest niewqgtpliwie bardziej korzystne niz oparte tylko na
modelu air-gap, a przy tym nie wigze sie z dodatkowymi kosztami i komplikacjami.

Funkcja niezmiennosci kopii zapasowych jest oparta na sprawdzonych metodach, ktére ograniczajg operacje zapisu i usuwania, a tym
samym zabezpieczajg pliki na chronionych $ciezkach przed modyfikacjg przez hakerow lub szkodliwe oprogramowanie. Commvault
niedawno przetestowat niezawodnosc i efektywnose tej funkcji za pomocqg techniki RIPlace bypass, ktora moze ztamac wiele zabezpieczen
punktéw koncowych. Rozwigzanie Commvault okazato sie jednak odporne na te technike.

Oprocz zalecanej strategii wielowarstwowej niektorzy klienci decydujqg sie rowniez na wdrozenie dodatkowych strategii w celu osiggniecia
jeszcze lepszej ochrony. Przyktadem - w przypadku niektérych danych - jest tworzenie kopii do jednokrotnego zapisu i wielokrotnego
odczytu (ang. write once, read many - WORM) w srodowisku lokalnym lub chmurze, a takze wdrazanie strategii izolacji opartych na air-gap.
W rozwigzaniu Commvault funkcje takie mozna tatwo wdrozy¢ w oparciu o reguty, co obejmuje segmentacje sieci, szyfrowane topologie
sieci, bramy i zapory ogniowe (firewall). Rozwigzanie to umozliwia rowniez automatyzacje, ktéra umozliwia roztgczenie sieci i serwera.

Hardening infrastruktury

Wzmocnienie (ang. hardening) infrastruktury zgodnie z odpowiednimi zasadami jest wazne w kazdym srodowisku, w ktorym dziata
oprogramowanie. Gtéwne komponenty rozwigzania Commvault sg powigzane z systemem operacyjnym, bazq danych, aplikacjq i
technologig serwera WWW. Wszystkie stabe punkty zabezpieczen w tych obszarach muszg wiec zostac usuniete, aby nie staty sie
punktami wejscia dla cyberprzestepcow.

- Stosowanie zalecen dotyczgcych wzmocnienia bezpieczenstwa — rekomendacje dotyczgce wzmocnienia bezpieczenstwa oparte na
standardach instytutu NIST (National Institute of Standards and Technology) sqg wdrazane automatycznie.

+ Podpisywanie plikdw binariéw z uwzglednieniem zewnetrznych bibliotek — $rodowisko zabezpieczerh Commvault umozliwia cyfrowe
podpisywanie plikow binarnych, tak aby nie zostaty one zmodyfikowane przez cyberprzestepcow. Wszelkie biblioteki stron trzecich sg
regularnie aktualizowane z uwzglednieniem zgtaszanych luk

+ Wzmocnienie bezpieczenstwa zgodne ze standardem CIS Level 1 — oprogramowanie Commvault przeszto pomysinie test zgodnosci z
normg Center for Internet Security (CIS) Level 1.

Wzmacnianie zabezpieczen aplikacji poprzez uwierzytelnianie, autoryzacje i audytowanie

Model zabezpieczern AAA (ang. authentication, authorization, accounting - uwierzytelnianie, autoryzacja i audytowanie) umozliwia
inteligentne kontrolowanie dostepu do zasobow komputerowych, egzekwowanie regut i monitorowanie uzywania systemu. Kombinacja
tych proceséw jest uwazana za niezbedny element efektywnej ochrony sieci i zarzgdzania nig. Commvault udostepnia bezpieczny,
niezawodny i kompleksowy zestaw funkcji w kazdym z tych trzech obszardw.


https://www.commvault.com/
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Kontrola dostepu za pomocq srodowiska zabezpieczen AAA

Sprawdzanie uprawnien Sprawdzanie wymaganego Sledzenie i audyt dostepu
i udzielanie dostepu poziomu dostepu i innych dziatan
Uwierzytelnianie

Proces uwierzytelniania jest oparty na unikalnym zbiorze kryteriow, na podstawie ktorych kazdy uzytkownik moze uzyskac dostep do systemu.
Commvault udostepnia metody uwierzytelniania wielosktadnikowego, ktdre znacznie zmniejszajg prawdopodobienstwo podszycia sie osoby
nieuprawnionej pod uzytkownika.

Bezpieczny protokét LDAP (Lightweight Directory Access Protocol) — protokot ten obstuguje katalog Active Directory oraz generyczne
serwery tozsamosci LDAP.

Zewnetrzni dostawcy tozsamosci — sg oni obstugiwani za pomocg bezpiecznych protokotdw, takich jak Open Authorization (OAuth)
i Security Assertion Markup Language (SAML).

Uwierzytelnianie wieloelementowe — jest ono oparte na danych logowania i wykorzystuje aplikacje uwierzytelniajgcqg, smart karty oraz
sprzetowe klucze uwierzytelniania.

Uwierzytelnianie oparte na certyfikacie — dzieki tej funkcji infrastruktura Commvault chroni konto przed osobami podszywajgeymi sie pod
uzytkownika (ang. spoofing).

Obstuga wielu uzytkownikéw — stosowana jest mikrosegmentacja administracyjna i sekcjonowanie dostepu.

Zarzgdzanie dostepem uprzywilejowanym (Privilege Access Management — PAM) za pomocq technologii CyberArk — funkcja ta umozliwia
centralne przechowywanie, organizowanie i zabezpieczanie danych uwierzytelniajgcych, w tym danych uwierzytelniajgcych konta ustugi
oraz sesji logowania administratora, a takze zarzgdzanie nimi bez narazania haset na ryzyko.

Autoryzacja

Nastepnym krokiem po uwierzytelnieniu uzytkownika jest udzielenie mu autoryzacji do wykonania okreslonych zadan. W tym zakresie

Commvault udostepnia bogaty zakres funkciji:

Zabezpieczenie dostosowane do roli — mozna zarzgdzad uprawnieniami na podstawie rél przypisanych do uzytkownikéw iich grup

(rowniez w przypadku $rodowisk obstugujgeych wielu uzytkownikow), a takze ograniczy¢ funkcjonalno$c i zakres serwerow aplikacji i
zbiorow danych, do ktérych uzytkownik moze uzyskac¢ dostep i ktorymi moze zarzgdzac.

Przeptywy pracy z podwdjng autoryzacjq — w przypadku zadan administracyjnych, takich jak usuwanie zbioréw danych, Klientow,
danych odzyskanych, lokalizacji docelowych, stanowisk i regut stosowana jest zasada czworga oczu.

Hasto dostepu i blokada prywatnoéci — obowigzuje zasada, zgodnie z ktorg administratorzy zarzgdzajg danymi, ale nie powinni
przeglgda¢ ani odtwarza¢ danych, za ktore nie sq odpowiedzialni. Odtwarza¢ dane moze tylko wiasciciel zbioru danych na poziomie
osoby, dziatu lub firmy, uzywajgc wymaganego hasta.

Szyfrowanie danych — stosowane jest szyfrowanie zgodne z certyfikatem FIPS (Federal Information Processing Standards) oraz
ponad 6 technologii szyfrowania, w tym AES 256. Dane sg szyfrowane od pierwszego dotkniecia, przez caty cykl zarzgdzania nimi.

Zarzgdzanie kluczami szyfrowania — stosowany jest wboudowany system zarzgdzania kluczami (KMS) lub zewnetrzny system KMS
strony trzeciej (np. kompatybilny system Key Management Interoperability Protocol (KMIP), AWS KMS lub Azure Key Vault) oraz hasto.

Szyfrowanie sieci — obstugiwane jest enkapsulacja protokotu HTTPS, technologia TLS 1.2 oraz serwer proxy/brama.

Odwzorowywanie portow stron trzecich (TPPM) — stosowane jest tunelowanie komunikacji z zewnetrznymi aplikacjami za
posrednictwem portéw sieci Commvault, co znacznie upraszcza wdrazanie systemow w bezpiecznym srodowisku.

Obstuga kopii WORM — Reguty WORM (ang. write once, read many  kopie do jednokrotnego zapisu i wielokrotnego odczytu)
stosowane do kopii danych umozliwiajg korzystanie z praw do usuwania danych oraz wprowadzenie ustalonych okresow
przechowywania danych.

Wsparcie dla ustug WORM w chmurze —pamie¢ masowa roznych rodzajow (bucket, obiektowa) jest obstugiwana w zakresie konfiguracji
WORM.

Audytowanie

W ramach audytowania nalezy rejestrowac kazdy przypadek uzyskania dostepu do systemu przez uzytkownika oraz
wszystkie jego dziatania z uwzglednieniem wymagan dotyczgcych bezpieczenstwa. Niezbedne jest rowniez tworzenie
raportéw umozliwiajgcych $ledzenie takich dziatan oraz generowanie alertow w przypadku wystgpienia okreslonych
zdarzen. W zwigzku z tym nalezy odpowiedzie¢ na nastepujgce pytania:

= Kto zbyt czesto uzyskuje dostep do systemu? Liczba przypadkow uzyskania dostepu do systemu za posrednictwem interfejsu uzytkownika,
wiersza polecen i interfejsu API jest sledzona i raportowana.

« Jak zostat wykorzystany dostep do systemu? Tworzony jest kompletny zapis kontrolny dotyczgcy uzyskania przez uzytkownika dostepu do
systemu oraz podejmowanych przez niego dziatan.

- W jakich przypadkach uprawnienia dostepu mogq zosta¢ wycofane? System bedzie zgtaszac¢ do usuniecia uzytkownikow,
ktorzy nie korzystali ze swojego prawa dostepu przez okreslony czas.

» Ktére dane nie sqg szyfrowane? Zalecenia w tym zakresie sg zwykle oparte na raporcie, ktéry potwierdza status szyfrowania.


https://www.commvault.com/
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Izolacja danych i air-gap

Separacja (ang. air gap) to koncepcja zwigzana z architekturg ochrony danych, ktora zmniejsza ryzyko atakéow i umozliwia odtwarzanie
danych do okreslonego punktu w czasie przed rozpoczeciem ataku. Commvault skutecznie zmniejsza ryzyko replikacji zarazonych danych w
architekturze kopii zapasowych. Wykorzystuje przy tym takie srodki, jak trwate kopie zapasowe, reguty bezpieczenstwa WORM stosowane
okresowo do kopii danych oraz wytgczanie funkcji usuwania danych na caty okres ich obowigzkowego przechowywania. Ponadto
Commvault wprowadzit inne usprawnienia i ulepszenia, takie jak fizyczna kontrola dostepu w kazdym rozwigzaniu, rozszerzone srodki

zabezpieczajgce, uproszczenie procesow i obnizenie kosztow. s ~\ 7 ™\
- Koordynacja oparta na air-gap - automatyzacja przeptywodw Srodowisko produkceyjne Srodowisko chmurowe
pracy umozliwia rozigczenie sieci i serwera. (gtowne) (dodatkowe)
« Segmentacja sieci — mechanizmy zabezpieczen sieci blokujg Q Wirtualny air-gap
zaréwno fizycznie, jak i logicznie dostep z zewngtrz do Obcigzenia \
w chmurze

dodatkowych lokalizacji przechowywania kopii zapasowych.

Szyfrowanie topologii sieci — reguty sieci Commvault umozliwiajg EE _— — — -

odizolowanie komunikacji oraz utworzenie zaszyfrowanych tuneli

Commvault Ustuga Metallic

wychodzqcych.z odiz?lowonej docelowej lokalizacji Obciqzenia HyperScale TMX T™ Cloud
przechowywania kopii zapasowych. Bramy Commvault mogg WISFEdlowsku Jub Commvault Storage Service

; . : lokalnym Backup & R
automatycznie kontrolowac state potgczenia. ackup & Recovery J \_ )

Latwe wdrazanie bezpiecznej i skalowalnej pamieci masowej w chmurze — ustuga MetallicTM Cloud Storage Service (MCSS) to ,przycisk
tatwego uruchamiania”, ktéry zapewnia dostep do bezpieczne] (odseparowanej przez air-gap) pamieci masowej w chmurze na potrzeby
dodatkowych kopii - przy przewidywalnym koszcie. Nie jest przy tym wymagana dodatkowa infrastruktura.

Lepsza ochrona przed atakami ransomware oparta na technologiach izolacji danych i air-gap. Czytaj >

Monitorowanie i wykrywanie zagrozen

Wielu specjalistow zaleca stosowanie warstwowej strategii obrony przed szkodliwym oprogramowaniem i atakami ransomware.
Commvault wbudowat takie mozliwosci w swoje oprogramowanie zabezpieczajgce i polityki zabezpieczen, co zapewnia uzytkownikom
znaczne korzysci bez zwiekszania ogdlnych kosztéw zarzgdzania.

- Monitorowanie aktywnoéci systemu plikéw — wykorzystanie danych historycznych i algorytmow uczenia maszynowego umozliwia
wykrywanie odmiennych statystycznie zachowan systemu plikdw.

« Monitorowanie plikéw bedgcych wabikami (ang. honeypot) na
oszustéw — ukryte pliki, ktore sq atrakcyjne dla sprawcow atakow TR
ransomware, wiec mogg tatwo pas¢ ich ofiarg, sg monitorowane
pod kgtem zmian w sygnaturach.

- Integracja systemu zarzgdzania informacjami i zdarzeniami
dotyczgeymi bezpieczenstwa (SIEM) — istniejgce platformy
monitorowania bezpieczenstwa mozna wykorzystac¢ w celu
centralnego koordynowania dziatar i zdarzen w srodowisku

systemowego, wtyczek lub interfejsow APl mozna bezpiecznie At ey !

eksportowac zapis kontrolny, informacje o zdarzeniach, alerty i

dzienniki do systemu SIEM lub na platforme SOAR w celu ich

zachowania oraz na potrzeby orkiestracji zdarzen.

» Blokada oparta na uwierzytelnianiu certyfikatow — gdy funkcja ta jest wigczona, nie mozna dodac Klienta do architektury ochrony
danych bez wykonania dodatkowych czynnosci administracyjnych i posiadania odpowiednich uprawnien.

« Wysytanie alertéw — alerty powiadamiajgce uzytkownikdw o roznych zdarzeniach mogg by¢ wysytane automatycznie. Mozna réwniez
wbudowac¢ odpowiedni przeptyw dziatan w procedure wysytania alertéw, aby byta ona uruchamiana przez administratora.


https://www.commvault.com/
https://www.commvault.com/resources/greater-ransomware-protection-with-data-isolation-and-air-gap-technologies?kui=vATTlzwKla8lVTS7YN7bLA
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tatwe osigganie stanu gotowoséci do odzyskiwania danych

Kompleksowy plan ciggtej gotowosci do odzyskiwania danych zapewnia poczucie bezpieczenstwa. W sytuacji zagrozenia powaznymi
atakami nie ma nic gorszego, niz ciggte zastanawianie sie nad tym, ktére dane nalezy odzyskac¢ w jakiej kolejnosci. Gotowosc¢ do
odzyskiwania danych oznacza, ze kolejne etapy tego procesu sg udokumentowane, zautomatyzowane i przewidywalne. Commvault

zapewnia nastepujgce mozliwosci zwiekszajgce gotowose do odzyskiwania danych:

Architektura ochrony danych o wysokiej dostepnoséci — architektura

Commvault moze by¢ chroniona za pomocg replikacji bazy danych za  ;======z==mmmmmmmmmmmmmm o

v 3
pomocq funkcji Live Sync do jednego lub wiecej weztéw zapasowych. kit +Orkiestracja
Ochrona bazy danych jest mozliwa wewnetrznie w chmurze publicznej. ooo

Commvault zapewnia te ustuge bezptatnie. 8 % E Egg
Koordynacja odzyskiwania danych — Commvault zapewnia platforme e @ EI ooo
sterowania, ktora obstuguje i utrzymuje rekordy wszystkich R I

zgromadzonych danych oraz zarzgdza nimi. Do odzyskania tych danych
wystarczy jedno klikniecie. Procedure mozna przetestowac,

2. Test fqcznodci (przy dziatajqeej aplikacii)
3. Test uzytecznosci

(z wykorzystaniem jednej z metod) v Sekwencjonowanie
4, Potwierdzenie — kod wyjécia P/F

« Sprawdzenie
i logowanie zdarzenia poprawnosci
=

__________________________ v Wylqczenie zasilania

Sprawdzanie integralnosci danych — Commvault udostepnia rézne metody

Live Sync 11 « Grupa odtwarzania/
RTO

przeprowadzajgc w petni skoordynowane prébne przetgczenie awaryjne i
odtworzenie danych bez przerywania procesow produkcyjnych.
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sprawdzania integralnosci danych. W odniesieniu do danych przesytanych, — {f\}
przyjmowanych i zapisywanych na nosnikach pamieci masowej stosowane —_—— @
sq sygnatury. Ponadto w regularnym sprawdzaniu integralnosci danych na m 2
nosnikach pamieci masowej pomagajg zadania zautomatyzowane.

Sprawdzanie odtwarzalnosci aplikacji — ta w peni skoordynowana procedura umozliwia dostep do kopii bezpieczenstwa danych
bezposrednio z infrastruktury tworzenia kopii zapasowych, uruchomienie aplikacji, nawigzanie potgczenia oraz przeprowadzenie testu
sprawdzajgcego odtwarzalnose zarowno danych, jak i aplikacii.

Latwe okreslanie danych do odtworzenia — mozna przeszukiwac dane z dowolnego okresu, wykorzystujgc takie opcje, jak pokaz/ukryj
elementy usuniete, ostatnie, dotyczgce konkretnego punktu lub przedziatu czasowego. Opcje te utatwiajg wybdr danych do
odtworzenia.

Certyfikaty branzowe

Rozwigzanie Commvault do ochrony danych ma certyfikaty zgodnosci z nastepujgeymi normami (jesli procedura certyfikacyjna jest w toku,
zostato to zaznaczone):

Common Ciriteria — w toku

FedRAMP — status ,High Ready” w programie Federal Risk and Authorization Management Program (FedRAMP) dla produktow Metallic
Backup as-a-Service (BaasS) i Metallic Cloud Storage Service (MCSS)

FIPS 140-2 — program sprawdzania poprawnosci modutu kryptograficznego (Cryptographic Module Validation Program)

Zgodnos¢ z normg NIST 800-53 CP9 — specjalna publikacja NIST 800-53 (Rev. 4) CP-9

Zgodnos¢ z normg NIST 800-53 CP10 - specjalna publikacja NIST 800-53 (Rev. 4) CP-10

STIG (Security Technical Implementation Guide) — certyfikat dla rozwigzania Commvault HyperScale™ Storage Pool

« Certyfikat STIG — wyniki skanowania dostepne pod adresem at https://documentation.commvault.com
VPAT 2.0 — zgodno$¢ z normami WCAG i 508 - deklaracja VPAT 2.0

Ochrona przed atakami typu ransomware ma ogromne znaczenie dla Twojej firmy i kariery. Jej brak moze spowodowac utrate danych,
przychodow i wiarygodnosci. Skuteczna ochrona sprawia natomiast, ze nawet w przypadku takiego ataku jego skutki sg usuwane szybko,
dzieki czemu firma i uzytkownicy nie muszg sie obawiac o wyniki swojej pracy. Mozesz sobie jq zapewni¢ juz dzis!

Dowiedz sie wiecej o rozwigzaniach chronigeych przed atakami ransomware. Zapraszamy na strone commvault.com/ransomware >

COMMVAULT @ commvaultcom | 888746.3849 S Yy I B O ¢

Be read ©1999-2021 Commvault Systems, Inc. Wszelkie prawa zastrzezone. Commvault, nazwa i logo Commvault, logo ,C w
y szesciokgcie" i ,Be ready” sq znakami towarowymi lub zastrzezonymi znakami towarowymi firmy Commvault Systems Inc.
Petng liste znakow towarowych nalezgcych do firmy Commvault mozna znalez¢ tutaj. Wszelkie inne marki, nazwy
produktéw i znaki towarowe sg wiasnosciqg odpowiednich podmiotow i zostaty uzyte w celu wskazania produktow lub
ustug takich podmiotow. Wszystkie dane mogg ulec zmianie bez powiadomienia.


https://www.commvault.com/
http://commvault.com/ransomware
https://www.commvault.com/
https://www.commvault.com/legal-notices/trademarks
https://www.commvault.com/
https://www.commvault.com/blogs
https://www.youtube.com/user/commvault
https://www.linkedin.com/company/commvault/
https://www.facebook.com/Commvault
https://twitter.com/commvault
https://www.commvault.com/contact-us#chat
https://documentation.commvault.com/commvault/



