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bezpieczenstwo na wszystkich poziomach

Srodowisko Samsung KNOX w zakresie bezpieczeAstwa $wietne
uzupetnia systemy Mobile Device Management (MDM]), wykorzystujgc
kilka zaawansowanych mechanizmoéw, w celu poprawy ochrony

urzadzen mobilnych.

Urzadzenia z systemem Android, mimo, ze bardzo po-
pularne w Srodowiskach biznesowych, czesto spedza-
ja sen z powiek dziatom IT. Dzieje sie tak ze wzgledu
na duze zréznicowanie wersji oraz ilos¢ atakéw, ktora
zawsze rosnie wraz z popularnoscig systemow ope-
racyjnych. Odpowiedzig na te problemy jest system
Samsung Knox. Platforma zostata zaprojektowana,
aby poprawic bezpieczenstwo danych w urzgdzeniach
pracujacych pod kontrolg Androida, a jednoczesnie nie
zaburzyC jego pracy. Co wazne, Knox bez problemu
wspotpracuje z rozwigzaniami do zarzadzania urzadze-
niami przeno$nymi zewnetrznych producentow (tzw.
MDM, z ang. Mobile Device Management]).

Samsung Knox pozwala pogodzi¢ sprzeczne intere-
sy przedsiebiorstw, dgzacych do zachowania kontroli
nad urzadzeniami mobilnymi, oraz pracownikow, kto-
rzy czesto wykorzystujg jedno urzgdzenie zarowno
do celdw stuzbowych, jak i prywatnych. System jest
gotowy, aby sprosta¢ wymaganiom przedsiebiorstw

z dowolnego sektora. Znajduje zastosowanie za-
rowno w $rodowiskach BYOD [ang. Bring Your Own
Device), jak i COPE [ang. Corporate-Owned, Perso-
nally Enabled).

Najwazniejsze funkcje Knox to wygodne zarzgdzanie
urzgdzeniami mobilnymi oraz stworzenie bezpieczne-
go srodowiska do uruchamiania aplikacji korporacyj-
nych w systemie Android. Oferowany poziom ochrony
jest na tyle wysoki, ze uzyskat akceptacje Departa-
mentu Obrony Stanéw Zjednoczonych. Administra-
torzy IT otrzymuja mozliwos¢ zdalnego zarzadzania
(aplikacjami, kontami e-mail, licencjami czy hastami]
i monitorowania tabletow oraz smartfonow, a takze
zabezpieczenia danych przed wyciekiem. Mogg wdro-
zy¢ mechanizmy bezpiecznego dostepu do zasobow
przedsiebiorstwa. Ponadto Samsung KNOX daje moz-
liwos¢ wsparcia w czasie rzeczywistym dla uzytkow-
nika mobilnego.
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Integracja
Z 1stniejgcy
infrastrukturg I'T

Samsung KNOX dziata opierajgc sie na istniejgcym
Srodowisku IT i integruje sie z takimi komponentami,
jak serwer MDM, serwer logowania SSO, Active Direc-
tory czy bramka VPN. Oferuje ponad 500 gotowych
reqgut MDM, dotyczacych bezpieczenstwa, integracji z
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tenerami. Dla uzytkownikéw bardzo wygodnym roz-
wigzaniem jest pojedyncze logowanie (SSO) w chmu-
rze - jedno potwierdzenie tozsamosci wystarcza, by
uzyskac dostep do wielu aplikacji dziatajgcych srodo-
wisku typu cloud.

korporacyjnym srodowiskiem IT i zarzadzaniem kon-

Samsung KNOX dziala w oparciu o istniejaca strukture IT

Srodowisko MDM

Struktura IT
przedsiebiorstwa
Samsung KNOX Leverages Existing Enterprise Ecosystems

Internet Samsung KNOX
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Funkcja Secure Boot/Trusted Boot

Zabezpieczenia sprzetowe ARM TrustZone®
/Ogramczema mozliwosci korzystania z telefonu

/Zarzadzan\'e kontenerami
/Prywatne sieci wirtualne (VPN)

A Archiwum wiadomosci
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Technologia

Samsung KNOX zapewnia bezpieczenstwo urzadzen
mobilnych na wszystkich poziomach, poczawszy od
warstwy sprzetowej, poprzez proces uruchamiania
systemu operacyjnego (warstwa systemowa), na
bezpiecznych kontenerach do uruchamiania progra-
mow skonczywszy (warstwa aplikacji).

W najnizszej warstwie sprzetowej o bezpieczen-
stwo dba ARM TrustZone. Ta technologia chroni
urzadzenie przed przejeciem kontroli z zewnatrz lub
wewnatrz i zapobiega wykonaniu niebezpiecznych
operacji przy uzyciu procesora. Sprawia, ze meto-
dy witaman znane ze Swiata komputerdw x86 staja
sie nieskuteczne. Nastepnie do dziatania wkracza-
ja funkcje Secure boot oraz Trusted boot, ktére za-
pewniajg integralnos¢ systemu w czasie rozruchu.
Pilnuja, aby na urzadzeniu uruchamiane byto tylko
sprawdzone i dopuszczone do uzytku oprogramo-
wanie. Ta technologia umozliwia takze stosowanie
certyfikatow bezpiecznego rozruchu. Dzieki takiemu
rozwigzaniu klienci o wiekszych potrzebach w zakre-
sie bezpieczenstwa majg mozliwos¢ nabycia stan-
dardowych urzadzen oraz wykorzystania certyfika-
tow na potrzeby bezpiecznego rozruchu.
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B Poziom wyzej dziata technologia TrustZone-based

Integrity Measurement Architecture (TIMA], ktéra we-
ryfikuje integralnos$¢ jadra systemu Linux w czasie
rzeczywistym. W razie wykrycia naruszenia integral-
nosci jadra lub programu rozruchowego nastepuje
odpowiedz ze strony architektury na podstawie usta-
lonych regut. Jedna z regut powoduje zablokowanie
dostepu do jadra oraz wytgczenie urzadzenia.

Kolejng warstwe zabezpieczen stanowia rozszerzenia
Security Enhancements for Android (SE for Android).
Ich zadaniem jest precyzyjna kontrola dostepu, po-
zwalajgca odizolowac ustugi systemowe od aplikacji
innych producentéw. Sprawiaja one rowniez, ze tzw.
rootowanie systemu staje sie bezuzyteczne. Te za-
bezpieczenia powstaty na bazie SELinux (Security-En-
hanced Linux] i zawierajg reguty bezpieczenstwa dla
uzytkownikow i aplikacji, na przyktad blokujg dostep
do chronionych plikdbw systemowych. Technologia
pozwala na tworzenie wydzielonych obszaréw prze-
chowywania aplikacji i danych z mysla o minimalizacji
ryzyka i skutkdéw naruszenia lub obejscia zabezpie-
czen poprzez wprowadzenie do systemu ztosliwe-
go lub wadliwie zabezpieczonego oprogramowania.
Dopiero nad tg warstwa jest zlokalizowane wtasciwe
Srodowisko KNOX dla systemu Android.
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Poziomy zabezpieczen w srodowisku Samsung KINOX

Podwdiny

kontener

ARCHITEKTURA SYSTEMU ANDROID

ANDROID STACK

Application Layer

Warstwa aplikacji

Android Framework
Android 0S

Srodowisko systemu Android

Linux Kernel

Jadro Linux

Boot loader

Program rozruchowy

= Najwyzszym poziomem stosu zabezpieczen jest tryb

widoku podwdjnego [Dual Persona), ktéry stuzy do

szczelnego odseparowania srodowiska stuzbowego

od prywatnego. Ten mechanizm powoduje utworze-

nie bezpiecznej przestrzeni w urzadzeniu, w ktorej

znajdujg sie firmowe dane i aplikacje majace dostep

do sieci korporacyjnej. Natomiast w czesci prywatnej

pozostawia sie uzytkownikowi swobode, na przyktad

brak restrykcji co do instalowania aplikacji z publicz-

nych sklepow.

SAMSUNG KNOX

KNOX container
Kontener KNOX

KNOX Android Framework

Srodowisko KNOX Android

Technologia SE for Android

TIMA
Architektura TIMA

trusted boot

Zaufany mechanizm rozruchowy
Customizable Secure Boot

Technologia Customizable Secure Boot

HW TrustZone

Srodowisko sprzetowe TrustZone
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NAJWAZNIEJSZE ZABEZPIECZENIA

KEY ENHANCEMENTS

« Dwuetapowe uwierzytelnianie dostepu
do kontenera

« Wsparcie dla konteneréw innych dostawcow
Two-factor authentication for
container access

3rd Party container support

TrustZone-protected security

features (Key storage/Certificate
management/ODE)

Real-time integrity monitor

« Mechanizmy zabezpieczen w strefie

TrustZone (przechowywanie kluczy
szyfrujacych/zarzadzanie certyfikatami/
szyfrowanie ODE)

* Monitorowanie integralnosci systemu

W czasie rzeczywistym

Z punktu widzenia uzytkownika urzadzenia Dual Per-

sona to dwa pulpity z zestawem réznych aplikacji. Kon-

tener Samsung KNOX obejmuje wtasny ekran gtow-

ny, program uruchamiajacy, a takze witasne aplikacji

i widzety. Aplikacje i dane przechowywane wewnatrz

kontenera sg oddzielone od aplikacji pozostajacych na

zewnatrz. Taka architektura rozwigzuje typowy dla mo-

delu BYOD problemu wycieku danych. W bezpiecznym

kontenerze dane sg przechowywane w szyfrowanym

systemie plikdw, ktéry funkcjonuje zupetnie niezalez-

nie od aplikacji pozostajgcych na zewnatrz.
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B Szyfrowanie danych realizowane jest w standardzie
Advanced Encryption Standard [AES] z kluczem 256-
bitowym [AES-256). Poza tym kontener daje dostep do
klienta WSP z certyfikatem FIPS. Klient WSP umozliwia
administratorom Srodowiska IT przedsiebiorstwa kon-

dla kazdej aplikacji ([do pieciu réwnolegtych bezpiecz-
nych potaczen), a takze mozliwo$¢ zarzadzania taka
siecig. Kontener zapewnia réwniez obstuge wirtualnej
sieci prywatnej w architekturze IPSec, w tym algoryt-
mu kryptograficznego Suite B.

figurowanie i udostepnianie wirtualnej sieci prywatnej

KONTENER KNOX KONTENER INNEGO DOSTAWCY

34 Party Container

Aplikacja Aplikacja Aplikacja Aplikacja Aplikacja Aplikacja
Szyfrowanie
w $rodowisku App App App App App App
urzadzenia
(ODE: On Device - Dane Dane Dane Dane
Encryption) A Hkac'a Aplikacia wspotdzielone wspotdzielone wspotdzielone wspotdzielone
Algorytm B g P )
szyfrujacy AES256 ’ ‘ e == = e
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SHORION Shion Shared Da Shared D. Shared Data Shared D.
Encryptlon]: “pp App ta a ata I al ata
AES 256 Dane
Encryption wspoidzielone !
Algorithm ’ ’

| — B KN NS
B
Shared Data App App

Aplikacja Aplikacja

#% Uwierzytelnienie dwuetapowe
jako metoda dostepu do kontenera

| Two-factor Authentication
to access Container

Technologia SEAMS

[SE for Android Management Service)
SE for Android Management
Service (SEAMS)

System plikow eCryptfs z szyfrowaniem AES 256
eCryptfs: AES256 Encryption Algorithm

Android Frame work

Srodowisko systemu Android

Srodowisko TrustZone

Kontrola integralnosci w czasie rzeczywistym

Integrity checking (Real-time)

Android Kernel
Jadro systemu Android

Rozbudowane srodowisko Samsung KNOX
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Bezpieczenstwo
odpowiednie

mm 7abezpieczenia zaimplementowane w Samsung KNOX (Data In-transit, DIT) zgodng ze standardem FIPS
docenit Departament Obrony Stanéw Zjednoczonych. 140-2. Szyfrowanie danych w spoczynku (Data At-
Platforma zostata zatwierdzona przez Agencje Sys- rest), czyli przechowywanych w urzadzeniu, rowniez
temow Informatycznych Obrony Stanéw Zjednoczo- spetnia wymogi tego standardu. Ponadto oferuje
nych do uzycia w sieciach Departamentu Obrony. obstuge kart chipowych oraz monitorowanie inte-
Rozwigzanie to zapewnia ochrone danych w ruchu gralnosci systemu.

Bezpieczny sprzet, bezpieczna platforma,
bezpieczne kontenery aplikacji

ANDROID - PROJEKT OTWARTY Samsu ng

Dual Persona Containers
Kontenery w trybie widoku podwéjnego

Android Open Source
Project

Application Layer

Warstwa aplikacji

Android Framework KNOX Android Framework
Srodowisko Android Srodowisko KNOX dla systemu Android
Android OS SE for Android

System operacyjny Android SE for Android

Secure Boot/Trusted Boot

Funkcje Secure Boot/Trusted Boot

Z1ZEX

Hardware

Warstwa sprzetowa
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