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Grupa LOTOS S.A. to druga najwieksza spotka w Pol-
sce, a zarazem jeden z liderow polskiej branzy pali-
wowej. LOTOS S.A. dziata w segmencie poszukiwaw-
czo-wydobywczym, rafineryjnym i handlowym. Firma
zarzadza rafinerig w Gdansku i zatrudnia ponad 5 000
pracownikow.

Specyfika branzy paliwowe] wymaga szczegolnej
dbatosci o bezpieczenstwo danych, m.in. z powodu
bardzo silnej konkurencji. Informacje dotyczace wy-
cen, umow lub planowanych inwestycji sg wyjatkowo
wartosciowe i w zwigzku z tym nieustannie narazone

na proby ich nielegalnego przejecia.

Dziatalnos¢ w branzy paliwowej wymaga duzych na-
ktadoéw finansowych, ale za to oferuje potencjalnie
wysoki zysk - czesto duzo wyzszy niz w innych ga-
teziach przemystu. Jednoczesnie takze istnieje realne
ryzyko utraty bardzo duzych srodkéw z powodu bted-
nych decyzji podjetych na podstawie niewtasciwych
danych. Nietrafione inwestycje moga oznaczac straty
na poziomie nawet ¢wier¢ miliarda dolaréw - i to tyl-
ko w zakresie jednego projektu.

Sam proces poszukiwania, wydobycia, rafinacji oraz
transportu oleju czy gazu jest dtugi i w wielu przypad-
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»Nasze potrzeby zwigzane z bezpieczernistwem mobilnym
nieustannie ewoluujq. Caty czas poszukujemy takze nowych
i coraz lepszych rozwigzan do zabezpieczania firmowych
danych na urzgdzeniach mobilnych. KNOX w naszym
przypadku sprawdzit sie swietnie”

tukasz Nowakowski, koordynator ds. teleinformatyki z Grupy LOTOS S.A.

kach takze ekstremalnie niebezpieczny. W wielu przy-
padkach dostep do wtasciwych informacji we wtasci-
wym czasie moze miec bezposredni wptyw na czyjes
zycie lub zdrowie, szczegdlnie w przypadku oséb
zatrudnionych w rafinerii lub gazociagu. Bezpieczen-
stwo pracownikow to jeden z priorytetéw firm paliwo-
wych. Takze w tym zakresie firmy doktadajg wszelkich
staran by zminimalizowac wszelkie ryzyko.

Komunikacja w skali globalnej, duze odlegtosci pomie-
dzy zespotami, czesto ekstremalny klimat, w ktérym
znajduja sie placowki czy w koncu przebywanie w re-
jonach niestabilnych politycznie to kolejne wyzwania,
przed jakimi stajg firmy paliwowe. W kazdym z tych
przypadkow bezpieczenstwo pracownikow zalezy od
statego dostepu do urzadzenia mobilnego i wszyst-
kich oferowanych za jego pomocga ustug. Dlatego tak
wazna jest niezawodnos¢ i skutecznos¢ wykorzysty-
wanych przez firme zabezpieczen.

Grupa LOTOS na przetomie 2013 i 2014 roku zdecy-
dowata sie na wdrozenie w swoich spotkach rozwia-
zania Samsung KNOX, uzupetniania dla platformy
MDM FAMOC firmy FancyFon. Ustuge uruchomiono
na przetomie 20131 2014 roku. Z sukcesem.
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Potrzeba
klienta

Z powodu spadku popularnosci Blackberry i upo-
wszechnieniu wsrdéd pracownikdow Androida, dziat
IT Lotosu musiat radzi¢ sobie m.in. z rosnaca liczba
e-mali oraz innych danych wysytanych z urzadzen
przenosnych dziatajgcych pod kontrolg systemu An-
droid. W przedsiebiorstwie pojawity sie urzadzenia
marki Samsung, a specjalisci IT staneli przed zada-
niem stworzenia nowej odpowiedniej polityki bez-
pieczenstwa oraz systemoéw zabezpieczen. Gtow-
nym celem byto znalezienie sposobu by jak najlepiej

Wdrozenie
Samsung KNOX

LOTOS wykorzystywat platforme MDM (Mobile Device
Management] FAMOC firmy FancyFon dla urzadzen
Samsung przez ponad rok. Wdrozenie KNOX odbyto
sie wiec w zainstalowanym i przetestowanym rozwig-
zaniu FAMOC. Dzieki temu Biuro Zarzadzania Infor-
matykga ma petna kontrole nad urzadzeniami wypo-
sazonymi w rozwigzanie KNOX. Pracownicy IT moga
zdalnie zarzadza¢ urzadzeniami oraz aplikacjami.
LOTOS korzysta takze z oferowanego przez FancyFon
wsparcia dla uzytkownikdw poprzez opcje wsparcia
dla klienta Samsung KNOX.

W odpowiedzi na nowe wyzwania Biuro Zarzqgdzania
Informatykqg wdrozyto FAMOC, rozwigzanie MDM firmy
FancyFon, ktore umozliwito wprowadzenie jednolitej
polityki bezpieczenstwa obejmujgcej wiele platform
na roéznych urzgdzeniach mobilnych. Oprocz tego
wdrozono rozwigzanie Samsung KNOX, ktore trakto-
wane jest jako rozszerzenie funkcjonalnosci FAMOC
oraz dopetnienie zabezpieczenia wykorzystywanych
w Grupie LOTOS smartfonow i tabletow Samsung”
- powiedziat Rafat Pietrzak, kierownik zespotu ds. In-
frastruktury i Bezpieczenstwa IT Grupy LOTOS S.A.
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zabezpieczy¢ dane stuzbowe, ale jednoczeSnie nie
ogranicza¢ pracownikom mozliwosci i przyjemnosci
korzystania z nowych urzadzen mobilnych.

Jak podsumowat Rafat Pietrzak, kierownik zespotu ds.
Infrastruktury i Bezpieczenstwa IT Grupy LOTOS S.A.:
,Ostatnie lata przyniosty gwattowny rozwoj urzgdzen
mobilnych coraz czesciej wykorzystywanych nie tylko
do rozrywki, ale rowniez do pracy. Ten trend nie omi-
nagt rowniez Grupy LOTOS”.

Samsung KNOX korzysta z wydzielonego z zasobow
systemu Android w wersji SE [Security Enhanced])
bezpiecznego, szyfrowanego Srodowiska, w ktorym
sg przechowywane poufne pliki oraz dane firmowych
aplikacji Grupy LOTOS, m.in. kalendarz i stuzbowa
poczta e-mail. Dzieki temu sg one chronione przed
ztosliwym oprogramowaniem, phishingiem oraz utra-
tg danych na skutek zgubienia, kradziezy czy wtaman
do urzadzen przenosnych pracownikéw. KNOX umoz-
liwia wprowadzenie podziatu na sfere biznesowa
i prywatna, ktéra pracownicy moga dostosowywac
do swoich indywidualnych potrzeb i preferencji.

,Urzgdzenia mobilne Samsunga w powigzaniu z plat-
formg FAMOC pozwalajg na zapewnienie wieksze-
go bezpieczenstwa danych firmowych niz na innych
urzqdzeniach. Rozwigzanie Samsung KNOX gwaran-
tuje poziom bezpieczenstwa spetniajgcy najwyzsze
wymagania dziatow IT naszych klientow” - mowi Bar-
tosz Leoszewski, CEO FancyFon.
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Korzysci z wdrozenia
Samsung KNOX
w LOTOS

Petna ochrona sprzetu i oprogramowania

Spojna polityka zarzgdzania sieciami
i wiadomosciami email

Silne szyfrowanie
Zachowanie poufnosci emaili i zatgcznikéw

Raportowanie o parametrach urzgdzenia
i potencjalnych naruszeniach bezpieczen-
stwa (np. powiadomienia o rootowaniu)

Zdalne wymazywanie stuzbowych danych
przy jednoczesnym zachowaniu danych
prywatnych

Kompleksowo zabezpieczone urzadzenia
stuzbowe, ktore pozwalajg na korzystanie
z potencjalnie niebezpiecznych ustug

np. aplikacji wykorzystujacych GPS

bez hasta

Oddzielenie danych prywatnych od
stuzbowych. Uzytkownik moze tatwo
zmieniac tryb pracy ze stuzbowego Knox
do prywatnego
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Sukces
1 dalsze Plany s

Wdrozenie Samsung KNOX i FAMOC okazato sie du-
zym sukcesem i spotkato sie z cieptym przyjeciem
przez pracownikow LOTOSU. Poczatkowo miata byc¢
to tylko wymiana Blackberry na nowe urzadzania,
a skonczyto sie na kompleksowym, dobrze zabez-
pieczonym i elastycznym rozwigzaniu dla uzytkow-
nikow korncowych.

,Na poczgtku uzytkownicy odnosili sie z rezerwqg do
KNOX, ale szybko docenili czytelny podziat pomiedzy
strefg stuzbowa a prywatnag, ktory utatwia utrzymy-
wanie ,work-and-life-balance”. Wprowadzenie KNOX
pozwolito rowniez na zmniejszenie rygorow polityki
bezpieczenstwa w zakresie blokowania urzgdzenia
hastem. Nie musimy juz zabezpiecza¢ hastem catego
urzgdzenia, ale tylko jego czesc stuzbowq. Wptyneto
to na komfort uzytkowania, np. stosowania nawigacji
lub sprawdzania zadan w kalendarzu” - powiedziat
tukasz Nowakowski, koordynator ds. teleinformatyki
z Grupy LOTOS S.A. - ,KNOX nie wymaga wiele wiecej
pracy dla administratora IT. Potrzebne sq tylko zmia-
ny w politykach przy wdrozeniu, ale pdzniej admini-
strowanie KNOX nie rézni sie wiele od zarzgdzania za
pomocqg MDM innych urzgdzeri mobilnych”.

Grupa LOTOS zamierza zwiekszy¢ zasieg rozwigzania
KNOX o kolejne spo6tki z grupy kapitatowej oraz sys-
tematyczne wdrazanie go na kolejnych urzadzeniach
przenosnych Samsung. Przy wykorzystaniu Samsung
KNOX zespot ds. Infrastruktury i Bezpieczenstwa IT
Grupy LOTOS planuje takze uruchomic¢ zestaw bez-
piecznych, certyfikowanych aplikacji biznesowych
umozliwiajgcych mobilng obstuge wykorzystywanych
w firmie programow.
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