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Cisco Secure Firewall

Integracja sieci
i bezpieczenstwa

Sie€ jako rozszerzenie architektury zabezpieczen

W miare jak aplikacje biznesowe

0 znaczeniu krytycznym przenosza
sie z sieci lokalnych do chmury,

a uzytkownicy uzyskujg dostep

do zasobdw z urzadzen osobistych,
podejscie oparte na tradycyjnych
zabezpieczeniach przestaje

by¢ skuteczne.

Pojedyncza sie¢ obwodowa

przeksztatcita sie w liczne mikroobwody,

a tradycyjne zapory otrzymaty wsparcie

w postaci zaréwno urzadzen fizycznych,

Swiatowej klasy
mechanizmy kontroli
zabezpieczen

jak i wirtualnych. W rezultacie
organizacje zmagaja sie z obstugg
réznorodnych zabezpieczen, a takze
utrzymaniem spoéjnych zasad i jednolitej
widocznosci zagrozen.

Cisco tworzy platforme
zabezpieczen, ktéra umozliwia
bardziej elastyczne i zintegrowane
podejscie do harmonizacji zasad

i ich egzekwowania w coraz bardziej
niejednorodnych sieciach.
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Spdjne zasady
i widocznosdé

Secure Firewall oferuje najgtebsza
integracje podstawowych funkciji
sieciowych i ochrony, zapewniajgc
najbezpieczniejsza na rynku
architekture. Efektem jest kompletne
portfolio zabezpieczen, ktére chronig
aplikacje i uzytkownikéw na catym
Swiecie.

Historie klientéw

W skrécie
Cisco Public

Korzysci

Wykorzystanie dotychczasowych
inwestycji w rozwiazania Cisco

Egzekwowanie zasad dzieki lepszym
punktom kontroli zabezpieczen

Ochrona uzytkownikow wszedzie
tam, gdzie maja dostep do internetu

Rozszerzenie mozliwosci urzadzen
sieciowych w celu uzyskania
lepszych, bardziej zintegrowanych
zabezpieczen

Niezawodna integracja produktow

alaln . '
CcISco The bridge to possible


https://www.cisco.com/c/en/us/about/case-studies-customer-success-stories/sugarcreek.html
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Dlaczego Cisco?

Oferta Cisco Secure Firewall zapewnia lepsza
ochrone sieci przed wcigz zmieniajgcymi sie,
ztozonymi zagrozeniami. To inwestycja w elastyczny,
zintegrowany fundament zabezpieczen - ochrone
najlepsza dzi$ i w niedalekiej przysztosci.

Od centrum danych przez oddziaty po srodowiska
chmurowe - moc Cisco przeksztatci istniejaca
infrastrukture sieciowg w najwyzszej klasy
mechanizmy kontroli zabezpieczen wszedzie tam,
gdzie sg potrzebne.

Secure Firewall to niezawodna ochrona przed nawet
najbardziej wyrafinowanymi zagrozeniami, ktéra nie
obniza wydajnosci podczas kontroli zaszyfrowanego
ruchu. A integracja z innymi rozwigzaniami Cisco
zapewnia niezwykle szerokg game produktow
zabezpieczajacych, wspotpracujgcych ze sobg

w celu skorelowania niepotgczonych ze sobg
wczesniej zdarzen, eliminacji zaktocen i szybszego
blokowania zagrozen.

Swiatowej klasy mechanizmy kontroli
zabezpieczen

Zagrozenia staty sie bardziej wyrafinowane, a sieci

- bardziej ztozone. Tylko nieliczne organizacje posiadajg
zasoby, ktore mogg przeznaczyC na biezace i skuteczne
przeciwdziatanie wcigz zmieniajgcym sie zagrozeniom.

W miare jak zwieksza sie ztozonos¢ zarowno
zagrozen, jak i sieci, posiadanie odpowiednich
narzedzi do ochrony danych, aplikacji i sieci

to absolutna koniecznosc. Urzadzenia Cisco Secure
Firewall oferujg moc i elastycznosc, ktore pozwolg
pozosta¢ zawsze o krok przed zagrozeniami.

Oferuja spektakularny, 3-krotny wzrost wydajnosci

w poréwnaniu z urzadzeniami poprzedniej generaciji,
jak rowniez wyjatkowe mozliwosci sprzetowe do kontroli
zaszyfrowanego ruchu na duza skale. Z kolei integracja
z Cisco Secure Workload umozliwia dynamiczny

wglad w aplikacje i kontrole nad nimi, co przektada sie
na spojng ochrone nowoczesnych rozwigzan w catej
sieci i przy duzym obcigzeniu.

Historie klientow | Demo

W skrécie
Cisco Public

Spdjne zasady i widocznos¢

Oferta Secure Firewall to wyzszy poziom zabezpieczen
wraz z przysztosciowym, elastycznym zarzadzaniem.
W zaleznosci od potrzeb technologicznych

i biznesowych Cisco oferuje roznorodne opcje
zarzadzania, w tym: Firewall Device Manager (FDM),
Cisco Secure Firewall Management Center (FMC),
Cisco Defense Orchestrator (CDO) i Cisco Security
Analytics and Logging.

Cisco FDM to rozwigzanie do lokalnego zarzgdzania
wdrozeniami na mata skale przy pomocy urzadzenia.
Cisco Secure FMC, rozwigzanie lokalne przeznaczone
do duzych wdrozen, umozliwia centralne zarzadzanie
zdarzeniami i zasadami dotyczacymi zabezpieczen,
oferuje ponadto bogate opcje raportowania i lokalng
rejestracje. CDO to chmurowy menedzer zabezpieczen,
ktory usprawnia zasady bezpieczenstwa i zarzadzanie
urzgdzeniami w catej rozbudowanej sieci. Natomiast
Cisco Security Analytics and Logging zapewnia
skalowalng kontrole dziennikéw z analizg zachowan.

Historie klientow | Demo

© 2021 Firma Cisco i/lub jej podmioty stowarzyszone. Wszelkie prawa zastrzezone


https://www.cisco.com/c/en/us/about/case-studies-customer-success-stories/lewisville-school-district.html
https://video.cisco.com/detail/video/5854525193001/next-generation-firewall-demo---breach-prevention%3FautoStart%3Dtrue%26q%3DNGFW%2520Demo
https://www.cisco.com/c/en/us/about/case-studies-customer-success-stories/los-rios-community-college-district.html
https://video.cisco.com/detail/video/5854530181001/ngfw-demo---visibility-with-the-cisco-next-generation-firewall%3FautoStart%3Dtrue%26q%3DNGFW%2520Demo

‘dses’ SECURE

Zaawansowane mozliwosci Cisco Secure Firewall:

Zaawansowane mozliwosci Szczegoty

Integracja z Cisco Secure Workload

Zaawansowana analiza zagrozen (Talos)

Integracja z Cisco Secure Workload (Tetration) gwarantuje wszechstronny wglad i egzekwowanie zasad
w nowoczesnych rozwigzaniach rozproszonych i dynamicznych w catej sieci i przy duzym obcigzeniu,
zapewniajac spéjne przestrzeganie regut w skalowalny sposéb.

Talos stanowi podstawe ekosystemu zabezpieczen Cisco, chronigc infrastrukture organizacji przed
ztosdliwym oprogramowaniem i nieznanymi zagrozeniami.

Cisco Defense Orchestrator CDO

Ta oparta na chmurze aplikacja pomaga spéjnie zarzgdza¢ zasadami we wszystkich produktach
zabezpieczajacych Cisco.

Cisco Security Analytics and Logging

Wysoce skalowalne zarzadzanie dziennikami z analiza behawioralng, ktére stuzy do wykrywania
zagrozen w czasie rzeczywistym, by skréci¢ czasy reakcji i umozliwi¢ ciagta analityke w celu dalszej
poprawy bezpieczenstwa, a w rezultacie - zapewnienia lepszej ochrony przed przysztymi zdarzeniami
stwarzajgcymi zagrozenia.

Globalna, ciggta analiza zagrozen i zabezpieczenia retrospektywne, a takze wykrywanie i blokowanie
ztosliwego oprogramowania w okreslonym punkcie w czasie.

Next-Generation Intrusion Prevention System (SNORT)

Wiodacy w branzy system nowej generacji o otwartym kodzie zrodtowym (NGIPS) majacy na celu
zapobieganie nieautoryzowanemu dostepowi. Zapewnia zwigkszong ochrone przed nawet najbardziej
wyrafinowanymi zagrozeniami, pomagajgc organizacjom w przestrzeganiu wymogow prawnych.

Reakcja na zagrozenie SecureX

Korzystajac z informacji o zagrozeniach uzyskanych w wyniku analizy Talos, rozwigzanie to automatycznie
bada wskazniki naruszen bezpieczenstwa i szybko potwierdza zagrozenia.

Dalsze kroki

Wiecej informaciji o Secure Firewall znalez¢ mozna na stronie cisco.com/go/ngfw.

Aby zapoznac sie z opcjami zakupu i porozmawiac z przedstawicielem handlowym

Cisco, zapraszamy na www.cisco.com/c/en/us/buy.
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Cisco Public
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