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RAPORT | Raport z niezaleznego badania cyberbezpieczenstwa systeméw SCADA/ICS

Streszczenie

Wiele przedsigbiorstw i agencji rzadowych zaczeto w ostatnich latach korzystaé z systemoéw nadzorowania proceséw technologicznych (SCADA) lub
przemystowych systemoéw sterowania (ICS), systemy te stoja jednak w obliczu powaznych wyzwan w zakresie bezpieczeristwa Niemal 60% takich
przedsigbiorstw i agencji przebadanych na zlecenie firmy Fortinet przez agencje Forrester Consulting stwierdzito, ze w minionym roku doswiadczyto
naruszenia bezpieczenstwa posiadanego systemu SCADA/ICS. Ponadto wiele z tych przedsiebiorstw i agencji wystawia sie na jeszcze wieksze ryzyko,
zapewniajgc swoim partnerom technologicznym i innym podmiotom wysoki poziom dostepu do tych systeméw. Organizacje te zgtaszajg réwniez, ze ich
tradycyjne systemy IT sa potaczone z systemami SCADA/ICS, co daje hakerom dodatkowe mozliwosci zaatakowania tych systeméw.

Mimo wystepowania tych zagrozen, wiele organizacji w ogodle nie korzysta z dostepnych zabezpieczen stuzacych do ochrony systeméw SCADA/ICS. Mniej
wiecej 50% objetych badaniem organizacji nie wdrozyta w tych systemach funkcji szyfrowania ruchu opartych na protokotach SSH lub TLS, a wiele
tych organizacji nie stosuje wobec pracownikéw zadnych mechanizmoéw kontroli dostepu opartego na rolach.

Jednoczesnie wiele zbadanych organizacji otwiera hakerom nowe $ciezki ataku, zezwalajgc na podtaczenie swoich systeméw SCADA/ICS do zewnetrznych
technologii takich jak system nawigacji satelitarnej (GPS), system aktywnej identyfikacji radiowej RFID lub r6znego rodzaju urzadzenia Wi-Fi. W tym samym
czasie 97% respondentéw stwierdzito, ze integracja tradycyjnych technologii informatycznych (IT) i technologii operacyjnych (OT) niesie ze soba zagrozenia
dla bezpieczenstwa.

O ile zta wiadomosc¢ jest taka, ze systemy SCADA/ICS sa narazone na rézne ataki, o tyle dobra wiadomos¢ jest taka, ze ich operatorzy moga podjac
dodatkowe dziatania, aby te systemy chroni¢ za pomoca dodatkowych zabezpieczen.

SCADA a ICS

Systemy ICS s3g czesto zarzadzane za posrednictwem systemow SCADA, ktére zapewniajg

operatorom graficzny interfejs uzytkownika stuzgcy do monitorowania statusu systemu,
otrzymywania alertéw lub wprowadzania zmian w zarzgadzaniu procesami.
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RAPORT | Raport z niezaleznego badania cyberbezpieczenstwa systeméw SCADA/ICS

Wedtug prognoz wartos¢ rynku Wedtug prognoz wartos$¢ rynku

systemow ICS szybko wzrosnie i wyniesie systeméw SCADA bedzie rosnac¢

8 1 mld USD W 2021 r. w tempie 6,6% r/r i wyniesie
Co roku zwigksza sig¢ powierzchnia ataku. 1 3 ) 43 m I d USD

w 2022 r.

Systemy SCADA/ICS — atrakcyjne cele dla
cyberprzestepcow

W ostatnich latach wiele przedsiebiorstw, nie tylko energetycznych i wodociagowych, wdrozyto systemy SCADA/ICS w celu automatyzaciji dziatan zwigzanych
ze zbieraniem danych i obstugg sprzetu. Systemy te staly sie jednak atrakcyjnymi celami dla hakeréw majacych na celu zakidcenie dziatalnosci biznesowe,
wymuszenie okupu lub zaatakowanie krytycznej infrastruktury w obcym kraju’. Wyniki przeprowadzonych przez firme Forrester badan wskazuja, ze w ciggu
ostatniego roku 56% organizaciji korzystajacych z systeméw SCADA/ICS zgtosito naruszenie bezpieczenstwa, a tylko 11% z nich stwierdzito, ze do takiego
naruszenia nigdy u nich nie doszto.

Powstajace wskutek atakéw szkody moga by¢ bardzo powazne. W grudniu 2015 r. kilka regiondw zachodniej Ukrainy doswiadczyto przerw w dostawach

pradu spowodowanych cyberatakiem na przemystowe systemy sterowania stosowane przez dostawcow energii elektrycznej?. Ataki takie maja miejsce

rowniez w Stanach Zjednoczonych. Na przyktad w marcu 2016 r. hakerzy naruszyli zabezpieczenia sieciowe nienazwanego amerykanskiego przedsigbiorstwa
wodociagowego i przez krotki czas przejeli kontrole nad kilkoma sterownikami PLC odpowiedzialnymi za regulacje przeptywu toksycznych substanciji chemicznych
stosowanych do uzdatniania wody?®.

Za duzg czes¢ problemu odpowiada kwestia dostepu 0séb trzecich do systemdéw SCADA/ICS. Wiele organizacji ma duze zaufanie do zabezpieczen stosowanych
przez swoich dostawcow technologii i innych partneréw zewnetrznych, zapewniajac im szeroki dostep do swoich systemow wewnetrznych. Mniej wiecej

60% respondentéw wspomnianego badania udzielito swoim partnerom lub instytucjom rzadowym dostepu do tych systeméw na najwyzszym lub wysokim
poziomie. Krotko mowiagc, operatorzy systemoéw SCADA/ICS stoja w obliczu powaznych zagrozen i musza pokonac kilka przeszkod na drodze do lepszego
zabezpieczenia tych systemow.

Zakres i specjalizacja systemow SCADA/ICS szybko rosnie

Rynki systeméw SCADA/ICS dynamicznie sie rozwijaja. Wedtug firmy analitycznej Transparency Market Research wartos¢ globalnego rynku samych systemow
ICS wzrosnie z 58 mld USD w 2014 r. do 81 mid USD w 2021 r., przy rocznym tempie wzrostu na poziomie 4,9% w latach 2015-20214. Systemy ICS s3g na
szeroka skale stosowane w zaktadach produkcyjnych, portach morskich, zaktadach uzdatniania wody, przedsigbiorstwach energetycznych. przy obstudze
rurociggow naftowych oraz w systemach sterowania warunkami srodowiskowymi w budynkach?®. Tempo wzrostu wartosci rynku systemow SCADA, ktdre stuzg
jako graficzny interfejs uzytkownika do systemow ICS, to natomiast 6,6% r/r°.

Dobra wiadomosc¢ jest taka, ze operatorzy systeméw SCADA/ICS zdajg sobie raczej sprawe z istniejacych zagrozen i chronig swoje systemy za pomoca
réznych rozwigzan i zabezpieczen. Wyniki przeprowadzonych przez firme Forrester badan wskazuja na przyktad, ze 70% badanych organizacji stale rejestruje
i analizuje caty swéj ruch sieciowy, z czego 24% rozbudowuije swoje systemy analityczne uzywane na potrzeby zabezpieczeri. Okoto 66% tych organizacji
korzysta réowniez z mechanizméw zabezpieczen, a 62% stosuje mechanizmy zabezpieczen oparte na danych biometrycznych (skanery odciskow
palcow, technologie rozpoznawania twarzy itp.).
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RAPORT | Raport z niezaleznego badania cyberbezpieczeristwa systeméw SCADA/ICS

Mimo tych liczb wiele organizacji nie wdrozyto innych technologii bezpieczerstwa, ktdre mogtyby pomdc w ochronie systeméw SCADA/ICS. Potowa
respondentéw nie wdrozyta funkcji szyfrowania ruchu opartych na protokotach SSH lub TLS, chociaz ponad potowa z nich planuje wdrozenie jednej z tych
technologii w ciggu roku.

Ponadto 45% respondentdw nie korzysta z funkcji zarzadzania tozsamosciami uprzywilejowanymi (PIM) dla administratoréw, ktéra pozwala na monitorowanie
w srodowiskach IT kont o wysokim poziomie dostepu. 45% respondentow nie stosuje natomiast mechanizmow kontroli dostepu opartego na rolach dla
pracownikow. Tylko niewielki odsetek respondentow twierdzi jednak, ze nie planuje wdrozenia tych technologii.

Wiekszos¢ organizacji podejmuje obecnie liczne dziatania w celu
zabezpieczenia posiadanych systeméw SCADA/ICS

P1 — Jakie plany ma Panstwa organizacja w kontekscie wdrozenia lub rozwazania
nastepujacych srodkéw majacych na celu zabezpieczenie posiadanego systemu SCADA/ICS?

B Majg by¢ wdrozone/rozwazone za co najmniej rok B S3 w trakcie wdrazania/rozwazania
Planowane w Wdrozone lub
B Majg by¢ wdrozone/rozwazone w ciggu 12 miesiecy lch wdrozenie/rozwazenie jest obecnie rozszerzane perspektywie rozszerzono zakres
co najmniej 12 wdrozenia
miesiecy

Systemy analityczne na potrzeby zabezpieczenia punktéw koricowych 19% 36% 53%

Tworzenie fizycznej luki migdzy s ami SCADAVICS a siecia bizn zapobieganie jakimkolwiek o, 0, o)
polaczeniom Iub " 5 h systemow 18% 34% 57%

3 ozsamosciami (i la ad ratorow 0 [0) o)
Zarzadzanie tozsamosciami uprzywilejowanymi (PIM) dla administratorow 20% 38% 55%
Szyfrowanie ruchu/tuneli oparte na protokotach SSH Iub TLS 19% 40% 50%
Mechanizmy zabezpieczen (np. zapora NGFW, funkcje ochrony przed wiamaniami) 26% 27% 67%

lechanizmy zabezpieczeri serweréw/ac w 9 9 9
Mechanizmy zabezpieczen serwerow/agentow 24% 34% 57%
Stale rejestrowanie | analizowanie calego ruchu sieciowego (analityka zabezpieczeri) 24% 24% 70%

Wi e 16w & \a rola wszy: \ pracownikéw ) ® o o
Zapewnienie mechanizméw kontroli dostepu opartych na rolach dia wszystiich pracownikow (1AM) 17% 38% 55%

Weryfikacja danych biometrycznych (na przyklad czytniki odci

j ) [¢) [¢)
23% 32% 62%
Uwierzytelnianie dwuskladnikowe 20% 32% 59%

Baza. 429 0sob odpowiedzialnych za podejmowanie globalnych decyzji dotyczacych zabezpieczen infrastruktury krytycznej, ochrony na poziomie IP, potaczen z Internetem rzeczy lub systeméw SCADA
Zrédto. Zamdwione badanie przeprowadzone przez firme Forrester Consulting w imieniu firmy Fortinet, styczen 2018 .

Rys. 1. Wiekszos¢ operatoréw systeméw SCADA/ICS na biezgco rejestruje i analizuje ruch sieciowy, a jedynie nieco ponad potowa z nich wdraza odpowiednie funkcje analityczne na potrzeby
zabezpieczenia punktéw koricowych.

Wielu operatoréw systeméw SCADA/ICS ignoruje potrzebe wdrozenia
podstawowych zabezpieczen.

45 o/o nie korzysta z mechanizméw kontroli dostepu
opartych na rolach.

W efekcie stwarza to pole do dziatania hakerom wewnetrznym.
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RAPORT | Raport z niezaleznego badania cyberbezpieczeristwa systeméw SCADA/ICS

Wyzwania dla bezpieczenstwa systeméw SCADA/ICS

Organizacje korzystajace z systeméw SCADA/ICS wydaja sie by¢ zaniepokojone nie tylko stosowaniem technologii chmurowych przez dostawcow tychze
systemow, ale rdwniez, i w szczegdlnosci, wykorzystywaniem przez pracownikdw technologii osobistych i chmurowych, ktére moga taczy¢ sie z systemami
SCADA/ICS.

Nawet jesli organizacje dostrzegaja te potencjalne zagrozenia dla bezpieczenstwa, swoimi niektorymi dziataniami jeszcze te zagrozenia zwiekszaja, na przyktad
zezwalajac na podtaczenie do swoich sieci znacznej liczby urzadzen bezprzewodowych i urzadzen zwigzanych z Internetem rzeczy. Kazde przedsiebiorstwo
objete badaniem firmy Forrester zgtosito, Zze do jego sieci sa podtgczone wspomniane urzadzenia i moga one rowniez by¢ podtaczone do systeméw SCADA/ICS.
Zwazywszy na fakt, ze Srednio do takiej sieci podtgczonych jest niemal pie¢ urzadzen zwigzanych z Internetem rzeczy (4,7), zagrozenie jest bardzo powazne.

Roéwnie duzym problemem sa sieci Wi-Fi. Ponad 40% badanych organizacji ma do swoich sieci podtaczone urzadzenia Wi-Fi, urzadzenia przenosne

i czujniki sieciowe. Prowadzi to czesto do powstawania problemdw podczas podejmowanych préb integracji systemu IT z systemem OT, czyli sprzetem

i oprogramowaniem obstugujacym systemy SCADA i ICS. Ponadto prawie 75% respondentdw ma co najmniej podstawowe pofaczenia migdzy systemami IT i OT,
co powinno by¢ powodem do wzmozonej ostroznosci, jesli chodzi o ochrone przed zagrozeniami.

Obawy dotyczace integracji systemow IT i OT maja charakter zréznicowany. Okoto 40% respondentdw obawia sig, ze albo oni, albo ich partnerzy w dziedzinie
bezpieczenstwa nie maja wiedzy specjalistycznej potrzebnej do ochrony tych systemow. 39% respondentéw obawia sie wyciekéw danych wrazliwych, a 33%
niepokoi sie mozliwoscia ztosliwego wykorzystania ,tylnych wejsé” do urzadzen podtaczonych do wspomnianych systeméw. Innym potencjalnym problemem
dla operatorow systemoéw SCADA/ICS jest poziom dostepu udzielony partnerom, w tym partnerom technologicznym, ktéry zapewnia hakerom dodatkowa
Sciezke ataku.

Technologie Internetu rzeczy potaczone z siecia

P13 — Ktére z nastepujacych technologii Internetu rzeczy sa obecnie podtaczone
do sieci w Panstwa organizacji (wybierz wszystkie odpowiedzi majace zastosowanie)?

System GPS 52%
Czujniki zabezpieczen 50%
Wi-Fi 46%
CDMA/GPRS/4G 43%
Czujniki sieci 42%

Sledzenie polozenia w czasie rzeczywistym (aktywna technologia RFID, technologia 30%
b

ultraszerokopasmowa, technologia ultradzwigkowa)

Cazujniki stanu 37%

Kody kreskowe 37%
Wszystkie badane
Telematyka 35% organizacje miaty do swojej
sieci podtgczone urzadzenia
Pasywny system RFID 31% .
zwigzane z Internetem

Sieci kratowe (mesh) 30% rzeczy.

Srednio do swoich

sieci organizacje maja

podtaczone po okoto pie¢
Baza. 429 osob odpowiedzialnych za podejmowanie globalnych decyzji dotyczacych zabezpieczen infrastruktury krytycznej, ochrony na poziomie 1P, urzadzerﬁ (4’7)

ppiaczeh z Internetem rzeczy lub systeméw SCADA
Zrédto. Zamowione badanie przeprowadzone przez firme Forrester Consulting w imieniu firmy Fortinet, styczen 2018 .

Komunikacja bliskiego zasiggu (NFC) 25%

Rys. 2. Wigkszo$¢ uzytkownikéw systeméw SCADA/ICS ma do swoich sieci podiaczonych wiele innych technologii.
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RAPORT | Raport z niezaleznego badania cyberbezpieczenstwa systeméw SCADA/ICS

Na przyktad 64% respondentéw zapewnia zewnetrznym partnerom ds. IT najwyzszy lub wysoki poziom dostepu do swoich systeméw SCADA/ICS. Problem
nie dotyczy jednak tylko tego poziomu relacji: prawie 60% respondentdw daje najwyzszy lub wysoki poziom dostepu innym partnerom biznesowym, a ponad
50% daje taki poziom dostepu agencjom rzadowym. Jesli chodzi o przemyst, producenci sg najbardziej sktonni do udzielania podmiotom zewnetrznym
najwyzszych uprawnieri dostepu do swoich systemaow.

Dodatkowym czynnikiem zwigkszajagcym potencjalne ryzyko jest fakt, ze wielu operatoréw zleca wykonanie czesci czynnosci niezbednych do zabezpieczenia
swoich systemow SCADA/ICS podmiotom zewnetrznym w ramach outsourcingu. Wsrdd takich najwazniejszych czynnosci zlecanych dostawcom IT mozna
wymieni¢ zabezpieczenie sieci bezprzewodowych, zabezpieczenie potaczen z Internetem rzeczy oraz obstuge funkgji wykrywania wtamarn i mechanizmaow kontroli
dostepu do sieci. Sam outsourcing rowniez jest daleki od doskonatosci: 56% respondentéw zleca zabezpieczenie swoich systeméw SCADA réznym podmiotom
zewnetrznym, co czasami prowadzi do stosowania niespéjnych zabezpieczen, ktére kiepsko ze soba wspodtdziataja.

Wiekszos¢ organizacji przyznaje podmiotom zewnetrznym najwyzszy
lub wysoki poziom dostepu

P3 — Jaki poziom dostepu do systeméw SCADA/ICS zapewnia Panistwa organizacja
nastepujacym podmiotom?

16%
17% 21% &

Najwyzszy poziom dostepu, bez ograniczern

Wysoki poziom dostepu z niewielkimi ograniczeniami
37%

37% u

47%

Umiarkowany poziom dostepu z pewnymi ograniczeniami

B Bardzo niski poziom dostgpu z niewielkimi ograniczeniami

B Brak dostepu

Osoby trzecie obstugujace w organizaciji funkcje IT Partnerzy biznesowi Agencje rzadowe

Baza. 429 osdéb odpowiedzialnych za podejmowanie globalnych decyzji dotyczacych zabezpieczen infrastruktury krytycznej, ochrony na poziomie IP, potaczen z Internetem rzeczy lub systeméw SCADA
Zrédto. Zamowione badanie przeprowadzone przez firme Forrester Consulting w imieniu firmy Fortinet, styczer 2018 r.

Rys. 3: Wielu operatoréw systeméw SCADA/ICS daje partnerom technologicznym i innym partnerom biznesowym wysoki poziom dostepu do tych systemow.

Organizacje korzystajgce z systemow SCADA/ICS powierzajg obstuge tych systemow
swoim partnerom.

64 o/o daje swoim zewnetrznym dostawcom IT najwyzszy

lub wysoki poziom dostepu.

Luka w zabezpieczeniach systemu dostawcy IT moze by¢ luka Twojej organizaciji.
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RAPORT | Raport z niezaleznego badania cyberbezpieczenstwa systeméw SCADA/ICS

Zagrozenia dla systemow SCADA/ICS

Oprdcz pytan dotyczacych zasad wewnetrznych, firma Forrester zapytata operatoréw systeméw SCADA/ICS o najpowazniejsze zagrozenia, z jakimi mieli

do czynienia. Operatorzy dostrzegaja wiele zagrozeri pochodzacych z kilku Zrodet, przy czym najwieksze z nich to ztosliwe oprogramowanie i wewnetrzne
wycieki danych. Ponad 75% respondentéw stwierdzito, ze ma duze albo bardzo duze obawy w zwiazku ze ztosliwym oprogramowaniem. Ponad

70% respondentow stwierdzito, ze ma duze albo bardzo duze obawy w zwiazku z wyciekiem poufnych danych oraz wewnetrznymi i zewnetrznymi hakerami.
Ponad 66% respondentéw byto zaniepokojonych brakiem uwierzytelnienia lub autoryzacji urzadzen inteligentnych, a prawie 66% obawia sig bteddw cztowieka
oraz zbierania przez osoby trzecie danych, w tym danych o wzorcach korzystania z urzgdzen.

Obawy dotyczace ztosliwego oprogramowania i wewnetrznych hakerdw nasility sie od czasu przeprowadzenia podobnego badania w 2016 r. Od tego
czasu zagrozenia znacznie sie zmienity i w odniesieniu do systeméw SCADA/ICS sa znacznie powazniejsze, operatorzy tych systemow twierdza jednak,
ze W rzeczywistosci zagrozenia te sg mniejsze. Na przyktad btedy cztowieka, zbieranie danych przez osoby trzecie i awaria urzadzen lub oprogramowania
sg dla nich teraz mnigj istotne, ale by¢ moze dostrzegajg zagrozenia dla bezpieczenstwa ptyngce z innych zrédet.

Obawy dotyczace bezpieczenstwa dotycza wiruséw, hakeréow,
wyciekéw danych i braku uwierzytelnienia

P7 — Jak oceniaja Panistwo swoje obawy dotyczace nastepujacych kwestii w kontekscie
zabezpieczen systeméow SCADA/ICS.

Duze albo bardzo

duze obawy
W Duze obawy B Bardzo duze obawy
Wirusy, robaki sieciowe i innego rodzaju ztosliwe oprogramowanie 44% 33% 77%
Hakerzy wewnetrzni 47% 26% 73%
Wyciek danych wrazliwych lub poufnych 41% 31% 72%
Hakerzy zewnetrzni 45% 25% 70%
Brak uwierzytelnienia lub autoryzacji urzadzen inteligentnych 42% 25% 67%
Blad czlowieka 33% 31% 64%
Zbieranie przez osoby trzecie danych o wzorcach uzycia urzadzen i dany(‘t:t;urzadzeh 33% 30% 630/0
igentnych
Awarie urzadzen lub oprogramowania 39% 24% 63%
Ataki DoS na urzadzenia inteligentne 40% 22% 62%
Ataki fizyczne wynikajace z awarii urzadzen inteligentnych 31% 23% 54%,

E’iaza. 429 osob odpowiedzialnych za podejmowanie globalnych decyzji dotyczacych zabezpieczen infrastruktury krytycznej, ochrony na poziomie IP, potaczen z Internetem rzeczy lub systeméw SCADA
Zrédto. Zamdéwione badanie przeprowadzone przez firme Forrester Consulting w imieniu firmy Fortinet, styczen 2018 r.

Rys. 4: Operatorzy SCADA/ICS obawiajg sig ztosliwego oprogramowania, hakeréw wewnetrznych i kilku innych zagrozen

Ponad

700/0 operatorow systemoéw OT

w bardzo duzym stopniu obawia sie hakeréow wewnetrznych,
wycieku danych wrazliwych i hakeréw zewnetrznych.
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RAPORT | Raport z niezaleznego badania cyberbezpieczenstwa systeméw SCADA/ICS

Skutki zagrozen

Mimo wdrozenia réznych zabezpieczen w wielu organizacjach, naruszenia bezpieczeristwa systeméw SCADA/ICS sa powszechne. Na przyktad w ubiegtym roku
przypadki takie zgtosito 56% respondentdéw, a kolejne 32% miato z nimi do czynienia wczesniej. Tylko maty odsetek respondentéw stwierdzit, ze bezpieczenstwo

ich systemow nigdy nie zostato naruszone.

Naruszenia bezpieczeristwa systeméw SCADA/ICS maja powazne skutki. 63% respondentow twierdzi, ze miaty one bardzo duzy lub krytyczny wptyw na

bezpieczenstwo pracownikdw. 58% respondentdw zgtasza powazne konsekwencije dla stabilnosci finansowej przedsiebiorstwa, a 63% widzi w nich powazne

przeszkody utrudniajace prowadzenie dziatalnosci na odpowiednim poziomie.

56% organizacji doswiadczylo w ciagu ostatnich 12 miesiecy naruszenia
bezpieczenstwa systeméw SCADA/ICS

P8 — Czy wedlug Panstwa wiedzy doszlo w Parnstwa organizacji do naruszenia

bezpieczenstwa systeméw SCADA/ICS?

Nigdy nie doszto u nas do takiego naruszenia

Doszio u nas do takiego naruszenia co najmniej 2 lata temu

Doszio u nas do takiego naruszenia od 1 do 2 lat temu

Doszlo u nas do takiego naruszenia od 6 miesiecy do 12 miesigcy temu

Doszlo u nas do takiego naruszenia w ciggu ostatnich 6 miesiecy

239
23%

37%
W 56% organizacji
doszto do takiego
naruszenia w ciagu
ostatniego roku

|

Baza. 429 0sob odpowiedzialnych za podejmowanie globalnych decyzji dotyczacych zabezpieczen infrastruktury krytycznej, ochrony na poziomie IP, potaczeri z Internetem rzeczy lub systeméw SCADA
Zrédto. Zaméwione badanie przeprowadzone przez firme Forrester Consulting w imieniu firmy Fortinet, styczer 2018 .

Rys. 5. U wiekszos$ci uzytkownikéw systeméw SCADA/ICS doszio do naruszenia bezpieczenistwa tych systeméw w ostatnim roku.

Naruszenia bezpieczenstwa systeméw SCADA/ICS zdarzajg si¢ czesto.

560/0 operatorow systemow SCADA/ICS zgtosito, ze doszto

u nich do takiego naruszenia w ciagu ostatniego roku.

Wspomniane naruszenia narazajg na szwank bezpieczenstwo pracownikéw i finansowa
stabilnos¢ organizaciji.
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Zalecenia dotyczace sposobow ograniczenia ryzyka

Wiele organizaciji dostrzega kilka sposobdw zwigkszenia bezpieczenstwa systemoéw SCADA/ICS. Prawie potowa z nich uznaje petng ocene ryzyka biznesowego
lub operacyjnego za najlepszy sposob na poprawe bezpieczenistwa w kontekscie integracji systemow OT i IT. Inne typowe podejécia do ograniczania ryzyka
obejmuja wprowadzenie wspdlnych standarddw, zwiekszenie centralizacji procesu zarzadzania urzadzeniami oraz przeprowadzanie konsultacji z organami
rzadowymi takimi jak Zespdt ds. Przeciwdziatania Cyberatakom na Przemystowe Systemy Sterowania (ICS-CERT).

Na pytanie o wybdr dostawcy zabezpieczer do systemdéw SCADA/ICS tylko nieco ponad pofowa respondentdw odpowiedzialo, ze konsultanci technologiczni
przekazuja im rzetelne informacje. Jesli chodzi o zdobyte zaufanie, dostawcy i partnerzy w zakresie systeméw SCADA/ICS uzyskuja tu wynik nieco wyzszy niz
50%.

W celu oceny dostawcow i technologii zabezpieczeri organizacje powinny rozwazy¢ nastepujace elementy:
B Wydajnosc rozwigzania
B Zdolnos$¢ rozwigzania do zapewnienia zgodnosci z obowigzujgcymi normami

B Kompleksowos¢ rozwigzania

Posiadanie reputacji dostawcy niezawodnych i dobrych zabezpieczen byto wysoko oceniane przez respondentow. Kwestig podstawowa byta rowniez zdolnosé do
zapewnienia zgodnosci z normami branzowymi i standardami bezpieczerstwa, przy czym niemal potowa respondentdw uznata ten element za czynnik decydujacy

0 wyborze rozwigzan w zakresie bezpieczeristwa. Zdolnos$¢ do dostarczenia kompleksowego rozwiazania zajeta drugie miejsce na liscie czynnikéw decydujacych

0 wyborze danego rozwiazania. Co ciekawe, tylko 30% respondentdw za kwestig podstawowa uznato cene rozwigzania.

Zgodnosé ze standardami, oferta kompleksowych rozwiazan
i niezawodnos¢ to najwazniejsze czynniki brane pod uwage podczas
wyboru dostawcy

P20 — Ktore z wymienionych ponizej czynnikéw sa dla Paristwa najwazniejsze podczas wyboru
dostawcy systeméw SCADA/ICS (nalezy wskaza¢ i zaklasyfikowaé trzy najwazniejsze czynniki)?

Razem
W Pozycja 1 B Pozycja 2 B Pozycja 3
Zdolnos¢ do dostarczenia rozwigzania zgodnego ze standardami 49 u/o
Zdolno$¢ do dostarczenia kompleksowych rozwigzan
47%
Reputacja zwigzana z niezawodnoscia
46%
Reputacja zwigzana z bardzo dobrymi zabezpieczeniami
44%
Wydajnosé rozwigzania
43%
tatwosc uzycia / uzytecznosé
31%

Niska cena

Baza. 429 os6b odpowiedzialnych za podejmowanie globalnych decyzji dotyczacych zabezpieczer infrastruktury krytycznej, ochrony na poziomie IP, potaczen z Internetem rzeczy lub systeméw SCADA
Zrédto. Zamowione badanie przeprowadzone przez firme Forrester Consulting w imieniu firmy Fortinet, styczeri 2018 r.

Rys. 6: Przy wyborze dostawcow zabezpieczen operatorzy systeméw SCADA/ICS kieruja sig kilkoma priorytetami takimi jak zdolnos¢ do zapewnienia zgodnosci ze standardami oraz zdolno$¢ do dostarczenia
kompleksowych rozwigzan.
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Prognozy na przyszios¢

Wiele organizaciji korzystajacych z systemoéw SCADA/ICS planuje w tym roku zwiekszy¢ wydatki na zabezpieczenia tych systemoéw. Organizacie, ktdre tego nie
planuja, ryzykuja, ze pozostang w tyle. Prawie 75% organizacji planuje zwiekszy¢ wydatki na zabezpieczenie potaczen z Internetem rzeczy, z czego 36% ma
zamiar zwigkszy¢ te wydatki o co najmniej 5%. Ponad 70% organizaciji planuje wydac¢ wiecej na zabezpieczenie systemow OT, a prawie 40% planuje zwigkszy¢
te wydatki 0 co najmniej 5%. 70% organizacji chce w tym roku wydac wigcej na infrastrukture OT, a 37% ma zamiar zwigkszy¢ te wydatki o co najmniej

5%. Plany te wskazuja na state i zwigkszone zaangazowanie na rzecz zabezpieczenia systemow OT oraz przestrzegania norm bezpieczeristwa i wdrozenia
mechanizmdw kontroli niezbednych do ochrony tych systemow.

Rozwazajac potencjalne zakupy zabezpieczen, operatorzy systeméw SCADA/ICS moga je chroni¢, podejmujac kilka nastepujacych dziatan:

B Segmentacja sieci w drodze odtgczenia od systemow SCADA/ICS wszelkich podtaczonych do nich urzadzen bezprzewodowych i urzadzen zwigzanych
z Internetem rzeczy

B Zabezpieczenie infrastruktury sieciowej, w tym przetacznikdw, ruteréw i sieci bezprzewodowych, za pomoca zapdr i innych stosownych zabezpieczen

® \Wdrozenie zasad zarzgdzania tozsamoscig i dostepem w celu uniemozliwienia osobom z zewnatrz dostepu do sieci oraz uniemozliwienia pracownikom
dostepu do tych czesci sieci, do ktérych dostepu miec nie musza

® Korzystanie z zapory aplikacji WWW (WAF) w celu skanowania i zabezpieczania niechronionych aplikacji WWW

B \Wdrozenie zabezpieczen punktow koricowych w celu zapewnienia przydatnych informacji o zagrozeniach oraz widocznosci tych zagrozen w czasie
rzeczywistym

Z uwagi na mozliwos¢ narazenia na szwank bezpieczenstwa fizycznego pracownikéw lub klientéw, podejscie do zabezpieczenia systeméw SCADA/ICS musi
sie rézni¢ od podejscia do zabezpieczenia systemow IT. Dobra wiadomos¢ jest taka, ze przyjmujac wielowarstwowe podejscie do zabezpieczenia systemow
SCADA/ICS, organizacje moga znacznie poprawi¢ swoje bezpieczeristwo i tym samym zmniejszy¢ zagrazajace im ryzyko.

Wydatki na zabezpieczenie systemow SCADA/ICS rosna szybciej
niz wydatki w innych obszarach

P20 — Ktore z wymienionych ponizej czynnikow sa dla Paristwa najwazniejsze podczas wyboru
dostawcy systemow SCADA/ICS (nalezy wskazac i zaklasyfikowacé trzy najwazniejsze czynniki)?

‘ _ _ _ Procent
B Pozostajg takie same B Wzrost nie wigcej niz 0 5% B Wzrost migdzy 5% a 10% Wzrost o mniej niz 10%
wzrostu
Zabezpieczenie potaczen z Internetem rzeczy 740/0
Zabezpieczenie systemu OT 71 0/0
Zabezpieczenie systeméw SCADA/ICS 19% 770/0
Infrastruktura OT 7% 70%
Technologie zwigzane z Internetem rzeczy 9% 66 0/o

Baza. 429 os6b odpowiedzialnych za podejmowanie globalnych decyzji dotyczacych zabezpieczen infrastruktury krytycznej, ochrony na poziomie IP, potaczer z Internetem rzeczy lub systeméw SCADA
Zrédto. Zamoéwione badanie przeprowadzone przez firme Forrester Consulting w imieniu firmy Fortinet, styczer 2018 .

Rys. 7. Wielu operatoréw systeméw SCADA/ICS planuje zwiekszenie w 2018 r. wydatkéw na zabezpieczenia w kilku obszarach.
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Zrodia
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