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Dlaczego strategia zerowego zaufania
oparta na zaporze ma sens w przypadku
sieci hybrydowych?
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Streszczenie

Wzrost popularnosci pracy zdalnej sprawit, ze w centrum uwagi pojawita

sie koncepcja dostepu do sieci na zasadzie zerowego zaufania (ZTNA).

Do powstania tej koncepcji doprowadzito wyczerpanie sie mozliwosci dziatania
dotychczasowego modelu zabezpieczen sieci stosowanego w wirtualnych
sieciach prywatnych (VPN), zgodnie z ktérym to, co znajduje sie wewnatrz sieci,
jest godne zaufania, a to, co znajduje sie ha zewnatrz sieci, godne zaufania nie
jest.

W modelu ZTNA, uzytkownicy lub urzagdzenia zgdajgce dostepu do okreslonych
zasobOw muszg najpierw przejsé weryfikacje, zanim uzyskajg taki dostep. Czesto
zaktada sie, ze koncepcja ZTNA znajduje zastosowanie tylko w chmurze. Zatozenie
to jest jednak nie tylko nieprawdziwe, ale moze réwniez prowadzi¢ do powaznych
problemdw z bezpieczenstwem i zbednej ztozonosci. Z wielu powoddéw wiekszosé
przedsiebiorstw korzysta z sieci hybrydowych,w przypadku ktérych uzytkownicy

i urzgdzenia muszg mie¢ dostep do zasobdw w dowolnym miejscu, o dowolnej porze i
z dowolnego miejsca.

Gdy przedsiebiorstwa wdrazajg srodowiska hybrydowe, zapory sg stale
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Liczba naruszen bezpieczenstwa
danych ro$nie, a poniewaz
przedsiebiorstwa przenoszg
coraz wiecej swoich funkcji
biznesowych do chmury, ataki na
aplikacje WWW stanowig obecnie
39% wszystkich takich naruszen'.

udoskonalane. Uzupetnienie zapory o funkcje ZTNA sprawia, ze zapory takie bedg odgrywac kluczowa role w modelu
zabezpieczen sieci, poniewaz przedsiebiorstwa chcg zapobiegac naruszeniom bezpieczenistwa i chronié¢ zasoby zaréwno

lokalnie, jak i w chmurze.

Zarzadzanie srodowiskami hybrydowymi zainstalowanymi lokalnie i w chmurze

Wzrost liczby operacji chmurowych dotyczgcych wszystkich elementéw systemu, od infrastruktury po oprogramowanie,

zapewnia elastycznosc¢ i sprawnosc¢ dziatania. Obecnie coraz wigcej uzytkownikdw potrzebuje dostepu do aplikacji chmurowych

stuzacych do przechowywania, przesytania i przetwarzania informacji wrazliwych. Nic wiec dziwnego, ze aplikacje te staty sie
celem dla cyberprzestepcow. Zabezpieczenia wdrozone w chmurze w celu ochrony aplikacji i infrastruktury chmury musza by¢
zatem zdolne do wspdtdzielenia i korelowania informacji o zagrozeniach, aby zapewni¢ szerokg widocznosc¢ sieci i zapobiegac
rozprzestrzenianiu sie ztosliwego oprogramowania. Wszystkie elementy sieci muszg by¢ odpowiednio zabezpieczone za
pomoca spojnych zasad i kontroli we wszystkich srodowiskach operacyjnych, zwtaszcza obejmujgcych wiele chmur.

Przejscie do aplikacji chmurowych niewatpliwie nastepuje, ale bezpieczenstwo lokalne réwniez jest wazne. Czy to ze
wzgleddw biznesowych, czy tez z uwagi na zgodnos¢ z przepisami, kwestie kontroli, koszty, dostepnos¢ lub bezpieczenstwo,
wiele przedsiebiorstw nie korzysta wytgcznie z rozwigzan chmurowych. Sg nawet takie, w ktérych funkcjonuje jedynie
tradycyjne centrum danych. Niektérzy specjalisci twierdzg, ze sieci lokalne sg juz martwe, ale w rzeczywisto$ci nowg normg
stajg sie sieci hybrydowe obejmujgce zaréwno srodowiska lokalne, jak i chmurowe. Chmura jest dobrym rozwigzaniem do
obstugi obcigzen elastycznych, nieprzewidywalnych, infrastruktura lokalna sprawdza sie natomiast w przypadku obcigzen
stabilnych i oferuje przy tym nizszy catkowity koszt posiadania. Niektére przedsiebiorstwa przeszty nawet na rozwigzania
chmurowe w odniesieniu do niektérych aplikacji, a nastepnie powrdécity do infrastruktury lokalnej.

Oparcie sie na aplikacjach jako centralnym filarze nowoczesnego przedsiebiorstwa oraz szybkie przyjecie i integracja
Internetu rzeczy (loT) oznacza, ze sieci ewoluujg. Ponadto z uwagi na fakt, ze zbiory big data, architektury hiperskalowalne,
rozwigzania SD-WAN, sieci 5G oraz systemy inteligentne stosowane w samochodach, miastach i infrastrukturze stajg sie
powszechne, ewolucja ta bedzie musiata postepowac dalej. Korzysci ptyngce z lokalnego przetwarzania danych na potrzeby
tych aplikacji powodujg odejscie od przetwarzania w chmurze do przetwarzania na brzegu sieci w poblizu zrédta danych (edge
computing). Niezaleznie od rodzaju zastosowanego urzgdzenia brzegowego, musi by¢ ono zdolne do nawigzania bezpiecznego
potgczenia z innym urzgdzeniem brzegowym lub zbiorem urzgdzen brzegowych w dowolnym czasie i z dowolnego miejsca.

Warto upraszczac

W $rodowiskach hybrydowych ztozonos¢ sieci moze stanowic¢ szczegdlny problem, a zabezpieczenia i funkcje sieciowe
muszg by¢ zintegrowane. Préba zarzgdzania wszystkimi alertami, fatszywymi alarmami i sprzecznymi zasadami w réznych
produktach punktowych nieuchronnie prowadzi do powstania luk zabezpieczeniach i zwiekszenia podatnosci na ataki.
Jesli systemy zabezpieczen dziatajg niezaleznie od sieci, analiza i interpretacja pochodzacych z nich danych moze by¢
czasochtonna. Tymczasem zanim zagrozenie zostanie wykryte, szkody sg juz czesto wyrzgdzone.

Ztozonosc sieci wynika czesciowo z tego, ze dawniej tradycyjne funkcje sieciowe i zabezpieczenia byty od siebie oddzielone.
Funkcje sieciowe obejmowaty routery, koncentratory VPN, przetgczniki i bezprzewodowe punkty dostepowe, natomiast

w sktad zabezpieczen wchodzity zapory, programy antywirusowe, systemy zapobiegania wtamaniom, zabezpieczenia

DNS i piaskownice. W sktad srodkéw bezpieczenstwa wchodzity zapory, programy antywirusowe, systemy zapobiegania
wtamaniom, mechanizmy filtrowania stron WWW i tresci, zabezpieczenia DNS i bezpieczne srodowiska testowe (sandbox).
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W skfad funkcji sieciowych i zabezpieczen wchodzity natomiast rozne produkty
punktowe, ktérymi nie dato sie zarzgdzac z poziomu jednego urzgdzenia, poniewaz
zadne urzgdzenie nie dysponowato wystarczajgcg mocg obliczeniowg zdolng do
tgcznej obstugi i analizy tych funkcji sieciowych i zabezpieczen. Ponadto przedsie-
biorstwa zbyt czesto wytgczaty w swoich zaporach zabezpieczenia i funkcje deszy-
frowania ze wzgledu na ich negatywny wptyw na wydajnosc.

Luki w funkcjach sieciowych mogg skutkowac¢ mniejszg wydajnoscia, ale nie majg
charakteru krytycznego. Luka w zabezpieczeniach moze natomiast prowadzi¢ do
powaznego incydentu zwigzanego z bezpieczenstwem. Przedsiebiorstwa musza
zatem rozwazy¢ zalety i wady wdrazania i integrowania réznych zasad, konfiguraciji
i systeméw operacyjnych oraz zarzgdzania nimi.

Stosowane przez cyberprzestepcow metody atakdw sg zorganizowane, elastycznie
dostosowujg sie do sytuacji i przewidujg wymiane informacji, podczas gdy zabez-
pieczenia zainstalowane w wiekszosci sieci do takich dziatan nie sg zdolne. Ponadto
wspomniane metody sg specjalnie ukierunkowane na omijanie i wykorzystywanie

stabych punktdw architektury zabezpieczen.

1]

Sredni globalny koszt naruszenia

bezpieczenstwa danych wynosi

3,86 min USD, a trzy najczestsze
wektory ataku to przejecie danych

uwierzytelniajgcych (19%),
wykorzystanie btednej konfiguracji
chmury (19%) oraz wykorzystanie
luk w zabezpieczeniach

oprogramowania innych firm (16%)2

Aby zmniejszy¢ ztozonos¢ i poprawic¢ skutecznos¢ zabezpieczen, warto zatem szukac¢ produktow zintegrowanych.

Osoby zarzadzajace siecig potrzebujg bowiem wiekszej zgodnosci pomiedzy réznymi zabezpieczeniami wdrozonymi

w przedsiebiorstwie, a same te zabezpieczenia powinny by¢ zdolne do wymieniania sie informacjami o zagrozeniach

W czasie rzeczywistym oraz zapewnienia stabilnego, wysokiego poziomu wydajnosci sieci. Aby zwiekszy¢ interoperacyjnosé
z istniejgcymi i przysztymi rozwigzaniami, zabezpieczenia te powinny réwniez dziata¢ w oparciu o otwarte standardy.

Przede wszystkim zapora

Zapory sg centralnym elementem tego typu spojnej, zintegrowanej strategii zabezpieczen. Nie sg to w zadnym razie urzadzenia
statyczne i od lat nieustannie dodawane sg do nich nowe funkcje. Ponizej przedstawiono krotki opis zmian, jakim podlegaty

zapory na przestrzeni lat.

= Filtry pakietow i translacja adresow sieciowych. Filtrowanie pakietdw i translacja adresow sieciowych (NAT) to funkcje
stuzgce do monitorowania i kontrolowania pakietéw przechodzacych przez interfejs sieciowy, stosowania okreslonych regut

bezpieczenstwa oraz izolowania sieci wewnetrznej od publicznego Internetu.

= Kontrola stanowa. Funkcja dynamicznego filtrowania pakietdw monitoruje stan potgczen i okresla rodzaje pakietow danych
nalezgcych do znanego, aktywnego potgczenia, ktére moga by¢ przepuszczane przez zapore.

= Ujednolicone zarzadzanie zagrozeniami (UTM). Urzadzenia UTM oferowaty w jednym urzadzeniu (zwykle z ujednolicong
konsolg do zarzgdzania) wiele z najwazniejszych funkcji zabezpieczen, w tym zapore, system zapobiegania wiamaniom,
koncentrator VPN, brame antywirusowg oraz mechanizmy filtrowania tresci i rownowazenia obcigzenia w sieci rozlegte;.

= Zapora nastepnej generacji (NGFW). To urzgdzenie zabezpieczajgce typu ,wszystko w jednym” jest oparte na modelu
UTM, ale oferuje przy tym skalowalnosc¢ i wydajnosc klasy korporacyjnej oraz pozwala na szczegétowg inspekcje ruchu

w warstwie aplikacji (warstwa 7).

Zapory NGFW zostaty wzbogacone o funkcje utatwiajgce segmentacje wewnetrzng, mozliwosc¢ integracji z bezpiecznym
Srodowiskiem testowym, mechanizmy inspekcji SSL, rozwigzanie SD-WAN, a ostatnio takze funkcje ZTNA. Mechanizmy
przetwarzania danych na brzegu sieci korzystajg z zainstalowanych lokalnie zapdr, w przypadku ktérych dane sg rowniez
przetwarzane lokalnie. Rozwigzania takie sg bardziej energooszczedne niz maszyny wirtualne, a takze charakteryzujg sie
mniejszymi opdznieniami, poniewaz odpada element przesytania danych do chmury i z powrotem.

7 7.

Utworzenie centralnego punktu zapewniajgcego odpowiednig widocznos$¢ i kontrole

Jesli zapora NGFW jest podstawag funkcji sieciowych i zabezpieczen, moze ona petnic role centralnego punktu zapew-
niajgcego odpowiednig widocznosc i kontrole, o ile tylko jest zdolna do wykrywania i kontrolowania danych do niej
przesytanych. Jesli zapora NGFW wspdtdzieli bazowe potgczenie ze zintegrowanymi produktami, caty mechanizm kontroli
moze zosta¢ odpowiednio skonsolidowany. Zaréwno funkcje sieciowe, jak i zabezpieczenia mogg by¢ konfigurowane

i kontrolowane, co eliminuje potrzebe przemieszczania sie pomiedzy produktami punktowymi. Stosowane zasady mogg
by¢ tgczone w centralnym punkcie kontrolnym, a nastepnie zarzgdzane za pomoca jednej konsoli, co przyspiesza prace

i zmniejsza ryzyko popetnienia btedu przez cztowieka.
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Tego typu centralizacja wptywa rowniez na dzienniki i raporty. W przypadku uzywania produktéw punktowych dane muszg by¢
agregowane i oczyszczane recznie lub za pomoca innego produktu punktowego. Jesli jednak wszystko jest podtgczone do
zapory, agregacja funkcji zapewnienia widocznosci, rejestrowania i raportowania moze znacznie utatwic¢ przeprowadzanie
audytéw zgodnosci z przepisami. Ponadto mozna automatycznie generowac lub dostosowywac raporty w celu przedstawiania
informacji na czytelnych wizualizacjach.

Dodanie do zainstalowanych lokalnie zabezpieczen funkcji dostepu do sieci na zasadzie
zerowegdo zaufania

Dodanie do zapdr funkcji dostepu do sieci na zasadzie zerowego zaufania (ZTNA) to wielki krok do przodu w dziedzinie
zdalnego dostepu i zabezpieczen lokalnych. Ze wzgledu na to, ze uzytkownicy uzyskujg dostep do zasobdw spoza
tradycyjnej sieci, a sieci takie majg wiele brzegdw, zaufanie nie moze juz zaleze¢ od lokalizacji uzytkownika. W kontekscie
pracy zdalnej, konieczne jest zastosowanie do zdalnego dostepu zasady zerowego zaufania, co powoduje rozszerzenie
modelu zerowego zaufania poza sie¢. W przeciwienistwie do wirtualnej sieci prywatnej (VPN), ktéra skupia sie wytgcznie
na kwestiach sieciowych, model dostepu do sieci na zasadzie zerowego zaufania idzie o warstwe w goére, efektywnie
zabezpieczajac aplikacje niezaleznie od sieci. Ponadto model ZTNA:

= zapewnia wiekszg uzytecznosé niz sie¢ VPN;

zwieksza bezpieczenstwo dzieki funkcjom biezgcej weryfikacji i szczegdtowego nadzoru nad dostepem do aplikacji;

kontroluje dostep do aplikacji bez wzgledu na ich lokalizacje (lokalnie, w chmurze prywatnej lub w chmurze publicznej);

= W petni obstuguje hybrydowe modele sieci oraz zapewnia bezpieczenstwo zaréwno uzytkownikom stacjonarnym, jak
i zdalnym.

Powszechnie uwaza sie, ze funkcja ZTNA jest dostepna tylko w chmurze lub stanowi czes¢ rozwigzan SASE, jest to jednak
btedny poglad, ktéry wynika z faktu, ze wielu dostawcédw nie oferuje korzysci ptyngcych ze skonsolidowanych zabezpieczen
zapory NGFW. Funkcja ta jednak jeszcze lepiej sprawdza sie w zaporach zainstalowanych lokalnie, zaporach maszyn
wirtualnych i rozwigzaniach SASE. Oparta na zaporze elastyczna implementacja funkcji ZTNA jest idealna dla wspdtczesnych
srodowisk hybrydowych, poniewaz oferuje spdjne zasady dla rozwigzan zainstalowanych lokalnie oraz chmur prywatnych

i publicznych.

Podsumowanie

Z biegiem czasu funkcja ZTNA stanie sie standardowym elementem kazdego kompleksowego systemu zabezpieczen i ze
wzgledu na swoje zalety w zakresie bezpieczenstwa i tatwosci uzycia zastgpi wiekszosc (jesli nie wszystkie) opartych na
uzytkownikach systeméw zdalnego dostepu do sieci VPN. W przeciwienstwie do wieloetapowego procesu w przypadku
sieci VPN, nawigzanie bezpiecznego potaczenia z funkcjg ZTNA jest bezproblemowe. Wystarczy klikng¢ ikone aplikacji,
aby natychmiast uzyskac bezpieczne potgczenie. Jako ze podejscie ZTNA rozszerza model zerowego zaufania poza siec,
zmniejsza tym samym powierzchnie ataku, izolujgc aplikacje od Internetu.

W miare jak coraz wiecej przedsiebiorstw wdraza podejscie ZTNA, jedynym zastosowaniem sieci VPN bedzie obstuga
potaczen typu ,site-to-site” i ,machine-to-machine” Potrzeba tgczenia zdalnych uzytkownikéw i urzadzen z dowolnego
miejsca nie zniknie. Dzieki wdrozeniu zaawansowanej strategii zerowego zaufania opartej na zaporze mozna jednak
lepiej zabezpieczac dane klientéw, chronic i kontrolowac¢ dostep do krytycznych zasobdw oraz zmniejszy¢ ztozonose
zabezpieczen.

Zapory to istotny element systemu zabezpieczen zaréwno obecnie, jak i w przysztosci. Nadal bedg one odgrywac kluczowg
role w ochronie uzytkownikéw i aplikacji zaréwno lokalnie, jak i w chmurze.

1,2021 Data Breach Investigations Report”, Verizon, maj 2021 .

2,2020 Cost of a Data Breach Report’, IBM Security, lipiec 2020 .
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