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STRESZCZENIE

Transformacja cyfrowa (DX) tradycyjnych sieci w oddziatach oferuje szereg korzysci dla
rozproszonego przedsiebiorstwa. Wiele przedsigbiorstw zastepuje swoje sieci rozlegte

0 ograniczonej wydajnosci sieciami rozlegtymi definiowanymi programowo (SD-WAN), ktdre
zapewniaja szybsze potaczenia, oszczednosci i inne korzysci. Sieciom SD-WAN towarzysza jednak
réwniez okreslone wyzwania. Oferowane przez firme Fortinet zapory nastepnej generacji (NGFW)
FortiGate obejmuja technologie Secure SD-WAN, ktéra w ramach jednego rozwiazania zapewnia
zaréwno funkcje sieciowe, jak i funkcje zabezpieczen. Funkcje te pozwalaja uzyskaé odpowiedni
poziom widocznosci i kontroli aplikacji oraz wysokiej jakosci potaczenia audio i wideo, a takze
umozliwi¢ skonsolidowane zarzadzanie sieciami i zabezpieczeniami w oddziatach oraz zapewnié
zaawansowana ochrone przed zagrozeniami. Na trzech ponizszych przyktadach przedstawiono
sposob, w jaki rozwiazania firmy Fortinet pozwalaja skorzysta¢ ze wszystkich zalet architektury
SD-WAN bez uszczerbku dla bezpieczenstwa sieci.
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WSTEP

Transformacja cyfrowa zmusza kierownictwo przedsigbiorstwa do oceny kosztow, ryzyka
i zdolnosci zwigzanych z posiadang architekturg sieci. Tradycyjne sieci rozlegte korzystajg
z prywatnych tgczy MPLS, ktdre sg drogie, ale wydajne. Wigkszos¢ tradycyjnych

sieci rozlegtych ma architekture ,,hub-and-spoke”, ktdra przekierowuije ruch sieciowy

z oddziatéw z powrotem do gtéwnego centrum danych przedsiebiorstwa na potrzeby
filtrowania i kontroli bezpieczenstwa przesytanych danych.

O ile proces ten (ang. ,backhauling”) jest bezpieczny, znacznie jednak spowalnia
dziatanie sieci, do czego dochodzg jeszcze wymagania dotyczace transformacii
cyfrowej zwiekszajace obcigzenia zwigzane z ruchem z oddziatéw w rozproszonych
przedsiebiorstwach. Przedsigbiorstwa poszerzajg zakres stosowania aplikacji SaaS
(Software-as-a-Service), jak rdwniez innych narzedzi chmurowych takich jak narzedzia
VolP (Voice-over-IP) i technologie wideokonferencyjne. Przesyt dzwieku i obrazu stwarza
duze wymagania dla zasobdw sieciowych, zwtaszcza w obliczu zgtaszanych przez
uzytkownikdw w przedsiebiorstwie duzych oczekiwan co do bardzo wysokiej jakosci

i wydajnosci tego typu ustug.

Sieci SD-WAN rozwigzujg wspomniane wyzej problemy zwigzane z kosztami
przepustowosci i opdznieniami w ruchu, umozliwiajgc przedsigbiorstwu zastgpienie taczy
MPLS publicznymi tgczami szerokopasmowymi (na przyktad 4G/LTE i 5G). Sie¢ SD-WAN
kieruje ruch sieciowy z oddziatéw do chmury, centrali lub innych oddziatéw, zapewniajac
bezposredni dostep do aplikacji i ustug chmurowych. Sprawia to, ze sieci SD-WAN sg
bardzo popularnym wyborem w kontekscie transformacji przedsiebiorstw. Jak ostatnio
zauwazyli analitycy firmy Gartner ,....zgodnie z naszg najnowszg prognozg wydatki
uzytkownikdéw koncowych na rozwigzania SD-WAN wzrosng z 475 min USD w 2017 .
do 2,32 mld USD w 2022 r. przy piecioletnim skumulowanym wskazniku wzrostu na
poziomie 37,4%”".
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WYZWANIA DOTYCZACE SIECI SD-WAN

Sie¢ SD-WAN oferuje z natury szybsze i tarisze potgczenia niz tradycyjne sieci rozlegte,
nie zapewnia jednak sama wszystkich oczekiwanych korzysci. Mimo jej zdolnosci do
transformacji dziatania sieci w oddziatach, nalezy jeszcze rozwigzac kilka problemodw,
aby w petni skorzystac z jej potencjatu:

Brak widocznosci. Sie¢ SD-WAN zazwyczaj nie zapewnia widocznosci aplikacji

na poziomie oddziatéw. Moze to prowadzi¢ do pojawiania sie w sieci aplikacji
niezatwierdzonych przez dziat IT (Shadow IT), w tym aplikacji SaaS, ktére moga stanowi¢
zagrozenie dla bezpieczenstwa lub zgodnosci, a takze ograniczen przepustowosci
wynikajgcych z marnowania jej przez uzytkownikéw w oddziatach na nieistotne aplikacje
takie jak Pandora lub YouTube.

Ztozonosé. Oprocz innych typdw ztozonosci bedacych efektem wdrozenia
technologii zwigzanych z transformacja cyfrowa, architektura SD-WAN moze byc¢
trudna w zarzadzaniu w odniesieniu do wszystkich oddziatéw, ponadto rozwigzywanie
pojawiajacych sie problemdw moze by¢ utrudnione. Wiekszos¢ rozwigzan nie

oferuje jednego interfejsu zarzgdzania na potrzeby catosciowego nadzoru i kontroli
nad siecig we wszystkich oddziatach przedsigbiorstwa. Zwieksza to obcigzenie nie
tak znowu licznych pracownikdw dziatu IT i czesto jest przyczyng pojawiania sie luk

w zabezpieczeniach sieci.

Zabezpieczenia. Bez scentralizowanej ochrony zapewnianej dzigki przekierowywaniu
ruchu przez centrum danych (backhauling), zastgpienie taczy MPLS bezposrednimi
szerokopasmowymi tgczami internetowymi naraza przedsigbiorstwo na nowe
zagrozenia, zwtaszcza w obliczu coraz liczniejszych i coraz bardziej wyrafinowanych
cyberatakéw. Skuteczne wdrozenie rozwigzan SD-WAN wymaga zastosowania
dodatkowych zabezpieczen w infrastrukturze przedsigbiorstwa, ktdére zapewniag ochrone
tych taczy i pozwolg na inspekcje duzej ilosci przesytanych danych bez uszczerbku dla
wydajnosci sieci.

Aby sprostac¢ tym wyzwaniom, mozna zastosowac jedno podejscie do skutecznego
wdrozenia SD-WAN, ktére taczy funkcje sieciowe i funkcje bezpieczenstwa w ramach
jednolitej architektury. Rozwigzanie Fortinet Secure SD-WAN moze zostac
uruchomione w potaczeniu z zaporami nastepnej generacji FortiGate. FortiGate taczy
funkcje tych zapdr z funkcjami sieci SD-WAN w jednym rozwigzaniu, ktdre poprawia
zaréwno wydajnoscé, jak i bezpieczenstwo sieci rozlegtej. Zapewnia rowniez skuteczng
ochrone we wszystkich oddziatach przedsiebiorstwa dzigki spojnemu egzekwowaniu
zasad z poziomu jednej konsoli. Ponadto pozwala przedsiebiorstwom na ograniczenie
ryzyka zwigzanego z transformacja cyfrowa. Trzy typowe przypadki zastosowania
prezentujg sposob, w jaki rozwigzanie Secure SD-WAN moze okazad sie rozwigzaniem
najwazniejszych problemow przedsigbiorstwa w kontekscie bezpieczenstwa sieci,

a jednoczesnie zapewnic przedsigbiorstwu wigksze korzysci biznesowe.
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poprawy wydajnosci

i widocznosci sieci rozlegtej,
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jest dla nich bezpieczenstwo.
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ANALIZA PRZYPADKU — TRANSFORMACJA CYFROWA
W ODDZIALACH PRZEDSIEBIORSTWA

Rozproszone przedsigbiorstwa z wieloma oddziatami szukajg skutecznych metod
wdrozenia krytycznych aplikacji SaaS (takich jak Microsoft Office 365) i innych ustug
chmurowych w celu poprawy wydajnosci operacyjnej i zmniejszenia kosztow. Wedtug

jednego z najnowszych raportéw 60% przedsigbiorstw wdrozyto juz przynajmniej saas
niektore aplikacje SaaS*, a tempo wzrostu liczby takich wdrozen bedzie coraz szybsze:

o ,
w latach 2018-2023 skumulowany roczny wskaznik wzrostu wartosci globalnego rynku 64% dec.ydentow_ )
aplikacji SaaS ma wyniesé 21,2%?. w zakresie IT uwazato, ze

Ze wzgledu na ograniczenia zwigzane z tagczami MPLS i przekierowywaniem ruchu tempo wdrazania w ich

przez centrum danych wiekszo$¢ tradycyjnych infrastruktur sieci rozlegtej nie jest zdolna przedsiebiorstwie aplikaciji
do efektywnej obstugi dodatkowegg obcigZepia gieoi generowanego przez gs’fugi Saa$S przewyzszato jego
chmurowe/.lF.’robIemy w tym zgkresue ol?t,ajmum nlska przeptle.tovlvosc, ogra{njczlonla zdolnosci do zab ezpieczenia
widocznosc¢ i kontrole, matg uzytecznos¢ oraz dtuzsze opdznienia. Zdolnosc¢ sieci . .
SD-WAN do zapewnienia inteligentnego podziatu obcigzenia w przypadku ruchu tych aplikaciji®.
miedzy wieloma potaczeniami szerokopasmowymi w celu zwiekszenia wydajnosci sieci,

dynamicznego wykonywania operacji i oszczednosci kosztow moze jednak ztagodzic te

problemy. Sie¢ SD-WAN zapewnia tez oddziatom przedsigbiorstwa wszystkie korzysci

w zakresie wydajnosci aplikacji chmurowych, ale tylko wtedy, gdy uzywane przez nig

tacza sg bezpieczne.

Zapora nastepnej generacji FortiGate z technologia Secure SD-WAN (wchodzgca

w sktad architektury Fortinet Security Fabric) oferuje zaawansowane funkcje, ktére
zabezpieczajg bezposredni dostep do Internetu i pozwalajg m.in. na kompleksowe
zapobieganie zagrozeniom. Sg to przede wszystkim funkcje filtrowania stron WWW,
ochrony przed wtamaniami i ztosliwym oprogramowaniem oraz wykrywania zagrozen
(inspekcja SSL i sandboxing dzigki integracji z rozwigzaniem FortiSandbox).

\n?\’s Centrum danych

Internet
Wiele chmur

Oddziat SD-WAN
n
@%w

SaaS

RYSUNEK 1. ZAPORA FORTIGATE Z TECHNOLOGIA SECURE SD-WAN MOZE PRZYCZYNIC SIE DO TRANSFORMACJI ARCHITEKTURY
ODDZIALOW PRZEDSIEBIORSTWA.
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Widocznosé i kontrola to rowniez wazne czynniki wptywajgce na akceptacije korzystania
z aplikacji SaaS przez wigksza liczbe pracownikdéw oddziatéw. Poszczegdini pracownicy

moga bowiem sami instalowac aplikacje chmurowe niezatwierdzone przez dziat IT, co

moze skutkowac bezposrednim wprowadzeniem ztosliwego oprogramowania do sieci 4 \\

oddziatéw, tworzy¢ luki w zabezpieczeniach, a nawet naruszac przepisy prawa ochrony ‘ . o

prywatnosci i regulacje branzowe. Technologia Secure SD-WAN zapewnia petng ‘- ‘

widocznosé i kontrole aplikacji dzieki kilku kluczowym funkcjom: \‘ ',.

Szeroko zakrojona zdolnos¢ do rozpoznawania aplikacji. Technologia Fortinet

Secure SD-WAN korzysta z funkciji identyfikacji pierwszego pakietu w celu inteligentnego »-.-0bszary, w ktérych
rozpoznawania aplikacji po pierwszym przestanym pakiecie na podstawie danych z bazy rozwiqzani e SD-WAN
zawierajgcej sygnatury ponad trzech tysiecy aplikacii (liczba ta stale rosnie w miare

rozwoju sieci cyfrowej i wzrostu liczby zagrozer). Nowe aplikacje, takze w przypadku szczegolnie si¢
zaszyfrowanego ruchu generowanego przez aplikacie chmurowe, sg identyfikowane wyréznia to zadowolenie
i klasyfikowane za posrednictwem oferowanej na zasadzie subskrypcji opcjonalne; klientéw z wydajnosci

ustugi FortiGuard. Zapory FortiGate moga na biezgco otrzymywac aktualne informacije
o zagrozeniach od specjalistow z FortiGuard Labs w celu zapewnienia efektywniejszego ) . o
routingu aplikacji oraz ochrony przed zagrozeniami w czasie rzeczywistym. wideokonferencyjnych®”.

aplikacji VolP i aplikacji

Raportowanie i monitorowanie zgodnosci. Oferowane przez sie¢ SD-WAN funkcje
bezpiecznego Sledzenia i raportowania pomagaja zapewni¢ zgodnosc¢ z przepisami
prawa ochrony prywatnosci, normami bezpieczeristwa i regulacjami branzowymi,
jednoczesnie zmniejszajac ryzyko poniesienia kar i kosztéw obstugi prawnej
wynikajacych z ewentualnego braku wspomnianej zgodnosci. Funkcije te umozliwiajg
Sledzenie zagrozen w czasie rzeczywistym, utatwiajg ocene ryzyka, wykrywajg
potencjalne problemy i tagodzg ich skutki. Ponadto monitorujg zasady zapdr i pomagaja
zautomatyzowac dziatania zwigzane z audytami zgodnosci. Oferowana przez firme
Fortinet ustuga okreslania ratingu bezpieczenstwa obejmuje najlepsze praktyki
dotyczace stosowania norm PCI DSS, przepisow HIPAA (Health Insurance Portability
and Accountability Act) i innych regulacji. W ramach tej ustugi oceniony zostaje rowniez
stan bezpieczenstwa przedsigbiorstwa, ktéry mozna nastepnie poréwnac z oceng
wystawiong innym podobnym przedsigbiorstwom.

ANALIZA PRZYPADKU — OBNIZENIE KOSZTOW OPERACYJNYCH SIECI ROZLEGLEJ DZIEKI
WYSOKIEJ WYDAJNOSCI APLIKACJI

Wymagania dotyczace przepustowosci rosng, co oznacza wzrost kosztow operacyjnych dla dziatu IT. W efekcie wiele przedsigbiorstw
zastepuje tradycyjne sieci rozlegte (z drogimi taczami MPLS) rozwigzaniami SD-WAN w celu obnizenia wspomnianych kosztéw
operacyjnych. Gdy przedsiebiorstwo zaczyna korzystac z tanich faczy do sieci rozlegtej, czesto napotyka na problemy zwigzane

z wydajnoscig aplikacji, zwtaszcza w przypadku wymagajacych duzej przepustowosci narzedzi komunikacyjnych takich jak aplikacje
VolIP i aplikacje wideokonferencyjne. W takim przypadku krytyczne znaczenie dla zapewnienia optymalnego ruchu dla takich narzedzi
ma zdolnos$¢ do zbierania szczegdtowych danych dotyczgcych wyboru Sciezek sieci rozlegte;.

Zautomatyzowane rozpoznawanie $ciezek sieciowych. Jest to kluczowa funkcja systemu operacyjnego Fortinet FortiOS, ktéra
optymalizuje wydajnos¢ aplikacji w drodze wyboru najbardziej efektywnej trasy dla ruchu generowanego przez aplikacje SaaS, VolP

i inne aplikacje o znaczeniu krytycznym dla przedsigbiorstwa na podstawie szczegdtowych danych dotyczgcych wyboru Sciezek
sieci rozlegtej (w tym danych o opdznieniach, fluktuacjach i utracie pakietow). Z tego wzgledu rozwigzanie Secure SD-WAN utatwia
zdefiniowanie poziomdw ustug sieci SD-WAN na potrzeby uméw z klientami, zapewniajac optymalne tgcza dla kazdej aplikacji za
pomoca wbudowanych w system operacyjny FortiOS zaawansowanych funkcji sieciowych.

Utrzymanie wysokiej jakosci dziatania aplikacji komunikacyjnych jest szczegdlnie wazne dla oddziatow przedsiebiorstwa, ktdre
opierajg sie na wspotpracy podczas realizacji operaciji produkcyjnych. Podczas przeprowadzonych w 2018 r. przez NSS Labs testow
zmierzono zadowolenie klientdw z wydajnosci aplikacji VolP i aplikacji wideokonferencyjnych oferowanej przez rézne rozwigzania
SD-WAN. Okazato sig, ze technologia Fortinet Secure SD-WAN otrzymata najwyzsze oceny zaréwno w przypadku aplikacji VolP
(najwyzszy wynik), jak i aplikacji wideokonferencyjnych, a takze ogéing ocene ,Zalecana™.

Dostep do oddziatu przez naktadkowa sie¢ VPN. Wirtualna sie¢ prywatna (VPN) stuzy do zapewnienia bezpiecznego potaczenia
sieciowego z oddziatem poprzez utworzenie chronionego tunelu zestawionego na gorzej zabezpieczonych tgczach sieciowych (na
przyktad publicznych tgczach internetowych). Jedng z przyczyn popularnosci sieci SD-WAN jest fakt, ze tgczy ona w sobie optacalnos¢
sieci VPN korzystajgcych z faczy internetowych z wydajnoscig i sprawnoscig sieci VPN korzystajacych z tgczy MPLSE.

Technologia Fortinet Secure SD-WAN zapewnia zarzadzanie zdalnym dostepem przez sie¢ VPN, aby umozliwi¢ przedsigbiorstwu
utrzymanie odpowiednich pozioméw ochrony i inspekcji przy zapewnieniu wysokiego poziomu widocznosci i kontroli. Dotyczy to
danych i aplikacji obstugiwanych nie tylko przez srodowisko SD-WAN, ale rdwniez w catej sieci rozproszone;.

Dla przedsiebiorstwa z wieloma oddziatami wydajne skalowanie naktadkowych sieci VPN jest kolejng niezbedng funkcjg bezpiecznej

i efektywnej sieci SD-WAN. Naktadkowe sieci VPN zazwyczaj korzystajg z wielu warstw wspomnianych tuneli sieciowych na oddziat.
W przypadku posiadania wielu oddziatdw duza liczba tych tuneli moze negatywnie wptyna¢ na wydajnosc sieci. Zapora nastepnej
generacji FortiGate korzysta z zaawansowanych, specjalnych procesoréw obstugujacych funkcje zabezpieczen (ang. security
processors, SPU), ktdre zwiekszajg wydajnosc i poprawiajg skalowalnosé w przypadku korzystania z duzej liczby takich naktadkowych
sieci VPN.
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ANALIZA PRZYPADKU — UPROSZENIE SIECI ZA POMOCA
MODELU ODDZIALU DEFINIOWANEGO PROGRAMOWO
,SD-BRANCH”

Wedtug analitykéw firmy Gartner ,,uzytkownicy rdwniez dostrzegaja potrzebe sieci
rozlegtych (WAN), ktdre mozna efektywnie zintegrowac z lokalnymi bezprzewodowymi
sieciami LAN w oddziatach oraz wdrazanymi aplikacjami zwigzanymi z Internetem
rzeczy. Umozliwia to konwergencie i Scislejsza integracje miedzy uzywanymi

w oddziatach platformami WAN i LAN"®,

Wiele oddziatéw przedsiebiorstwa moze chcie¢ jednoczesnie zastepowac urzadzenia
WAN i LAN rozwigzaniami zapewniajacymi taka scislejsza integracje oraz uproszczone
funkcje zarzadzania operacjami w oddziatach. Zastosowanie oddzielnych infrastruktur
WAN i LAN nie tylko zwigksza ztozonos¢ sieci w oddziatach (wiecej urzadzen do
wdrazania i aktualizacji za pomoca wielu konsol zarzgdzania), ale takze ogranicza
widocznos¢ i kontrole operaciji oraz zwieksza prawdopodobieristwo pojawienia sie luki
w zabezpieczeniach, ktérg mogg wykorzystac hakerzy.

Model oddziatu definiowanego programowo (SD-Branch) eliminuje te problemy,
poniewaz ujednolica dziatania sieci WAN i LAN w ramach jednego rozwigzania. Zapora
nastepnej generacji FortiGate (wchodzgca w sktad architektury Fortinet Security Fabric)
z technologia Secure SD-WAN moze zosta¢ zintegrowana z rozwigzaniami FortiAP

i FortiSwitch przy uzyciu specjalnego protokotu FortiLink. Pozwala to klientom na
zarzadzanie podtaczonymi do sieci LAN lokalnymi punktami koncowymi (takimi jak
urzadzenia zwigzane z Internetem rzeczy) oraz automatyczne poddawanie kwarantannie
urzgdzen wykazujgcych symptomy ataku (loC). Umozliwiane przez rozwigzania firmy
Fortinet wdrozenia modelu oddziatu definiowanego programowo (rys. 2) zapewniajg
Scistg integracje sieci WAN i LAN, uproszczong obstuge, bezpieczenstwo i najnizszy

w branzy catkowity koszt posiadania.

Zarzadzanie z poziomu jednej konsoli. Firma Fortinet udostepnia jedng konsole
zapewniajgcg widocznos¢ zardwno sieci, jak i jej zabezpieczer na potrzeby
scentralizowanego zarzadzania siecig SD-WAN oraz jej konfiguracji i monitorowania.
Firma Fortinet jest uznawana za lidera zardwno na rynku zapoér dla przedsigbiorstw,

jak i systemow ujednoliconego zarzadzania zagrozeniami (UTM) " i dobrze rozumie
potrzeby przedsiebiorstw zaréwno z punktu widzenia bezpieczenstwa, jak i funkcii
sieciowych. Technologia Fortinet Secure SD-WAN konsoliduje w ramach jednego
rozwigzania kilka funkcji punktowych w oddziale takich jak funkcje routingu, optymalizacji
sieci rozlegtej, sieci SD-WAN i zabezpieczen.

Bezobstugowe wdrozenie. \Wdrozenie sieci SD-WAN powinno by¢ rownie tatwe jak
wtgczanie dowolnej funkciji i tak to doktadnie wyglada w przypadku technologii Fortinet
Secure SD-WAN. Nowe oddziaty moga by¢ szybko podtgczone i zabezpieczone

bez dodatkowych kosztéw ogdlnych i bez koniecznosci angazowania do tego wielu
specjalistow. Rozwigzanie firmy Fortinet upraszcza infrastrukture i oferuje model
oddziatu definiowanego programowo ze skonsolidowanymi funkcjami sieci WAN i LAN
oraz zaawansowanymi zabezpieczeniami. Zaden inny producent nie jest zdolny do
zapewnienia takiej kombinacji funkgiji.
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OPRACOWANIE — TRZY PRZYPADKI TRANSFORMACJI ODDZIALOW PRZEDSIEBIORSTWA ZA POMOCA TECHNOLOGII FORTINET SECURE
SD-WAN

KORZYSCI Z WDROZENIA SIECI SD-WAN

Wraz z ciggtym rozwojem aplikacji SaaS, aplikacji VoIP i aplikacji wideokonferencyjnych, sie¢ SD-WAN moze pomdc rozproszonemu
przedsiebiorstwu w uzyskaniu korzysci wynikajacych z transformaciji cyfrowej bez uszczerbku dla wydajnosci sieci i produktywnosci
uzytkownikdw koncowych.

Problemy dotyczace wydajnosci i bezpieczenstwa, ktdre czesto sa obecne w przypadku sieci SD-WAN, sg eliminowane w wyniku
zastosowania technologii Fortinet Secure SD-WAN — integralnego sktadnika architektury Fortinet Security Fabric i zapory nastepnej
generacji FortiGate. Technologia Secure SD-WAN pozwala przedsigbiorstwu na szybkie wdrazanie aplikacji chmurowych bez
uszczerbku dla zachowania bezpieczeristwa. Pomaga to w obnizeniu kosztéw operacyjnych przy jednoczesnym zachowaniu wysokiej
wydajnosci ustug VolP, ustug VPN i ustug wideokonferencyjnych oraz upraszcza infrastrukture sieciowg w oddziatach w drodze
potaczenia sieci i jej zaawansowanych zabezpieczert w ramach jednolitego rozwigzania.

Firma Gartner nie promuje dostawcdw, produktdw ani ustug prezentowanych w swoich publikacjach badawczych, ani nie zaleca uzytkownikom wybierania tylko dostawcow
uzyskujgcych najwyzsze oceny lub okreslonych w inny sposob. Publikacje badawcze firmy Gartner zawierajg opinie pracownikdw jej dziatu badawczego i nie nalezy ich
uznawac za stwierdzenia stanu faktycznego. Gartner odrzuca wszelkie wyraZne i dorozumiane gwarancje i rekojmie co do tego badania, w tym gwarancje co do jego wartosci
handlowej lub przydatnosci do okreslonego celu.
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