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Zautomatyzowane zarządzanie 
siecią w architekturze 
Fortinet Security Fabric

Streszczenie

Szybkie upowszechnianie się innowacji cyfrowych sprawiło, że sieci 
i zabezpieczenia sieci stały się znacznie bardziej złożone i podatne na zagrożenia. 
Złośliwe cyberataki pozostają poważnym problemem, ale 48% wszystkich 
naruszeń w zeszłym roku pochodziło ze źródeł niezłośliwych i można było im 
zapobiec1. Ponadto 75% przestojów i problemów z wydajnością sieci wynika 
z jej błędnej konfiguracji2. Z tego względu strategia bezpieczeństwa, w której 
priorytetowo traktuje się automatyzację sieci, może pomóc w ograniczeniu 
jednych z głównych przyczyn cyberzagrożeń i przestojów, czyli błędu ludzkiego 
i niewłaściwej konfiguracji sieci.

Jako kluczowy element architektury Security Fabric, rozwiązanie Fortinet 
Fabric Management Center (w skład którego wchodzą produkty FortiManager 
i FortiAnalyzer) upraszcza operacje, czyli neutralizuje największą bolączkę 
działów IT w małych, średnich i dużych przedsiębiorstwach.

Najważniejsze zastosowania 
rozwiązania Fortinet Fabric 
Management Center 

	n Scentralizowane zarządzanie 

	n Automatyzacja i orkiestracja sieci

	n Analityka w architekturze 
Security Fabric 
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Złożoność operacji sieciowych 

Wyzwania związane z coraz bardziej złożoną i naturalnie rozproszoną infrastrukturą nadal przyczyniają się do wzrostu liczby niekorzystnych 
zdarzeń w cyberprzestrzeni i awarii sieci. Zbyt wiele wdrażanych przez przedsiębiorstwa produktów punktowych działa w odizolowanych 
silosach z własnymi konsolami zarządzania i modelami automatyzacji, które są wąsko zakrojone i właściwe tylko dla danego produktu. 
Tym samym zespoły zarządzające siecią rzadko kiedy dysponują dokładnymi i spójnymi informacjami na temat mechanizmów kontrolnych 
i konfiguracji stosowanych w całej infrastrukturze. Co ważniejsze, brakuje im kompleksowej widoczności sieci na potrzeby wykrywania 
ewentualnych anomalii.

Zintegrowana architektura zabezpieczeń sieciowych z funkcjami automatyzacji może z łatwością uprościć operacje sieciowe. Rozwiązanie 
Fortinet Fabric Management Center obejmuje produkty FortiManager i FortiAnalyzer w celu zapewnienia trzech kluczowych funkcji 
poprawiających efektywność operacji sieciowych:

	n Scentralizowane zarządzanie

	n Automatyzacja i orkiestracja sieci

	n Analityka w architekturze Security Fabric

Scentralizowane zarządzanie

W kontekście bezpieczeństwa sieci rozproszone produkty zazwyczaj nie mogą wymieniać się informacjami o zagrożeniach ani 
koordynować swoich działań w ramach całej infrastruktury przedsiębiorstwa. Ta kluczowa niedoskonałość systemu bezpieczeństwa jest 
często spotęgowana brakiem wykwalifikowanych specjalistów, którzy mieliby się zajmować zarządzaniem szerokim spektrum produktów 
punktowych. Nawet jednak duże przedsiębiorstwa z wyznaczoną komórką ds. zabezpieczeń nadal mają problemy z monitorowaniem sieci 
i nie są w stanie dokładnie stwierdzić, które urządzenia i kto ma dostęp do sieci oraz jakie zasoby są potrzebne do obsługi określonych 
aplikacji i procesów.

Scentralizowany system zarządzania z poziomu jednej konsoli, taki jak Fabric Management Center, zapewnia lepszą widoczność 
sieci i upraszcza zarządzanie. System taki pozwala zespołom zajmującym się operacjami sieciowymi na monitorowanie ruchu danych 
i wykrywanie anomalii, upraszcza procesy optymalizacji oraz centralizuje zarządzanie zaporami następnej generacji (NGFW) i innymi 
zabezpieczeniami. Ponadto ułatwia pracę borykającym się z niedoborem pracowników działom IT, ponieważ wymaga mniejszej liczby 
roboczogodzin, a także obniża całkowity koszt posiadania.
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Zarządzanie bardzo dużą liczbą urządzeń

	n Scentralizowane zarządzanie z poziomu jednej konsoli zaporami NGFW, definiowanymi programowo sieciami rozległymi (SD-WAN), 
oddziałami definiowanymi programowo (SD-Branch) i innymi elementami.

	n Skalowanie pozwalające na zarządzanie ponad 100 tys. urządzeń Fortinet.

Konfiguracja i zarządzanie zmianami klasy korporacyjnej

	n Obsługa rozproszonej geograficznie wysokiej dostępności przy użyciu nawet pięciu urządzeń

	n Możliwość tworzenia domen administracyjnych na potrzeby lepszej segregacji sieci

Widoczność

	n Zaawansowane funkcje raportowania oraz pulpity do obsługi operacji i zabezpieczeń

	n Narzędzia do tworzenia harmonogramów raportowania

Automatyzacja i orkiestracja sieci

Funkcje automatyzacji i orkiestracji są coraz częściej wdrażane w przedsiębiorstwach posiadających złożoną infrastrukturę. 
Przedsiębiorstwa te poszukują sposobów konsolidacji procesów konfiguracji zabezpieczeń i zarządzania nimi w celu poprawy 
bezpieczeństwa w złożonych sieciach hybrydowych, a zwłaszcza w kontekście zapór NGFW, rozwiązań SD-WAN itp.

Zespoły operacyjne muszą aktywnie monitorować anomalie, ponieważ przedsiębiorstwa coraz częściej wdrażają modele pracy zdalnej. 
Muszą również identyfikować nieprawidłowości związane z dostępem do wirtualnej sieci prywatnej (VPN) w czasie rzeczywistym. Nie można 
jednak osiągnąć tego w sposób spójny, jeśli istniejące narzędzia nie są zintegrowane i zautomatyzowane. Rozwiązanie Fabric Management 
Center umożliwia automatyzację i orkiestrację w złożonych infrastrukturach za pomocą odpowiednich konektorów, skryptów automatyzacji 
i alertów w czasie rzeczywistym informujących o wszelkich nietypowych zdarzeniach w sieci.

Rysunek 1. Fortinet Fabric Management Center.

Rysunek 2. Konsola automatyzacji i orkiestracji w rozwiązaniu Fabric Management Center.
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Wdrożenie i konserwacja

	n Oferuje interfejs programowania aplikacji (API), który daje każdej osobie możliwość zarządzania wdrożeniami Fortinet oraz integrowania 
ich z zewnętrznymi systemami przydzielania zasobów, monitorowania, inwentaryzacji i zarządzania zmianami. 

	n Udostępnia interfejs wiersza poleceń (CLI) do wpisywania gotowych skryptów 

Integracje sieciowe

	n Rozwiązanie Fortinet Fabric Connectors oferuje funkcje integracji na potrzeby zarządzania zasadami za pomocą jednej konsoli w ramach 
różnych zdefiniowanych programowo sieci (SDN), chmury i partnerskich platform technologicznych.

	n Udostępnia również usługę dystrybucji Fortinet, która pełni rolę bramy na potrzeby uaktualnień i odbierania informacji o zagrożeniach dla 
wszystkich wdrożonych urządzeń Fortinet

Przepływ pracy i orkiestracja

	n Umożliwia szybką i zautomatyzowaną reakcję na zagrożenia dzięki zautomatyzowanym procesom FortiOS, które mogą być łatwo 
zdefiniowane w odniesieniu do określonych wyzwalaczy 

	n Umożliwia współdziałanie z istniejącymi narzędziami do zarządzania i analizy

Analityka w architekturze Security Fabric

Zapewnienie widoczności sieci w czasie rzeczywistym nie jest łatwe, zwłaszcza gdy przedsiębiorstwa wdrażają coraz większą liczbę 
produktów punktowych w i tak już złożonych infrastrukturach. Gdy działy IT konsolidują produkty punktowe i wykorzystują system FortiOS 
w celu zarządzania ochroną przed włamaniami oraz wirtualnymi sieciami prywatnymi, zaporami NGFW, rozwiązaniami SD-WAN, modelem 
SD-Branch lub innymi funkcjami, mogą wówczas łatwo przesyłać dane telemetryczne między wszystkimi tymi wdrożeniami, aby uzyskać 
widoczność pojawiających się anomalii w czasie rzeczywistym.

Udostępniane w ramach Fabric Management Center rozwiązanie FortiAnalyzer umożliwia przedsiębiorstwu korzystanie z przesyłanych przez 
FortiGuard Labs informacji o zagrożeniach na potrzeby identyfikowania problemów w czasie rzeczywistym. FortiAnalyzer pomaga korelować 
informacje o zagrożeniach w całej architekturze Security Fabric za pomocą wbudowanego aparatu analitycznego. Rozwiązanie to stosuje 
oceny ryzyka w celu nadawania priorytetów anomaliom i rozsyła uzyskane informacje do wszystkich stosownych elementów infrastruktury. 
Wspomniane podstawowe funkcje analityczne są zarządzane z poziomu ujednoliconego widoku konsoli FortiManager.

Ponadto dane ze wspomnianego aparatu analitycznego są stosowane w wizualizacjach stanu architektury Security Fabric w czasie 
rzeczywistym. Wizualizacje te pozwalają działowi IT na bieżącą identyfikację i badanie wszelkich zagrożeń dla sieci. Rozwiązanie 
FortiAnalyzer udostępnia również wbudowane pulpity i raporty, które można łatwo dostosować. Funkcje te oferują ponad 700 zestawów 
danych na potrzeby łatwego dodawania nowych urządzeń, będących zaawansowanymi kwerendami zoptymalizowanymi pod kątem 
reakcji w czasie rzeczywistym.  

Rysunek 3. Widok analityczny Fabric Management Center.
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Zaawansowane raportowanie

	n Obsługa standardów bezpieczeństwa takich jak standardy NIST (National Institute of Standards and Technology) oraz CIS 
(Center for Internet Security)

	n Udostępnia raport dotyczący oceny bezpieczeństwa oparty na setkach najlepszych praktyk Fortinet w zakresie bezpieczeństwa

Widoczność oparta na rolach

	n Oferuje specjalne pulpity dla kluczowych ról w przedsiębiorstwie, w tym dla dyrektora ds. informatycznych, menedżera 
ds. zabezpieczeń infrastruktury informatycznej, architekta sieci i architekta zabezpieczeń

	n Udostępnia pulpit oceny bezpieczeństwa dla operacji zarządzania bezpieczeństwem (SecOps)

Zaplecze architektury Security Fabric

	n Możliwość integracji z systemem operacyjnym FortiOS i wykorzystania na potrzeby widoku topologii i innych widoków

	n Używa skryptów automatyzacji w rozwiązaniu FortiAnalyzer i orkiestruje reakcje w systemie FortiOS

Większe korzyści ze stosowanej w przedsiębiorstwie architektury zabezpieczeń

Rozwiązanie Fortinet Fabric Management Center zapewnia zabezpieczenia klasy korporacyjnej i pomaga uzyskać następujące korzyści:

Większa wydajność. Dzięki widokowi z poziomu jednej konsoli rozwiązanie FortiManager upraszcza nadzór nad infrastrukturą 
zabezpieczeń i automatyzuje reakcje na potencjalne problemy.

Ograniczenie ryzyka. Funkcje śledzenia i raportowania oferowane przez Fortinet pomagają przedsiębiorstwom w zapewnieniu zgodności 
z przepisami prawa ochrony prywatności, standardami bezpieczeństwa i przepisami branżowymi oraz zmniejszają ryzyko poniesienia kar 
i kosztów prawnych w przypadku naruszenia przepisów. Rozwiązanie FortiAnalyzer śledzi aktywność zagrożeń w czasie rzeczywistym, 
ułatwia ocenę ryzyka, wykrywa potencjalne problemy oraz pomaga neutralizować ich skutki.

Obniżenie całkowitego kosztu posiadania. Jako kluczowy elementy architektury Fortinet Security Fabric, rozwiązanie Fabric 
Management Center pomaga obniżyć całkowity koszt posiadania w drodze konsolidacji rozproszonych funkcji zarządzania 
zabezpieczeniami. Rozwiązanie FortiAnalyzer udostępnia natomiast zaawansowane funkcje analityczne i możliwości automatyzacji 
bez konieczności wdrażania kosztownych rozwiązań punktowych innych producentów.

1 „2019 Cost of a Data Breach Report”, Ponemon Institute and IBM Security, lipiec 2019 r.

2 Jeff Edwards, „Managing Network Configuration Changes: Five Best Practices”, WhatsUp Gold, 19 lipca 2018 r.

https://www.ibm.com/security/data-breach%20
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