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Rozwiqzanie Commvault do

ochrony i odzyskiwania danych

po cyberataku

Wielowarstwowe rozwigzanie do ochrony i odzyskiwania
danych oraz wykrywania cyberzagrozen

OPIS ROZWIAZANIA

Gotowi?

Ataki ransomware, ktére majg na celu wytudzenie okupu, nie schodzqg z pierwszych
stron gazet na catym $wiecie. Mowig o nich wszyscy, zarowno uzytkownicy biznesowi,
jak i indywidualni. Zarzgdy przedsiebiorstw pracujg nad planami ochrony przed takimi
zagrozeniami oraz usuwania ich skutkow. Niestety w przypadku tego typu atakow
pytanie nie brzmi ,czy", lecz ,kiedy" one nastgpiq.

Usuniecie skutkow ataku ransomware zajmuje firmie $rednio 21 dni, czyli az trzy
tygodnie. To jednak za duzo. Zarzgd oczekuje, aby plany odtwarzania danych po
takim ataku umozliwiaty firmie powrdt do normalnej dziatalnosci w ciggu kilku dni, nie
tygodni. Jak by tego byto mato, 26% przedsiebiorstw twierdzi, ze cyberataki przyniosty
szkody ich markom?.

Wydaje Ci sie, ze sqg to trudnosci nie do pokonania? Mamy dla Ciebie dobrg
wiadomoé¢. Commvault od ponad 25 lat pomaga przedsiebiorstwom w ochronie
danych i zarzgdzaniu nimi. To partner, na ktérego mozesz liczy¢, jesli chcesz
efektywnie zaplanowac ochrone danych iich odzyskiwanie po ataku ransomware.

Rozwigzanie Commvault do ochrony i odzyskiwania danych
Commvault oferuje najskuteczniejsze funkcje ochrony i odzyskiwania danych

+ Najwiece] typow obstugiwanych aplikacji/systemow

* Najlepsza informacje o danych w ramach infrastruktury

« Najlepsze w branzy wsparcie dla platform pamieci masowe;.

Rozwigzanie Commvault jest oparte na strategii tworzenia kopii zapasowych 3-2-1i
wzmocnionych zabezpieczeniach hardening. Osrodek odizolowany za pomocqg

separacji (ang. air gap) umozliwia szybkie odzyskiwanie danych, a bezpieczne kopie
przechowywane w chmurze zapewniajg dodatkowqg ochrone. Oto najwazniejsze cechy

tego rozwigzania:
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najlepszych procedur i zalecen
zmniejsza obszar narazony na ataki.
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4 Integralnos¢ danych jest sprawdzana

podczas backupow w trakcie ich
przesytania przez siec i przechowywania.
S Blokowanie kopii zapasowych, ktore mogg by¢ modyfikowane tylko przez

autoryzowane procesy systemu Commvault, chroni przed atakami ransomware.

1 Coveware Quarterly Ransomware Report, 1lutego 2021r.
2 McAfee The Hidden Costs of Cybercrime 2020

Siedem krokoéw firmy Commvault do
zabezpieczenia Twoich danych
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Opracowanie planu opartego na
strategii wielowarstwowej

Plan ten powinien potwierdzag, ze
dane o znaczeniu krytycznym sq
odporne na ukierunkowane ataki, a
proces ich odzyskiwania jest
zautomatyzowany i skoordynowany.

Zapewnienie niezmienno$ci kopii
zapasowych w miejscu ich
przechowywania

Kopie zapasowe powinny by¢
zablokowane, tak aby nie mogty
zostac¢ zmodyfikowane ani
zaszyfrowane przez szkodliwe
oprogramowanie ransomware.

Hardening infrastruktury

Nalezy zmniejszy¢ obszar narazony
na ataki, eliminujgc wszystkie luki w
zabezpieczeniach przy pomocy
odpowiednich technologii. Wéwczas
luki te nie stang sie punktami wejscia
dla cyberprzestepcow.

Hardening aplikaciji

Obejmuije inteligentng kontrole dostepu
do zasobow, egzekwowanie regut i
monitorowanie uzywania systemu.

|zolacja danych i air gap

Aby zmniejszy¢ ryzyko ataku, nalezy
odizolowa¢ i posegmentowac kopie
zapasowe oraz umozliwi¢ odtwarzanie
danych z danego punktu w czasie
przed rozpoczeciem ataku.

Monitorowanie i wykrywanie zagrozen
tatwe w obstudze konsole umozliwiajg
ciggte monitorowanie stanu
bezpieczenstwa systemu, a w
przypadku wykrycia podejrzanych i
szkodliwych dziatan - szybkie
wysytanie alertéw i podejmowanie
odpowiednich srodkow zaradczych.

Osiggniecie stanu gotowosci do
odzyskiwania danych

Nalezy opracowac kompleksowy plan
ciggtego odzyskiwania danych,
obejmujgcy udokumentowane,
zautomatyzowane i przewidywalne
etapy tego procesu.

Dowiedz sie wiecej >


https://www.commvault.com/
https://cloud.kapostcontent.net/pub/74d3b76a-73df-43fb-b8d3-45b9616cc4f4/secure-your-data-your-recovery-and-your-mission
https://www.commvault.com/
https://www.mcafee.com/enterprise/en-us/assets/reports/rp-hidden-costs-of-cybercrime.pdf
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Wielowarstwowe $srodowisko zabezpieczern Commvault

Przedsiebiorstwa $wiadome wagi cyberbezpieczenstwa ufajg firmie Commvault. Korzystajqg z jej rozwigzan, aby w przypadku
cyberataku szybko odzyska¢ dane i przywrdcic normalng prace swoich systemow informatycznych. Commvault stosuje
wielowarstwowy model ochrony danych i zarzgdzania nimi, ktéry kazda firma moze dostosowac do swoich potrzeb. Srodowisko
zabezpieczen Commvault jest zgodne ze standardami i najlepszymi procedurami instytutu NIST (National Institute of Standards and
Technology).

Wielowarstwowy model zabezpieczerh Commvault obejmuje pie¢ obszarow: wykrywanie, ochrone, monitorowanie, reagowanie i
odzyskiwanie.

Wykrywanie  \Wszystkie administracyjne funkcje kontrolne sg dostepne z jednej konsoli, co pomaga w szybkim wykrywaniu ryzykad i
sprawdzaniu zakresu ochrony. Ta konsola zarzqgdzania o nazwie Commvault Command Center™ umozliwia
rygorystyczng kontrole dostepu do danych z wykorzystaniem takich metod, jak zatwierdzanie komend przez dwie
osoby, weryfikacja danych uwierzytelniajgcych oraz integracja z najlepszymi systemami zarzgdzania dostepem
uprzywilejowanym (PAM).

Ochrona Commvault oferuje znakomite rozwigzania, ktére pomagaijqg firmom w lepszym zabezpieczeniu danych. Intuicyjne
konsole i uproszczone procesy pozwalajg tatwo zmniejszy¢ obszar narazony na ataki, zabezpieczyc¢ kopie

zapasowe za pomocg separacji (air gap), szybko wigczy¢ chmure w strategie bezpieczenstwa oraz zapewnic
niezmiennosc kopii zapasowych.

Monitorowanie tatwe w obstudze konsole umozliwiajg ciggte
monitorowanie stanu bezpieczenstwa srodowiska
informatycznego. Tylko Commvault udostepnia takie
funkcje, jak wczesne ostrzeganie o podejrzanych lub
szkodliwych dziataniach za poérednictwem jednego
interfejsu, aktywne monitorowanie systemu pod kgtem

U tie activy o|

nieprawidtowych dziatan z wykorzystaniem uczenia
maszynowego i sztucznej inteligencji, szybkie
wykrywanie atakow ransomware za pomocg honeypot

oraz $ledzenie aktywnosci i uprawnien uzytkownikow.

Reagowanie = Commvault zapewnia nienaruszone kopie zapasowe, dzieki czemu Klient moze unikng¢ przerw w pracy oraz
zminimalizowac ryzyko poprzez automatyczne izolowanie podejrzanych plikdw, zapobieganie wygasaniu kopii

zapasowych oraz ochrone wtasnych aplikacji. Ponadto zasoby i fachowa wiedza udostepniane w ramach ustugi
Commvault Readiness Solutions umozliwiajg Klientowi szybszy powrdt do normalnej dziatalnoéci po utracie danych.

Ustuga ta obejmuje zaprojektowanie i wdrozenie rozwigzania oraz wsparcie dla srodowiska informatycznego.

Odzyskiwanie Commvault zapewnia najszerszy w branzy zakres wsparcia dla aplikacji i systeméw. Dzieki temu Klient moze
korzystac z tego samego procesu odzyskiwania w odniesieniu do wszystkich danych i obcigzen w ujednolicony
sposodb, a takze odtwarzac¢ dane do srodowisk lokalnych i chmurowych oraz wszedzie tam, gdzie sg potrzebne.
Commvault umozliwia szybkie odtworzenie danych bez ryzyka ponownego zarazenia plikdw po ataku
ransomware,bez ograniczen zwigzanych z chmurg. Mozna go zautomatyzowac i zapewnic sobie odtwarzanie
czystych plikéw.

Ochrona danych, wykrywanie zagrozen i usuwanie skutkow cyberatakdw majg ogromne znaczenie dla kazdej firmy. Commvault
oferuje wielowarstwowe rozwigzanie zabezpieczajgce, w ktorym dostepne sg najbardziej efektywne na rynku funkcje ochrony i
odtwarzania danych. W przypadku cyberataku umozliwia ono Klientowi szybkie odzyskanie danych i wznowienie dziatalnosci
biznesowej, a przede wszystkim zapewnia mu prawdziwe poczucie bezpieczenstwa.

Dowiedz sie wiecej o mozliwosciach wykorzystania rozwigzar Commvault do ochrony przed zagrozeniami cybernetycznymi.
Zapraszamy na strone commvault.com/ransomware >
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