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Fortinet Security Fabric

Streszczenie

Przedsigbiorstwa na calym swiecie nadal wdrazaja nowe technologie, aby dotrzymac
rosnacego tempa transformacji cyfrowej (DX). O ile transformacja taka otwiera nowe
mozliwosci, rozszerza rowniez powierzchnie ataku, ktéra moze by¢ chroniona przez

rézne punktowe rozwigzania zabezpieczajace niekoniecznie ze soba skomunikowane.

Oferowany przez firme Fortinet system operacyjny FortiOS pozwala na potaczenie
takich punktowych rozwiazan zabezpieczajacych w ramach architektury Security Fabric.
Ma to na celu skuteczna ochrone catej infrastruktury sieciowej w ramach jednego
adaptacyjnego systemu operacyjnego. Najnowsza wersja systemu FortiOS zawiera setki
nowych funkcji, ktére zapewniaja lepsza widocznosc¢ i kontrole na catej powierzchni
ataku; integruja korzystajace z funkcji sztucznej inteligencji mechanizmy zapobiegania
naruszeniom bezpieczenstwa w catej sieci na potrzeby nieprzerwanej ochrony

i wykrywania zagrozen; oraz stuza do automatyzowania operaciji, automatyzowania

procesow i reagowania na zagrozenia.

Oprécz zmagania sie z powaznymi niedoborami wykwalifikowanych pracownikow i ograniczonymi
budzetami, dyrektorzy ds. sieci stoja w obliczu rosnacej ztozonosci w kazdym mozliwym
kontekscie, majac do czynienia z coraz bardziej zaawansowanymi cyberzagrozeniami,

coraz bardziej zréznicowanymi zabezpieczeniami swoich sieci oraz coraz bardziej ztozonymi
wymogami wynikajacymi z nowych przepisow prawa i standardow bezpieczenstwa. Dazenie do
przeprowadzenia transformacji cyfrowej wszystkich obszardw dziatalnosci biznesowej wymaga
bardzo szybkiego rozwoju sieci, aby aplikacje, dane i ustugi mogty by¢ szybciej udostepniane
coraz bardziej zréznicowanemu srodowisku uzytkownikéw, domen i urzadzen. Dochodzi do
tego koniecznosé zabezpieczenia sie przed zagrozeniami wynikajacymi z korzystania z urzadzen
zwigzanych z Internetem rzeczy i infrastruktury chmurowej, w ktérym to przypadku powierzchnia
ataku moze nawet nie by¢ widoczna dla dziatu IT.

Strukturalne podejscie do bezpieczenstwa

Aby sprosta¢ tym wyzwaniom, stosuje sie czasem podejscia polegajace na stosowaniu rozwigzan
wielopunktowych i wieloplatformowych. Jak jednak wygladataby sytuacja, gdyby wszystkie dane

i rozwigzania zabezpieczajace z roznych srodowisk przedsiebiorstwa byly scisle zintegrowane,
zwarte i spojne niczym bezszwowa tkanina”? Przedsigbiorstwo mogtoby wowczas widziec,
kontrolowac i integrowac zabezpieczenia catej swojej infrastruktury sieciowej i chmurowej oraz
zarzadza¢ nimi w ramach bezpiecznego cyfrowego modelu biznesowego. Ponadto mogtoby
dynamicznie skalowac i dostosowywac zabezpieczenia w miare wdrazania kolejnych proceséw

i koniecznosci przetwarzania wigkszej ilosci danych. Jednoczesnie bytoby zdolne do tatwego
Sledzenia i zabezpieczania danych, uzytkownikow i aplikacji w ramach réznych inteligentnych
urzadzen, otwartych sieci i Srodowisk chmurowych.

Architektura Fortinet Security Fabric jest alternatywa efektywniejsza niz rozwigzania punktowe

i platformowe. W jej ramach wszystkie zabezpieczenia sa dla siebie dostepne w czasie
rzeczywistym, aby zapewnia¢ szeroko zakrojong, zintegrowanag i zautomatyzowana ochrone przed
zaawansowanymi zagrozeniami. Sieciowy system operacyjny FortiOS zapewnia platforme stuzaca
do wdrozenia i obstugi architektury Security Fabric. Najnowsza wersja tego systemu, FortiOS 6.2,
zawiera ponad 300 nowych funkciji, ktére pomoga przedsiebiorstwu zrealizowac ideg transformaciji
cyfrowej bez uszczerbku dla wydajnosci i bezpieczenstwa sieci.

Szacuije sig, ze do 2020 r.

25% wszystkich atakow bedzie
skierowanych przeciwko
urzadzeniom zwigzanym

z Internetem rzeczy'.

Do 2020 r. 83% zadan
w przedsiebiorstwach bedzie
wykonywanych w chmurze?.

300 nowych funkcji systemu
FortiOS 6.2, ktére zapewnia
bezpieczna transformacje
cyfrowa.

Ponad 75% przedsiebiorstw
przyznaje, ze wprowadza
innowacje cyfrowe szybciej niz
jest je w stanie zabezpieczyé¢
przed cyberatakami®.
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Rys. 1. Architektura Fortinet Security Fabric.

Szeroki zakres — widocznos$¢ catej cyfrowej
powierzchni ataku

Aby chroni¢ przedsiebiorstwo, zabezpieczenia nie moga funkcjonowac
samodzielnie jako izolowane urzadzenia rozproszone w sieci. Architektura
Security Fabric chroni cata powierzchnie ataku, aby powstrzymac

ataki w wielu punktach. W tym celu system FortiOS 6.2 zapewnia
wieksza widocznosc i kontrole nad catym otoczeniem, w tym punktami
koncowymi, punktami dostepowymi, elementami sieci, centrum

danych, chmura, a nawet aplikacjami i samymi danymi. W potgczeniu

z segmentacja opartg na celach biznesowych, ktéra logicznie rozdziela
dane i zasoby, architektura Security Fabric chroni wszystkie Sciezki
ataku, aby wykrywac i powstrzymywac ztosliwe oprogramowanie, ilekroc¢
probuje sie ono przedostac z jedne;j strefy sieci do drugiej. W ten sposob
przedsigbiorstwa moga chronic¢ swoje sieci i dane.

Rozszerzone adaptery chmurowe i wirtualne w architekturze Security
Fabric zapewniaja petna widocznos¢ srodowisk wielochmurowych, w tym
chmur prywatnych, ustug laaS (infrastruktura jako ustuga) i chmurowych
mechanizmoéw kontroli. Chmurowe oprogramowanie posredniczace
FortiCASB-SaaS rowniez zapewnia widocznos¢ aplikacji SaaS i ich
ochrong przed zaawansowanymi zagrozeniami. Dzieki takiej widocznosci
wielu chmur przedsigbiorstwo moze skorelowac ruch realizowany

W SWojej sieci i poza swoja siecig z poziomu jednej konsoli zarzgdzania
zabezpieczeniami.

System FortiOS 6.2 obstuguje rowniez rozwiazanie Fortinet Secure
SD-WAN w ramach architektury Security Fabric, umozliwiajac
nadawanie aplikacjom priorytetow na potrzeby szczegdtowej kontroli
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ruchu dotyczacego aplikacji SaaS, aplikacji Voice over IP (VolP) i innych
aplikacji o znaczeniu krytycznym. Inne nowosci to miedzy innymi

funkcja ksztattowania (ograniczenia) ruchu w celu zagwarantowania
odpowiedniej przepustowosci aplikacjom o znaczeniu krytycznym,
funkcja bezobstugowego wdrozenia rozwigzania SD-WAN w oddziatach
oraz funkcja tworzenia sieci VPN jednym przyciskiem myszy stuzaca
fatwiejszemu korzystaniu z sieci VPN w celu uzyskania dostepu do
chmury. Ponadto system FortiOS 6.2 korzysta z funkcji zapewniajacych
uzytkownikom odpowiednia jakosc ustug (QoE), dzieki ktorym nawet jesli
sie¢ wewnetrzng dotknety problemy, uzytkownik tego nie zauwazy.

Integracja — zapobieganie naruszeniom
bezpieczenstwa oparte na sztucznej inteligenciji

Dla wielu przedsigbiorstw zabezpieczenie sieci stato sie niezwykle
ztozonym zadaniem. Na biezaco dodaja one coraz wiecej zabezpieczen
punktowych, aby eliminowac¢ nowe luki w zabezpieczeniach i sciezki
ataku. Zwieksza to z kolei presje na pracownikdw zwigzang z czesto
recznymi procesami wdrazania, zarzgdzania i nadzoru. Dodatkowo nowe
przepisy zwiekszajg wymagania w zakresie zapewnienia zgodnosci

i sprawozdawczosci. Ztozonosc¢ tych wyzwan jest dodatkowo pogtebiana
wskutek odczuwalnego na catym swiecie niedoboru wykwalifikowanych
specjalistow ds. bezpieczenstwa, zwtaszcza osob znajacych sie na takich
sprawach, jak bezpieczenstwo w chmurze, koncepcja DevSecOps

i reagowanie na incydenty* °.

Aby zapewnic¢ kompleksowa ochrone w warunkach rosnacej ztozonosci,
wszystkie elementy infrastruktury zabezpieczen przedsigbiorstwa
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musza ze sobg wspdtdziata¢ w ramach jednego ujednoliconego systemu. Architektura Fortinet
Security Fabric nie tylko zapewnia zintegrowane bezpieczeristwo w ramach urzadzen i systemow
chronigcych sie¢ rozproszonag, ale réwniez pozwala na szybkie wykrywanie zaawansowanych
zagrozen. System FortiOS 6.2 oferuje wiele nowych inteligentnych funkgji, ktére umozliwiajg
precyzyjne wykrywanie zagrozen w catej infrastrukturze. Przekazywane przez FortiGuard Labs dane

uzyskane dzieki sztucznej inteligencji sa rejestrowane przez architekture Security Fabric, a nastepnie

automatycznie przez nig rozsytane do wszystkich wchodzacych w jej sktad urzadzen, co czesciowo
eliminuje negatywne skutki niedoboru personelu. Architektura ta moze bowiem podejmowac oparte
na wynikach sprawdzonych analiz zautomatyzowane dziatania, takie jak usprawnianie komunikacji

lub wdrazania poprawek, bez ograniczen zwigzanych z nadzorem lub interwencjg cztowieka.

Ponadto firma Fortinet na biezaco udostepnia w ramach tej architektury nowe technologie i funkcje,
umozliwiajac jej skalowanie i rozwdj w miare pojawiajacych sie potrzeb. System FortiOS 6.2
zapewnia obstuge protokotu TLS 1.3, aby zagwarantowac niezakidcony, bezpieczny dostep do
Internetu. Nowe rozwiazanie FortiDeceptor oparte na podstepach (ang. deception-based security)
pozwalajace na wykrywanie aktywnych wtaman i aktywnych hakerdw.

Automatyzacja — operacje, procesy i reakcje

Integracja i automatyzacja idg w parze. Reakcja na wykryte zagrozenie musi by¢ natychmiastowa,
aby je zminimalizowac. Architektura Fortinet Security Fabric minimalizuje czas uptywajacy od
momentu ataku do momentu jego wykrycia oraz od momentu wykrycia ataku do momentu
podjecia przeciwdziatan. Architektura ta zestawia rowniez informacje o zagrozeniu, aby okresli¢
poziom ryzyka, oraz automatycznie synchronizuje skoordynowane przeciwdziatania. Ponadto
odpowiednio rozsyta dane o wykrytych nowych zagrozeniach, dynamicznie izoluje zaatakowane
urzadzenia, wydziela segmenty sieci, aktualizuje reguty, propaguje nowe zasady i usuwa ztosliwe
oprogramowanie. Poza zmnigjszeniem narazenia na ryzyko, zastgpienie recznych procesow
bezpieczenstwa procesami zautomatyzowanymi pomaga rowniez sprosta¢ wyzwaniom

organizacyjnym zwigzanym z ograniczonym budzetem i brakiem wykwalifikowanych pracownikow.

Nowe funkcje architektury Security Fabric

Architektura Fortinet Security Fabric oferuje rowniez zestaw funkcji pozwalajacych na kompleksowe
uproszczenie zarzadzanie siecig, w tym m.in. mozliwosci zautomatyzowania procesu inwentaryzacii
aplikacji na poszczegolnych urzadzeniach oraz zautomatyzowania reakcji na zdarzenia dotyczace
bezpieczenstwa na przetacznikach Fortinet i w punktach bezprzewodowego dostepu do

sieci. Zautomatyzowane procesy z dokonywang na biezaca oceng ryzyka pozwalajg na fatwe
konfigurowanie reakcji na podstawie wstepnie zdefiniowanych wyzwalaczy takich jak zdarzenia
systemowe, alerty oraz statusy uzytkownikow i urzadzen. Takie reakcje (na przyktad kwarantanna,
powiadomienia lub korekty konfiguracii) i niestandardowe raporty zapewniajg kontrole w czasie
rzeczywistym nad srodowiskami zwigzanymi z tymi procesami. Zautomatyzowane funkcje audytu
sg natomiast Zrodtem danych o tendencjach w zakresie zgodnosci z przepisami i standardami
bezpieczenstwa, ktdrym to danym towarzysza zestawienia porownujace stan bezpieczenstwa
przedsigbiorstwa ze stanem bezpieczenstwa podobnych do niego przedsigbiorstw w kategoriach

rozmiaru i branzy.

Tylko rozwigzanie firmy Fortinet zapewnia prawdziwg mozliwos¢ zarzgdzania z poziomu jednej

konsoli wszystkimi rozwigzaniami wchodzacymi w sktad danej infrastruktury (od rozwigzan wtasnych

firmy Fortinet po zintegrowane z architekturg Security Fabric rozwigzania rozlegtego ekosystemu
partneréw i innych firm). Wspomniana mozliwosc¢ zarzadzania z poziomu jednej konsoli dodatkowo

upraszcza obstuge operadii i reakcji, ktdre wykraczaja poza zautomatyzowane zasady i reguty.

Inne nowe funkcje systemu FortiOS 6.2 obstuguja najlepsze praktyki w zakresie audytu

i zapewnienia zgodnosci, aby utatwi¢ przestrzeganie i wdrazanie najnowszych standardéw

i przepisdw, poczawszy od normami PCI DSS (Payment Card Industry Data Security Standard).
System FortiOS ma réwniez wbudowane reguty, dzieki czemu mozna unikna¢ diugotrwatych

procesow tworzenia regut, ktore moga byc¢ trudne do wyegzekwowania i czasochtonne w sledzeniu.
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Korzysci oferowane przez
system FortiOS 6.2:

®m Segmentacja oparta na celach
biznesowych

Secure SD-WAN

Zadowolenie uzytkownika
koncowego

Informacje o zagrozeniach uzyskane
dzieki sztucznej inteligenciji
Zabezpieczenia oparte na
podstepach

Zautomatyzowana reakcja

Najlepsze praktyki w zakresie audytu
i zgodnosci z przepisami
Zarzadzanie z poziomu jednej
konsoli

Zdolnosé do wykrywania
zaawansowanych zagrozen

i naruszen bezpieczenstwa jest
niezbedna w kontekscie 40%
wzrostu liczby przypadkéw
wykrycia nowego ztosliwego
oprogramowania®.

Tylko 38% przedsiebiorstw
korzysta z funkcji
automatyzacji, sztucznej
inteligenciji i uczenia
maszynowego’.
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Podsumowanie

Transformacja cyfrowa stawia przed przedsiebiorstwem wiele wyzwan w zakresie bezpieczeristwa. Tendencje w zakresie technologii obliczeniowych

i sieciowych beda nadal stymulowac¢ zmiany w infrastrukturach, architekturach i praktykach biznesowych, podczas gdy cyberprzestepcy beda nadal
rozwijaC coraz to lepsze sposoby wykorzystywania luk w zabezpieczeniach. W tym kontekscie przedsigbiorstwa muszag zastosowac nowe podejscie

do zabezpieczenia catej swojej infrastruktury rozproszonej. Fortinet Security Fabric to inteligentna architektura bazujgca na skalowalnych, wzajemnie
potaczonych zabezpieczeniach oraz wspomagana uzytecznymi informacjami o zagrozeniach i otwartymi standardami AP, ktdra zapewnia nieprzerwana
ochrone najbardziej wymagajacych srodowisk korporacyjnych.

System FortiOS 6.2 jest najnowsza wersja systemu operacyjnego zabezpieczen sieciowych firmy Fortinet. Dzieki setkom rozszerzen i dodatkow funkciji,
wzbogaca architekture Security Fabric o wiekszg widocznos¢ i kontrole catej powierzchni ataku. Zapewnia rdwniez zintegrowane, oparte na sztucznej
inteligencji funkcje zapobiegania naruszeniom bezpieczenstwa sieci w celu wykrywania zagrozen i zapewnienia nieprzerwanej ochrony. Ponadto
udostepnia funkcje automatyzowania operacji, automatyzowania procesoéw i reagowania na zagrozenia, ktére szybko identyfikuja i rozwigzujg problemy
zwigzane z bezpieczenistwem, umozliwiajac jednoczesnie uproszczenie i zwigkszenie wydajnosci zabezpieczen.
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