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Streszczenie

Systemy technologii operacyjnych (OT) kontrolujg infrastrukture przemystowa i krytyczng w sektorach takich jak energetyka,

ustugi uzytecznosci publicznej, produkcja przemystowa, komunikacja, transport i obrona. We wszystkich tych sektorach w coraz
szerszym zakresie wdrazane sg nowe technologie cyfrowe, co sprawia, ze sieci OT sg coraz czesciej podtgczane do sieci technologii
informatycznych (IT) podtaczonych z kolei do Internetu. W rezultacie takiego podtgczenia stale powiekszajgca sie powierzchnia ataku
na sieci IT naraza rowniez odizolowane wczesniej systemy OT na wszystkie mozliwe zagrozenia dotyczgce sieci IT. Ze wzgledu na fakt,
ze tradycyjne strategie zabezpieczen nie zostaty opracowane z myslg o szczegolnych i wrazliwych potrzebach sieci OT, specjalisci

ds. zarzgdzania siecig muszg szukacC rozwigzan zabezpieczajgcych, ktore zapewnig widocznosc i kontrole oraz informacije pozwalajgce
lepiej zrozumie¢ srodowisko OT.
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01: Obrona rozszerzajacej sie powierzchni ataku w sieci OT

Do niedawna najlepszym sposobem ochrony sieci OT byto ich catkowite odizolowanie od sieci IT (ang. ,air gapping”). Obecnie jednak
prawie trzy czwarte przedsiebiorstw zgtasza posiadanie przynajmniej podstawowych potgczen miedzy swoimi srodowiskami IT i OT".
Oznacza to, ze wynikajgca ze wspomnianej izolacji ochrona praktycznie znika i sieci OT sg narazone na te same zagrozenia co sieci IT.

W obliczu koniecznosci obrony sieci OT przed rosngcg falg zaawansowanych atakow mogacych wykorzystac nieskonczenie
wiekszg powierzchnie ataku centra zarzgdzania siecig znalazty sie pod ogromng presjg, aby w tym samym czasie zapewni¢ zarowno
bezpieczenstwo, jak i operacyjng dostepnosc sieci OT. W zwigzku z tym musza na nowo rozwazyc istniejgcy system zabezpieczen.

Trzy czwarte przedsiebiorstw zgtasza posiadanie przynajmniej podstawowych potaczen miedzy swoimi Srodowiskami IT i OT.
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97 %
przedsiebiorstw dostrzega

problemy zwigzane
Z zapewnieniem bezpieczenstwa

w potaczonych srodowiskach
ITi OT?



02: Nowe rozwiazanie zabezpieczajace sieé¢ OT

W kontekscie tgczenia srodowisk OT i IT wdrozenie skutecznej strategii zabezpieczenia srodowiska OT wymaga pewnych
specjalistycznych rozwazan. Préby przeciwdziatania zagrozeniom polegajgce na wdrozeniu w sSrodowisku OT standardowych zapor,
bezpiecznych srodowisk testowych i systemow ochrony przed wtamaniami (IPS) wigza sie z niedopuszczalnymi i niedajgcymi sie
przewidzie¢ rezultatami, poniewaz narzedzia zabezpieczajgce srodowiska OT powinny by¢ specjalnie dostosowane do protokotow,
metod komunikacji i ustug wtasciwych dla tych wrazliwych srodowisk.

Zamiast zatem wdrazaC punktowe zabezpieczenia stuzgce ochronie nowo wykrytych luk, przedsiebiorstwo powinno umiescic
zabezpieczenia na najbardziej podstawowych poziomach srodowiska OT, aby uwzglednic¢ szerszg perspektywe. Nalezy rowniez
pamietac, ze poszczegdlne czesci infrastruktury zabezpieczen organizacji musza ze sobg wspotdziata¢ w ramach spdjnego

i skoordynowanego systemu.

Wiasciwe podejscie do problemu zapewni¢ moze wdrozenie zintegrowanej, poddanej segmentacji wielowarstwowej architektury
zabezpieczen. Takie kompleksowe rozwigzanie moze zapewni¢ ochrone wykraczajgca poza zwykte zablokowanie potencjalnie
zaatakowanego systemu wentylacji podtgczonego wczesniej do Internetu. Zintegrowane rozwigzanie zabezpieczajgce moze
zapewniC przejrzysta widocznos¢ wszystkich urzgdzen, mozliwos¢ analizy kontekstu w czasie rzeczywistym oraz oparte na zasadach
mechanizmy zapewniajgce integralnosc¢ urzgdzen lub systemow przy jednoczesnym zabezpieczeniu innych krytycznych elementéw
Srodowiska OT.
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65% przedsiebiorstw korzystajacych
z systemow OT nie ma mechanizmow
kontroli dostepu opartych na rolach,
co daje atakujacym wieksza swobode
poruszania sie w srodowiskach OT".



03: Widocznosé calej powierzchni ataku

Zagwarantowanie dobrego dziatania systemu OT wymaga zapewnienia nieprzerwanej widocznosci kazdego podtaczonego do niego
urzadzenia przewodowego i bezprzewodowego (przy uwzglednieniu faktu, ze urzgdzenia takie sg na biezgco podtgczane i odtgczane
od sieci lub zmieniajg swojg lokalizacje). Obecnie bardzo powszechne jest stosowanie w srodowiskach OT najrdzniejszych urzgdzen

bezprzewodowych i urzgdzen zwigzanych z Internetem rzeczy (I0T) (takich jak inteligentne czujniki parametrow srodowiskowych).

Ze wzgledu na fakt, ze urzadzenia te tgczg sie z zewnetrzng siecig informatyczng w celu uzyskania dodatkowych mozliwosci,

mogag tym samym stanowi¢ potencjalne ,tylne wejscie” dla atakow ukierunkowanych na niezabezpieczone systemy OT.

Zintegrowana architektura zabezpieczen moze zapewnic przejrzysta, scentralizowang widocznosc catego srodowiska OT. W celu
zapewnienia tego rodzaju ochrony, architektura taka powinna mie¢ wbudowane potgczenia interfejsow API oraz otwarte interfejsy
API REST, aby przedsigbiorstwo mogto w ten sposéb potgczy¢ z nig swoje rozwigzania zabezpieczajgce. Procesowi zapewnienia
widocznosci moze rowniez towarzyszy¢ wdrozenie takich rozwigzan, jak mechanizmy kontroli dostepu do sieci (NAC),

ktore utatwig pasywna inwentaryzacje punktow koncowych i urzgdzen zwigzanych z Internetem rzeczy oraz zarzadzanie nimi
(bez zaktdcania dziatania wrazliwych systemow OT).

==RTINET



Nie da sie ochronic¢ tego, czego sie
nie widzi. 82% organizacji przyznafto,
ze nie jest w stanie zidentyfikowacé
wszystkich urzadzen podtaczonych

do swojej sieci“.




04: Kontrola dostepu, aktualizacje zabezpieczen itp.

Sprawowanie kontroli w srodowisku OT polega na okresleniu
zwyktego ruchu i wstepnym zdefiniowaniu zatwierdzonych
funkcji, aby przypadki wykrycia odstepstw od normy

zostaty rozpoznane i zabezpieczenia odpowiednio na nie
zareagowaty w czasie rzeczywistym. Na szczescie zachowania
urzadzen w srodowiskach OT majg zazwyczaj charakter
statyczny i mieszczg sie w dajgcym sie przewidzieC zakresie,
prawdopodobienstwo natychmiastowego wykrycia anomalii jest
tam zatem wieksze niz w przypadku tradycyjnych srodowisk IT.

Mechanizmy kontroli powinny obejmowac funkcje przetaczania,
segmentaciji sieci (typu ,potnoc-potudnie” i ,wschod-zachod”)
oraz mikrosegmentacji zasobow sieciowych. Kolejng krytyczng
funkcja wymagang w srodowiskach OT jest zdolnos¢ do
wymuszania ruchu z przestarzatych urzadzen przez zapore
nastepnej generacji (NGFW).

Ponadto przedsiebiorstwo musi by¢ w stanie stosowac

i egzekwowac zasady dostepu na podstawie typu uzytkownika
i urzgdzenia podtgczonego do sieci. Dynamiczne, oparte na
rolach mechanizmy kontroli dostepu muszg by¢ zdolne do
tworzenia w ramach sieci segmentéw grupujgcych aplikacje,
taczgcych dane i ograniczajgcych dostep do okreslonych grup

==RTINET

w celu lepszego zabezpieczenia sSrodowiska OT. Ten rodzaj
szczegotowej kontroli jest czasami okreslany mianem
segmentacji opartej na celach biznesowych (ang. intent-
based segmentation), w ramach ktorej kontrola dostepu jest
dostosowywana zaleznie do dokonywanej na biezgco oceny
zaufania®.

Dawniej mechanizmy kontroli dostepu przyjmowaty statyczne
wartosci zaufania dla uzytkownikéw, urzadzen i aplikacii.
Wiarygodnos¢ moze jednak ulega¢ wahaniom z powodu
zwyktych zmian zachodzgcych w dziatalnosci bizhesowej lub
w wyniku pojawienia sie zagrozen. Segmentacja oparta na
celach biznesowych taczy w sobie funkcje kontroli dostepu ze
stale aktualizowanymi ocenami zaufania na podstawie danych
pozyskanych ze zrodet wewnetrznych i zewnetrznych.

Segmentacja oparta na celach biznesowych okresla
typ uzytkownika, urzadzenia i potrzeby biznesowej,

aby kontrolowaé dostep urzadzen i uzytkownikéw do

sieci na podstawie okreslonych potrzeb biznesowych.
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05: Informacje o srodowisku

Specjalisci ds. zarzgdzania siecig mogg codziennie otrzymywac W przypadku wykrycia podejrzanego urzgdzenia probujgcego
tysigce alertow bezpieczenstwa. Po uzyskaniu informaciji uzyskac dostep do sieci, zintegrowane mechanizmy

0 podejrzanej aktywnosci na konkretnym adresie IP reczne kontroli dostepu mogg automatycznie przestac specjaliscie
okreslenie lokalizacji podejrzanego urzgdzenia i uzyskanie ds. zarzadzania siecig powiadomienie o tym zagrozeniu
wszystkich innych informacji o danym zdarzeniu w celu wraz z odpowiednim kontekstem w czasie rzeczywistym.
stwierdzenia, czy jest to atak, czy zwykta anomalia, moze W rezultacie specjalista taki moze szybko zlokalizowac

zajgC wiele godzin. Niedobdr wykwalifikowanych pracownikow i rozwigzac zaistniaty problem (co zajmie juz nie kilka dni,
poteguije ten problem. ale kilkka sekund).

llekroC urzgdzenie w srodowisku OT jest atakowane,
przedsiebiorstwo musi natychmiast otrzymac¢ odpowiedni

alert wraz z kontekstem zagrozenia, aby moc szybko

stwierdzi¢, jakie konkretne dziatania musi podjaé. Rozwiazanie 64% o0s6b odpowiedzialnych za system OT stwierdzito,

oferujace mechanizm zarzadzania informacjami i zdarzeniami ze nadazenie za zmianami jest dla nich najwigekszym

dotyczacymi bezpieczenstwa (SIEM) moze przyspieszyé wyzwaniem, a 45% z nich uznato, ze ma ograniczone

mozliwosci ze wzgledu na brak wykwalifikowanych

analize zagrozenia, zautomatyzowac reakcije i przyspieszy¢

dziatania naprawcze dzieki funkcjom jednolitej korelacji zdarzen pracownikow®.

| zarzgdzania ryzykiem.
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06: Wieksza przejrzystos¢ sieci w infrastrukturze
przemystowej i krytycznej

Ochrona rozszerzajgcej sie powierzchni ataku na systemy OT bez uszczerbku dla ich dziatania stanowi nie lada wyzwanie.
Potgczenie ze sobg sieci OT i IT zapewnia duze korzysci, ale oznacza rowniez nowe zagrozenia, ktore moga nie by¢ znane
specjalistom ds. zabezpieczen i zarzgdzania siecia.

Przedsigbiorstwo musi mie¢ kompleksowg widocznos¢ kazdego uzytkownika i urzgdzenia podtgczonego w danym momencie do
swojej infrastruktury, poniewaz wymaga tego odpowiednie zabezpieczenie sieci OT. Ponadto musi korzysta¢ zarowno z mechanizmow
scentralizowanego zarzgdzania i alternatywnej kontroli (np. SIEM, NAC), jak i mechanizmdw ochrony punktow koncowych

i segmentaciji sieci. Potrzebuje réwniez zintegrowanej architektury zabezpieczen, ktdra potgczy rozne rozwigzania w spojny system
zdolny do ochrony srodowiska OT przed petnym spektrum zagrozen dotyczacych sieci [T.
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