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systemy bezpieczenstwa cyfrowego
ustugi zarzqgdzane
sieci krytyczne dla biznesu

rozwigzania chmurowe
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Grupa Nomios to miedzynarodowy, niezalezny dostawca nowoczesnych systeméw cyber-
bezpieczenstwa, sieci krytycznych dla biznesu, rozwigzan chmurowych i ustug zarzgdzanych.
Wspieramy naszych klientéw we wdrazaniu innowaciji, dostarczajgc im najlepszych w swojej
klasie technologii. W Nomios budujemy fundamenty pod bezpieczenstwo i rozwéj gospodarki

cyfrowej i spoteczenstwa cyfrowego.

kqgczqc technologie, procesy i fachowq wiedze tworzymy
rozwigzania i ustugi nastepnej generacji. Przez naszych
klientéow jestesmy cenieni za wysokiej jakosci ustugi i do-
skonatos$é operacyjnqg. Nasi partnerzy strategiczni nalezq
do wiodqgcych dostawcéw technologii na swiecie. Dzigki
temu nasikliencimajg dostep do najbardziejzaawansowa-
nych rozwigzan sprzetowych i programowych dostepnych
na rynku, ktére pomagajg im poprawiaé bezpieczenstwo
i niezawodnos¢ sieci.

GRUPA NOMIOS W LICZBACH

Legitymujemy sie najwyzszym statusem partnerskim
u producentéw wiekszosci oferowanych systemoéw. Nasi
inzynierowie mogq pochwali¢ sie nie tylko najwyzszymi
certyfikatami producenckimi, ale takze szerokim doswiad-
czeniem w zakresie tworzenia kompleksowych architektur.

Wspieramy réwniez naszych klientéw w zakresie zarzg-
dzania ich infrastrukturg sieciowq i cyberbezpieczenstwa
realizujgc ustugi typu SOC i NOC.

Wielokrotnie nagradzana firma
Nagrody branzowe i akredytacje

400+ certyfikowanych inzynieréw
Nasi specjalisci robiq wielkqg réznice

24/7 obstuga klienta na catym swiecie
Wskaznik satysfakgiji klienta na poziomie 8,9

Doswiadczenie, ktéremu mozesz zaufaé
0Od 2004 roku wspieramy naszych klientéw we wdrazaniu

najbardziej zaawansowanych rozwigzan IT

20 biur w catej Europie

Obstugujemy klientéw w ponad 50 krajach na $wiecie

40+ partneréw technologicznych

Strategiczne partnerstwa z czotowymi producentami



SOC24

nomios group www.soc24.pl

Dbamy o bezpieczenstwo Twoich danych

Wykwalifikowana kadra SOC24 oraz wsparcie inzynierskie Grupy Nomios, ktéra dziata na ryn-
ku bezpieczenstwa od 2012 roku, gwarantuje rzetelng realizacje obstugi operacyjnej. Dzieki
temu powigzaniu SOC24 jest wiarygodnym i doswiadczonym partnerem biznesowym dla wie-
lu instytuciji, ktére maja zapotrzebowanie na obstuge i analize incydentéw w réznych warian-
tach, czesto po godzinach funkcjonowania swojego przedsiebiorstwa czy dziatu SOC.

Co nas wyréznia? Dostepne pakiety rozwigzan
® miedzynarodowe doswiadczenie

i miedzynarodowi klienci

wczeshiejsza reakcja na nowe zagrozenia
ponad 400 certyfikowanych inzynieréw
spetniamy wymagania KRI

spetniamy wymagania D KNF

i jej odpowiedniki dla funduszy
ubezpieczeniowych

® zgodnos$é zRODO

Korzysci z ustugi SOC24

W zaleznosci od potrzeb Twojej organizacji do-
pasujemy dla Ciebie odpowiednie rozwigzanie.
Poza dostepnymi pakietami jest mozliwosé sko-
rzystania z Il linii SOC.

Oferujemy az pie¢ unikalnych pakietéw, z ktérych
mozesz wybrac ten, ktéry jest najbardziej odpo-
wiedni dla Ciebie - nasi specjalisci chetnie pomo-
ga Ci wybraé rozwigzanie na miare Twoich indy-
widualnych potrzeb:

OCHRONA BRAZOWA
® Wspoétpraca z doswiadczong i kompetentng
kadrqg inzynieréw SOC24 ® |linia SOC
® Nizsza cena w poréwnaniu z kosztem budowy @ 8/5

pierwszej linii wiasnymi zasobami

® Service Delivery Manager

® Szybkie uruchomienie ustugi
® Zmniejszenie kosztéw utrzymania OCHRONA BRAZOWA +
infrastruktury informatycznej ® |linia SOC

SLA wynikajgce z umowy
Podniesienie bezpieczenstwa danych
i systemoéw

® poza godzinami pracy
® Service Delivery Manager

® Mozliwosc¢ zbudowania SOC funkcjonujgcego  ocHRONA SREBRNA
w trybie ciggtym bez wykorzystania witasnych
zasoboéw ® |linia SOC

® Zmniejszenie liczby zadan wtasnego zespotu- @ 24/7

mozliwos¢ relokacji kompetenciji
Gwarantowana ciggtosé oraz wysoka jakos$é
Swiadczonej ustugi

Modele wspdtpracy SOC24

W zaleznosci od potrzeb Twojej organizaciji:

8/5 - w godzinach roboczych

6/5 + 24/2- poza godzinami roboczymi i w dni
wolne

24/7/365 - monitorowanie w trybie ciggtym
przez wszystkie dni w roku

@® Service Delivery Manager
OCHRONA ZLOTA

® |linia SOC 24/7
® |[lliniaSOC8/5
® Service Delivery Manager

OCHRONA PLATYNOWA

® |linia SOC 24/7
® Illinia SOC 24/7
® Service Delivery Manager



| linia SOC24 Il linia SOC24

Monitorowanie Zarzgdzanie incydentami

Il linia SOC24

Analiza forensic

Obstuga incydentéw Analiza logéw i scenariuszy

Analiza malware
Wychwytywanie zagrozen Konsultacje i raportowanie

Raportowanie Threat hunting

Konsultacje ekspertéw
Nomios i SOC24

Systemy swiadczone w modelu ustugowym

Ponizej kilka przyktadéw systemoéw, ktérymi mozemy wzbogacié ustuge SOC24 dobierajgc je umiejet-
nie do specyfiki, wielkos$ci i realnych potrzeb w Painstwa organizaciji.

® Rozwiqgzania klasy SIEM ® Rozwigzania klasy SOAR
® Rozwigzania klasy EDR/XDR ® Rozwigzania klasy vulnerability management

Dostepne modele ustug zarzgdzanych

Jesli nie posiadasz wtasnych systemoéw, mozemy rozszerzy¢ nasze ustugi o MSSP

W ®

Model lokalny Model centralny Model chmurowy
. i System bezpieczenstwa System bezpieczenstwa
Syg;eSTZZ?nst;c;zngztwa jest zainstalowany jest udostepniony
\J/v lokalizacii inent\é na serwerach SOC24 w chmurze producentéw
) i wspotdzielony pomiedzy klientami danego oprogramowania

Potrzebujesz innego modelu wsparcia i ochrony swojego przedsigbiorstwa?
Skontaktuj sie z nami i z pewnosciq znajdziemy odpowiednia ustuge!

t.+48 22 46 00 785 biuro@soc24.pl www.soc24.pl
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Nowoczesne rozwigzania sieciowe

Produkty firmy Juniper Networks adresujg potrzeby klientow
z zakresu budowy nowoczesnej infrastruktury sieciowej, zaréwno
przedsigebiorstw, jak i operatoréw telekomunikacyjnych oraz do-
stawcéw ustug. Szeroka rodzina przetgcznikéw serii EX i QFX po-
zwala na dobdr optymalnych rozwigzan, od poziomu sieci oddzia-
towej, przez kampus, az do Centrum Przetwarzania Danych (CPD).
W przypadku CPD, rozwigzania typu fabric wspierane technologiq
EVPN/VXLAN, zapewniajq sie¢ podktadowq dla wirtualizaciji i au-
tomatyzacji. W kwestii obszaru sieci oddziatowej i kampusowej
doskonatym i nieodzownym uzupetnieniem jest rozwigzanie WiFi
MIST.

Firma Juniper Networks zapewnia réwniez produkty do budowy
nowoczesnych sieci miedzyoddziatowych, tzw. Software Defined
WAN (SD-WAN). Pozwalajg one na tatwe i elastyczne tgczenie
oddziatéw firm, z wykorzystaniem réznych dostepnych tqczy
(Internet, MPLS VPN, itp.) przy zachowaniu najwyzszej jakosci i bez-

pieczenstwa.

Juniper Networks jest réwniez liderem w obszarze rutingu, z uzna-
wanymi przez wielu klientéw i specjalistéw za najlepsze w klasie
routerami serii MX, (zastosowanie: styk BGP, WAN/ MPLS/VXLAN/
EVPN/SD-WAN, CGNAT), oraz oddziatowymi ruterami z serii SRX.
W zakresie bezpieczenstwa, firma oferuje kompleksowe rozwig-
zania do ochrony ruchu na styku sieci fi rmowych i Internetu oraz
w CPD. Platformy z rodziny SRX to systemy klasy NG Firewall, ce-
nione za ich wysokqg wydajnos¢ i szeroko$¢ zastosowan. Cato-
$ci dopetniajg rozwigzania Sky ATP (sandbox chmurowy) i JATP
(sandbox lokalny).

Kompleksowa ochrona stacji, serweréw,
sieci oraz monitorowanie bezpieczenstwa

Kluczowym elementem rozwiqgzan firmy jest serwer zarzqdzajgcy
ePolicy Orchestrator (ePO), zapewniajgcy spdjne zarzgdzanie koni-
cowkami, sieciq i bezpieczeristwem danych. Dzigki przejrzystosci
i rozbudowanej automatyzacji, ktére redukujg czas odpowiedzi na
incydenty, Trellix ePO w znaczqgcy sposéb wzmacnia mechanizmy
bezpieczenstwa oraz obniza koszty i ztozono$¢é zarzqgdzania ryzy-

kiem.

Firma Trellix udostepnia bardzo szerokie portfolio rozwigzan bez-
pieczenstwa, w zwigzku z czym - dla tatwiejszego ich przedsta-
wienia — dobrze jest je pogrupowaé ze wzgledu na obszar za-
stosowania oraz funkcjonalnos$é. Produkty wchodzgce w sktad

Trellix Data Protection chroniq krytyczne dane i pomagajg zapew-

ni¢ zgodnos¢ z regulacjami. W ich sktad wchodzg miedzy innymi
systemy szyfrujgce oraz zapobiegajgce wyciekom danych (DLP),
zapewniajgce wielowarstwowe bezpieczeristwo danych bez
wzgledu na to, gdzie sie znajdujg — w zasobach lokalnych, czy sie-

ciowych.

Systemy wchodzgce w sktad Trellix Endpoint Security oferujq cig-
gte, zaktualizowane i silne zabezpieczenia przeciwko catemu spek-
trum zagrozen. Trellix dostarcza ochrone dla wszystkich koricéwek,
w tym dla urzgdzen mobilnych i srodowisk wirtualnych, gwarantu-
jac bezpieczny, bezproblemowy dostep do aplikacji biznesowych
i danych korporacyjnych. Rozwigzanie to mozna takze zintegrowaé
z systemem klasy sandbox, zapewniajgcym analize oraz wykrywa-
nie nieznanych zagrozen w danych przesytanych siecig. Rozwigza-
nia klasy SIEM (Security Information and Event Management) po-
zwalajq tgczyé logi dotyczgce zdarzen, zagrozen i ryzyka oferujgc
btyskawiczne reakcje na incydenty, bezproblemowe zarzgdzanie
logami i zaawansowane mechanizmy raportowania. Umozliwiajg
konsolidowanie, korelowanie, ocene i priorytetyzacje zdarzen do-
tyczgcych bezpieczenstwa pochodzgcych zaréwno z systeméw
Trellix, jak i produktéw firm trzecich. Firma Trellix wychodzgc na-
przeciw potrzebom zapewnienia bezpieczenstwa, dziatajgcym
systemom w oparciu o platformy chmurowe. Udostepnia takze
stale rozszerzany katalog rozwigzan dostosowanych do specyfiki
takich srodowisk. Systemy te chroniq przed zaawansowanymi za-
grozeniami, wyciekiem danych oraz pozwalajg na monitorowanie

wykorzystywania aplikacji chmurowych przez uzytkownikéw.

Istotnym elementem ekosystemu bezpieczenstwa Trellix jest takze
szyna danych (Data Exchange Layer/DXL) zapewniajgca wymiane
informacji pomigedzy poszczegdélnymi komponentami ochrony firmy

Trellix oraz — co szczegdlnie istotne — takze innych producentéw.

Programowalne rozwigzania
o wysokiej dostepnosci
dla bezpieczenstwa aplikaciji

F5 Networks jest liderem rynku w klasie rozwigzarn ADC (Applica-
tion Delivery Controller). Produkty F5 zapewniajg mechanizmy inte-
ligentnego kierowania ruchem danych w sieci, lokalnie (LTM), oraz
pomiedzy rozproszonymi Centrami Przetwarzania Danych (GSLB).
Zapewniajg rowniez ochrone, zaréwno w warstwie sieciowej
(AFM), jak i aplikacyjnej (AWAF), oraz mechanizmy kontroli dostepu
(APM). Dodatkowo, dzigki zastosowanemu wsparciu sprzetowe-
mu, pozwalajg na wysokowydajng inspekcje ruchu szyfrowanego
(SSL Orchestrator, TLS/SSL Offl oad) oraz tagodzenie skutkéw ata-
kéw DDoS, zaréwno wolumetrycznych (AFM), jak i aplikacyjnych
(ASM). O wyjgtkowej elastycznosci platformy decydujg ogromne
mozliwosci programowania i wrecz dowolnej modyfikacji ruchu
przechodzqcego przez urzqgdzenia. Programowalnos$é¢ dotyczy

zaréwno warstwy danych, jak i warstwy kontrolnej. Dzigki temu F5



staje sie wyjgtkowq platformg dla tworzenia wtasnych, dostoso-
wanych do potrzeb, mechanizméw optymalizacji i automatyzaciji
ustug aplikacyjnych (BIG-1Q, AS3, iRule).

Ochrona poczty elektronicznej

Rozwigzania dostgepne w ramach platformy ProofPoint Enterprise
Protection Suite, takie jak Targeted Attack Protection zapewniajg
kompleksowq ochrone przed zagrozeniami poczty elektronicznej,
wiqgczajgc w to ochrone przed ztosliwym oprogramowaniem (mal-
ware), wytudzaniem informacji (phishing) oraz innymi formami nie-

pozqgdanych lub niebezpiecznych tresci.

Dodatkowo w ramach ProofPoint Enterprise Privacy Suite dostepne
sq funkcjonalnosci zapewniajgce ochrone informacji wrazliwych
oraz prywatnych, zapobiegajgce wyciekom informacji poufnych
wysytanych z wykorzystaniem poczty elektronicznej (DLP) oraz
zapewniajgce zgodnos$¢ z powszechnie stosowanymi miedzyna-
rodowymi i branzowymi regulacjami w zakresie ochrony danych.
Catos$¢ dopetnia modut ProofPoint Encryption, automatycznie szy-
frujgcy wskazane politykg wiadomosci email, zmniejszajqgc ryzyko
powigzane z naruszeniami przepisow, utratq danych i ztamaniem
polityki korporacyjnej. Wiadomosci mogq by¢ szyfrowane z wyko-
rzystaniem technologii S/MIME, PGP lub mogq by¢ publikowane
w bezpiecznym portalu, zapewniajgcym szyfrowany dostep do in-

formaciji.

Ochrona Chmury i Srodowisk hybrydowych

Skyhigh Security jako jedni z pierwszych dostrzegli potencjat
chmury. Widzieli, ze ochrona danych osobowych w nowym hybry-
dowym $wiecie wymaga zupetnie nowego podejscia. W ere roz-

wigzan chmurowych weszli przygotowani na nowe wyzwania.
Dostepne rozwigzania to:

Secure Web Gateway integruje w sobie zabezpieczenia przed zto-
$liwym oprogramowaniem, kontrole tresci oraz serwisy reputacyj-
ne, chronigc uzytkownikéw, aplikacje, dane i sieci przed wszystkimi
formami zagrozen przenoszonych poprzez poczte elektroniczng
i Internet. Secure Web Gateway zapewnia kompleksowq ochrone
wszystkich aspektéw ruchu sieciowego za pomocq jednej wyso-

kowydajnej architektury oprogramowania.

Broker bezpieczenstwa dostepu do chmury CASB (ang. Cloud
Access Security Broker) to oprogramowanie lub sprzet w chmu-
rze, ktére posredniczy miedzy uzytkownikami a dostawcami ustug

w chmurze. Zdolno$¢ CASB do eliminowania luk w zabezpiecze-

niach rozcigga sie na srodowiska typu software-as-a-service
(Saas), platforma-as-a-service (PaaS) oraz infrastructure-as-a-

-service (laasS).

Zero Trust Network Access (ZTNA) egzekwuje granularne, adapta-
cyjne i kontekstowe zasady zapewniajgce bezpieczny i bezproble-
mowy dostep typu Zero Trust do prywatnych aplikacji dziatajgcych
w chmurach i korporacyjnych centrach danych z dowolnego urzg-
dzenia i lokalizacji. Tym kontekstem moze by¢ potgczenie tozsa-
mosci uzytkownika, lokalizacji uzytkownika lub ustugi, pory dnia,

rodzaju ustugi i stanu zabezpieczen urzgdzenia.

Rozwiqgzanie Security Service Edge (SSE) to struktura bezpieczen-
stwa pomiedzy pracownikami a ich zasobami, ktére umozliwia
szybki bezposredni dostep do Internetu poprzez wyeliminowanie
koniecznosci kierowania ruchu przez centrum danych w celu za-
pewnienia bezpieczenstwa. Ochrona danych i zagrozen sg wyko-
nywane w kazdym punkcie kontroli w jednym przejsciu, aby zmniej-

szy¢ koszt zabezpieczen i uproscic¢ zarzgdzanie.

Bezpieczny dostepdo siecifirmowej

lvanti jest jednym z lideréw dostarczajgcych mechanizmy bez-
piecznego dostepu do sieci firmowej: NAC oraz SSL VPN. Rozwig-
zanie Network Access Cotrol (NAC), wspétpracujgce z wiekszo-
$ciq dostawcow infrastruktury sieciowej, zapewnia szczegétowq
wiedze o tym, w jaki sposéb oraz przez kogo sie¢ jest wykorzy-
stywana, ktére urzqgdzenia lub/i uzytkownicy wykorzystujg sie¢
w sposoéb zgodny z politykqg firmy. Majgc wglgd i widoczno$é w to
jak funkcjonujq urzgdzenia w sieci, mozliwe jest wdrazanie wtasci-
wych regut kontrolnych, zgodnych z politykq bezpieczenstwa firmy,
dzieki temu tylko uwierzytelnieni oraz autoryzowani uzytkownicy
i urzgdzenia bedq mieli dostep do sieci firmy. Dzigki integraciji sys-
temu NAC z firewallami, mozliwe staje sie m.in. budowanie regut
filtrowania na bazie tozsamosci konkretnego uzytkownika lub grup
uzytkownikéw, np. Active Directory oraz szczegétowe $ledzenie

aktywnosci danej osoby w sieci tzw. user awareness.

lvanti dostarcza takze rozwigzania zdalnego dostepu do zasobéw
(Data Center, Cloud) z wykorzystaniem SSL VPN, wspierajgce wiele

platform systemowych oraz przeglgdarek internetowych.

Monitorowanie, rejestracja, kontrola
i audyt zdalnych sesji administracyjnych

Sztandarowym produktem firmy Fudo Security jest rozwigzanie
FUDO, dedykowane do monitoringu, kontroli, rejestracji i audy-

tu zdalnych sesji administracyjnych. Pozwala ono podstuchiwaé



i nagrywaé sesje SSH, RDP, VNC, umozliwiajgc analize zaréwno
sesji archiwalnych, jak i obecnie trwajgcych, a takze zakoniczenie,
wstrzymanie lub wigczenie sie w prace zdalnych konsultantéw czy

pracownikéw.

Ochrona ruchu DNS
oraz zarzgdzanie sieciq

Infoblox jest jednym z lideréw w technologiach zarzgdzania DNS,
DHCP i adresami IP (IPAM) oraz Secure DNS. Infoblox zapewnia
blokowanie wyciekéw danych w zapytaniach DNS oraz komunika-
cji Command&Control over DNS oraz blokuje zapytania dotyczgce
domen powigzane z malware i ransomware. Umozliwia integracje
z innymi narzedziami bezpieczeristwa (np. NAC, NGFW, End-Point
Protection, skanery podatnosci), zapewniajgc ochrone publicz-
nych serweréw DNS przed atakami DDoS, prébami amplifikacji,
exploitami, czy DNS hijackingiem.

Ochrona przed atakami DDoS

Radware jest, obok firmy F5, globalnym liderem w zakresie rozwiqg-
zan bezpieczenstwa aplikacyjnego dla centréw danych w mode-
lach wirtualnych i w chmurze. Rozwigzania Radware sprawdzajg
sie m.in. w takich obszarach, jak: ochrona przed atakami DDoS,
ataki wolumetryczne oraz ataki aplikacyjne. Ciekawym i bardzo
dobrze ocenianym przez klientdw mechanizmem jest behawioral-
na ochrona przed atakami DDoS (DefensePro), ktéra jest jednym
z elementéw autorskiej referencyjnej architektury Nomios Poland,

dotyczqcej bezpiecznego brzegu w datacenter.

Zarzgdzanie logami,
ktére wspiera wszystkie obszary IT

Logmanager to system zaprojektowany z myslg o zapetnieniu luki
pomiedzy tradycyjnymi komercyjnymi rozwigzaniami do zarzg-
dzania logami, a open-source. Przeznaczony réwniez dla matych
i Srednich organizacji, tatwy w uzywaniu, utrzymaniu i wdroze-
niu. Wyposazony we wszystkie najwazniejsze funkcjonalnosci
i o dobrym stosunku cena/jakosé, dzieki zintegrowanej platfor-
mie sprzetowej oraz braku licencji ograniczajgcych uzytkownika

w podtgczaniu zrédet logow.

Co istotne, rozwigzanie nie jest w zaden sposéb licencjonowane -

nie ma ograniczen licencyjnych co do ilosci zrédet zbieranych logéw.

Platforma wirtualizaciji
oraz rozwiqzania dla zarzgdzania
i automatyzacji Srodowisk wirtualnych

Wspotczesna architektura Centrum Przetwarzania Danych (SDDC
- Soft ware Defined Data Center) opiera sie na wirtualizacji i au-
tomatyzacji wszystkich jej komponentéw - zasobdéw oblicze-
niowych, dyskowych i sieci. Celem jest uzyskanie jak najbardziej
elastycznych srodowisk, w ktérych warstwa sprzetowa nie jest juz
przedmiotem codziennej konfiguracji. VMware zapewnia narze-
dzia do wirtualizacji serweréw (VMware vSphere), macierzy dys-
kowych (VMware vSAN), oraz infrastruktury sieciowej (NSX V/T).
Pozwala réwniez na poprawe bezpieczeristwa w SDDC poprzez
mechanizmy mikrosegmentacji (NSX V/T). Wiqcz wirtualng sie¢
w chmurze dzigki petnej wirtualizaciji siecii zabezpieczen. W nowo-
czesnych Centrach Przetwarzania Danych zaczynajqg wiesé prym
technologie kontenerowe, dla ktérych warto zastanowié¢ sie nad
spéjnym zarzgdzaniem wszystkimi komponentami, takze w $ro-
dowiskach MultiCloud (NSX-T, PKS, PKS Essentials, VMware Cloud
AWS). Zastosowanie automatyzacji sprawia, ze istotnym staje sie
zapewnienie odpowiedniej widocznosci, narzedzi do planowa-
nia i optymalizacji proceséw, co dostarczajg produkty z rodziny

vRealize.

Rozwigzania do budowy i ochrony sieci

Firma Fortinet jest dostawcq wysokowydajnych informatycz-
nych rozwigzan zabezpieczajgcych, ktére umozliwiajg klientom
ochrone i kontrole uzywanej infrastruktury informatycznej. Jej
specjalnie opracowane, zintegrowane technologie zabezpieczen
wraz z badajgcymi zagrozenia ustugami FortiGuard, zapewniajq
klientom niezwykle skuteczng ochrone tresci, dotrzymujgcqg kro-
ku nieustannie rozwijajgcym sie zagrozeniom. Fortinet dostarcza
szerokie portfolio produktéw bezpieczenstwa sieci i organiza-
cji, zawierajgce miedzy innymi rozwigzania typu Firewall NGFW
(SSL/ IPSec VPN, SD-WAN), systemy uwierzytelniania wielo-
sktadnikowego (MFA), komponenty sieci bezprzewodowych, Web
Application Firewall, sandbox oraz ochrone stacji korcowych
(FortiEDR). Ponadto Fortinet dostarcza rozwigzania do anali-
zowania i korelacji zdarzen klasy SIEM (FortiSIEM) oraz narze-
dzie SOAR do automatyzac;ji i orkiestracji proceséw zwigzanych
z cyberbezpieczeristwem (FortiSOAR). FortiSOAR to platforma do
zarzgdzania i automatyzacji odpowiedzi na incydenty zwigzane
z cyberbezpieczenstwem, ktéra integruje rézne narzedzia bezpie-
czenstwa oraz zrédta informacji w celu usprawnienia proceséw
reagowania na zagrozenia. FortiSOAR umozliwia wczesne wy-
krywanie, kategoryzowanie i analizowanie incydentéw, a takze

automatyzuje powtarzalne zadania, usprawniajgc procesy pracy



zespotéw bezpieczenstwa. Platforma oferuje takze funkcje rapor-
towania i analizy wydajnosci SOC, co umozliwia ciggte doskonale-

nie proceséw reagowania na zagrozenia.

Progress Flowmon

Monitorowanie ruchu sieciowego

Flowmon dostarcza narzedzia do monitorowania oraz analizo-
wania ruchu sieciowego w czasie rzeczywistym. Umozliwia to ad-
ministratorom sieci szybki wglgd w biezqgcy stan sieci, komunika-
cje urzqdzen, identyfikacje hostéw, aplikacji i uzytkownikéw oraz
szybkie eliminowanie usterek i optymalizacje sieci. Dodatkowe
moduty zapewniajg wykrywanie anomalii sieciowych (mechanizm
wykorzystujgcy machine learning), analize wydajnosci ustug, zbie-
ranie statystyk z ruchu sieciowego w celu wykrywania anomalii
i zainicjowania automatycznych dziatan obronnych oraz nagry-

wanie ruchu sieciowego do pézniejszej analizy.

Tukan IT

System do klasyfikaciji plikdéw i poczty
elektronicznej w przedsiebiorstwach

Systemy do klasyfikacji dokumentéw podnoszq poziom bezpie-
czenstwa, pozytywnie wptywajgc na zwiekszenie swiadomosci
pracownikéw i wspétpracownikéw organizacji w zakresie ochrony
danych oraz ich przetwarzania. Proces klasyfikacji nie tylko uta-
twia wyszukiwanie i odzyskiwanie danych, ale ma takze szczegdl-
ne znaczenie w zarzqdzaniu: ryzykiem, zgodnosciq z regulacjami
i normami oraz bezpieczeristwem. Dzigki temu firmy mogqg $wiado-
mie wykorzystywaé skategoryzowane dokumenty i zapewniaé im
adekwatng ochrone. Systemy klasyfikacji sqg doskonatym uzupet-

nieniem systemoéw DLP.

Firma Tukan IT jest twércqg autorskiego dedykowanego rozwigza-
nia GREENmod - systemu do klasyfikacji plikéw i poczty elektro-

nicznej w przedsigbiorstwach.

Tenable

Zarzqdzanie podatnosciami

Zarzqdzanie podatnosciami (ang. Vulnerability Management) jest
kluczowym elementem systemu bezpieczenstwa kazdej firmy,
ktérej dziatalno$é biznesowa jest wspomagana przez systemy in-
formatyczne. W infrastrukturze IT, w ktérej brakuje dobrej jakosci
narzedzi do identyfikacji podatnosci, szybko dochodzi do naruszen
bezpieczenistwa, a komputery i inne urzqgdzenia dostajq sie w rece

przestepcéw. Tenable Nessus, Tenable.sc, Tenable.io zapewniajg

identyfikacje podatnosci oraz ocene implikowanego przez nie ry-
zyka dla wszystkich elementéw systemu informatycznego firmy.
Dostepne w narzedziach Tenable.sc czy .io rozbudowane narze-
dzia raportowania pozwalajg na prezentowanie informacji w spo-
séb zrozumiaty dla oséb decyzyjnych oraz sprawne planowanie

dziatan naprawczych.

Tenable.io WebAppScanner wykrywa podatnosci aplikacji in-
ternetowych (web), utatwiajgc szybkie minimalizowanie ryzyka
zwigzanego z wyptywem danych lub niedostepnoscig serwiséw
biznesowych. Opcjonalnie system ten mozna zintegrowac z roz-
wigzaniami klasy WAF (Web Application Firewall), uniemozliwiajgc
wykorzystanie podatnos$ci do czasu wprowadzenia stosownych
poprawek. Tenable Lumin umozliwia zaawansowane zarzgdzanie
catym procesem wykrywania i usuwania podatnosci w systemach
IT. Tenable.AD jest rozwigzaniem dedykowanym do monitorowa-
nia i wykrywania podatnosci (np. btednych konfiguracji, nadmia-
rowych uprawnieri czy tzw. ,martwych kont”) w firmowym Active

Directory, ktére jest sercem kazdej organizaciji.

Nozomi Networks

Rozwiqgzanie wspierajgce
utrzymanie bezpieczenstwa sieci
i systeméw OT, ICS i loT

Nozomi Networks Guardian™ minimalizuje ryzyko wystgpienia
zagrozen dla infrastruktury krytycznej najwiekszych firm z sekto-
ra energetycznego, produkcyjnego, wydobywczego, transportu,
automatyki budowlanej na catym swiecie. Przyspiesza wprowa-
dzanie zmian w systemach bezpieczenstwa i transformacji cy-
frowej, dostarczajgc natychmiastowy i biezgcy wglad do $wiata
infrastruktury OT, loT i IT. Dostarczany jako urzgdzenie fizyczne lub
rozwigzanie wirtualne pasywnie monitoruje komunikacje sieciowq
i zachowania urzqgdzen. Daje natychmiastowy wglgd w stan sieci
OT/ICS/IoT i wystepujgce w niej wzorce zachowan. Obserwujgc
najpowazniejsze podatnosci, zagrozenia i nietypowe zachowania,
pozwala reagowaé szybciej zapewniajgc wyzszq niezawodno$é

i bezpieczenstwo.

Cybereason

Nowa generacja ochrony
urzqgdzen koricowych (EDR)

Cybereason jest liderem w dziedzinie ochrony urzqdzen konco-
wych nowej generacji. Cybereason zrewolucjonizowat ochrone
urzqdzen koricowych, bedqgc pierwszg firmg, ktéra ujednolicita an-
tywirusa nowej generaciji, wykrywanie i reagowanie na zdarzenia
(Endpoint Detection and Response - EDR) oraz zaoferowata zarzqg-

dzang przez catq dobe ustuge aktywnego wykrywania zagrozen



(Threat Hunting) — wszystko dostarczane za posrednictwem jed-
nego lekkiego agenta.

Cybereason wskazuje ztosliwe operacje (MalOps) od Zrédta do
kazdego dotknigtego punktu koricowego i uzytkownika, wyswie-
tlajgc w czasie rzeczywistym wielostopniowe szczegéty ataku,
co daje analitykom mozliwo$é natychmiastowego zrozumienia,
wskazania i zakoriczenia atakéw jednym kliknigciem. Dzieki Cybe-
reason nie tylko powstrzymasz naruszenie, ale zakonczysz je za-

nim sie rozpocznie.

IBM

Monitorowanie i zarzqgdzanie
bezpieczenstwem

IBM QRadar SIEM stanowi kompleksowe rozwigzanie do anali-
zy bezpieczenstwa informatycznego, zapewniajgce integracje
z réznorodnymi zrédtami zdarzen i przeptywéw sieciowych oraz
mozliwo$é automatyzacji proceséw obstugi incydentéw. IBM
QRadar SIEM pozwala widzie¢ to, co dzieje sie w sieci, w centrum
przetwarzania danych i w srodowisku aplikacyjnym, a dzieki temu
tez lepiej chroni¢ zasoby informatyczne i spetnia¢ wymogi formal-
no-prawne. Uzupetnieniem systemu Qradar SIEM jest narzedzie
IBM Resilient - rozwigzanie klasy SOAR (Security Orchestration,

Automation and Response).

Zscaler

Zero Trust w praktyce

Zscaler to globalna ustuga, ktéra dziata w petni w chmurze i za-
pewnia kompleksowe rozwigzania z zakresu bezpieczernstwa. Do-
starcza bezpieczne i szyfrowane potgczenia z punktu uzytkownika
lub oddziatu firmy, wykorzystujgc technologie typu SD-WAN, bez-
posrednio do aplikacji w chmurze publicznej lub prywatnej. Dodat-
kowo, ustuga monitoruje ruch sieciowy i aktywno$é uzytkownikéw
zapewniajgc ochrone przed wirusami, dostepem do stron interne-
towych zawierajgcych szkodliwe oprogramowanie, atakami APT

i wyciekiem poufnych danych.

Zscaler Internet Access zapewnia szybki i bezpieczny dostep do
Internetu oraz aplikacji SaaS, zapewniajgc bezpieczng transfor-
macje sieci. Poprzez ustawienie Zscaler Internet Access jako do-
mysinej trasy do Internetu, wszyscy uzytkownicy - niezaleznie od
lokalizaciji - otrzymujq identyczng ochrone. Zscaler dziata jako po-
$rednik miedzy uzytkownikami a Internetem, kontrolujgc ruch i sto-
sujgc wiele réznych technik bezpieczernstwa w celu zapewnienia

najwyzszego poziomu ochrony.

Zscaler Private Access zapewnia szybki i bezpieczny dostep do

aplikacji wewnetrznych. Tradycyjne podejscie do dostepu do

aplikacji wymagato dostepu do sieci, co niosto ze sobg ryzyko
wprowadzenia uzytkownikéw do sieci. Zscaler wprowadzit nowe
podejscie, tgczgc okreslonego uzytkownika z okreslong aplikacjqg.
Zscaler Private Access stanowi alternatywe dla rozwigzan VPN.

Rapid 7

Zarzqdzanie podatno$ciami

Rozwigzania firmy Rapid7 to kompleksowe narzedzia stuzqce do
zarzgdzania bezpieczenstwem IT oraz weryfikacji zabezpieczen.
Rapid7 to zintegrowana platforma, ktéra umozliwia monitoro-
wanie i zarzgdzanie podatnosciami, ktéra pozwala na wykrycie
i zabezpieczenie przed najnowszymi zagrozeniami. Rozwigzania
Rapid7 integrujg sie z innymi narzedziami i systemami cyberbez-
pieczenstwa, co usprawnia zarzqgdzanie bezpieczeristwem i po-
zwala automatyzowaé zadania zwigzane z bezpieczenstwem
IT, co zwieksza efektywnos$é pracy zespotéw odpowiedzialnych
za cybersecurity. Platforma InsightVM oferuje bogate mozliwosci
analizy i raportowania, co utatwia zarzqdzanie bezpieczenstwem

i podejmowanie decyzji.

Platforma Rapid7 oferuje szeroki wachlarz narzedzi do zarzqdza-
nia ryzykiem, testowania penetracyjnego, monitorowania zabez-

pieczen, analizy logéw oraz wykrywania i reagowania na incyden-

ty.

SOC24

Wykrywanie i zapobieganie zdarzeniom
zwigzanych z bezpieczenstwem IT. 24
godziny na dobe, 7 dni w tygodhniu.

SOC24 (Security Operations Center) to zesp6t analitykéw i inzynie-
réw ds. bezpieczenstwa zajmujgcy sie monitorowaniem i reago-
waniem na incydenty zwigzane z cyberbezpieczeristwem. Gtéwne
korzysci posiadania SOC to szybsze wykrywanie i reagowanie na
zagrozeniq, co przyczynia sie do minimalizacji szkéd wynikajgcych
z atakéw. SOC pozwala na skuteczne zarzgdzanie incydentami,
a takze umozliwia ciggte doskonalenie strategii bezpieczenstwa
na podstawie analizy trendéw i statystyk dotyczqgcych incyden-
téw. SOC24 pomaga takze zapewni¢ zgodnosé z regulacjami np.
KSC oraz zwigkszy¢ swiadomosé w zakresie zagrozen cyberne-
tycznych w catej organizacji. Wykwalifikowana kadra SOC24 oraz
wsparcie inzynierskie firmy Nomios, gwarantuje rzetelng realizacje
obstugi operacyjnej. Dzigki temu powigzaniu SOC24 jest wiary-
godnym i doswiadczonym partnerem biznesowym dla wielu insty-
tuciji, ktére majq zapotrzebowanie na obstuge i analize incydentéow
w réznych wariantach, czesto po godzinach funkcjonowania swo-

jego przedsiebiorstwa czy dziatu SOC.
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