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RTINET

STRESZCZENIE

W miare upowszechniania sie Internetu rzeczy (1oT) i urzadzen przenosnych zwieksza
sie powierzchnia ataku przedsiebiorstwa, a na granicach jego sieci pojawiajg sie nowe
luki w zabezpieczeniach. Jednoczesnie ataki typu ,zero-day” i APT na urzadzenia
koricowe stajg sie coraz bardziej ztozone i wyrafinowane. W celu ochrony urzgdzen

| coraz szerszej sieci przez zagrozeniami oraz spetnienia coraz bardziej restrykcyjnych
norm w zakresie zgodnosci z przepisami architekci zabezpieczen potrzebujg zatem
coraz lepszych mechanizmdéw kontroli dostepu. Z tego wzgledu mechanizmy

kontroli dostepu do sieci (NAC) musza byc¢ stale rozwijane, aby oferowac coraz
doskonalsze funkcje zaspokajajgce zgtaszane potrzeby w zakresie identyfikowania,
powstrzymywania i tagodzenia skutkéw zagrozen.



WSTEP — EWOLUCJA
KONTROLI DOSTEPU

Szerokie zastosowanie biurowe produktéw z zakresu Internetu rzeczy oraz zasad
korzystania z urzgdzen prywatnych do celéw stuzbowych (BYOD) zapewnia nowe
mozliwosci biznesowe, stwarza réwniez jednak nowe wyzwania. Przede wszystkim nie

ma w tym kontekscie praktycznie zadnej standaryzacji konfiguracji urzadzen. W kazdym
przedsiebiorstwie aktywnie uzywane sa potencjalnie setki typdw i modeli urzgdzen

i systemow operacyjnych, a wielu z nich brakuje zabezpieczen klasy korporacyjnej. Z tego
wiasnie wzgledu urzgdzenia koricowe pozostajg gtdwnym celem zaawansowanych atakdw.

Od samego poczatku kontrola dostepu urzadzen do sieci byta gtéwnym elementem
uwzglednianym w kontekscie zabezpieczania urzadzen koncowych. Pierwsza generacja
mechanizmdw kontroli dostepu do sieci stuzyta do uwierzytelniania i autoryzaciji urzgdzen
koricowych (zazwyczaj zarzadzanych przez dziat IT lokalnych komputerow PC) za
pomocy prostej technologii typu ,skanuj i blokuj”.

Kiedy jednak wzrosto zapotrzebowanie na mechanizmy zarzgdzania dostepem gosci do
sieci przedsiebiorstwa, pojawita sie druga generacja mechanizmow kontroli dostepu do
sieci, ktora utatwiata zapewnienie ograniczonego dostepu do Internetu uzytkownikom
zewnetrznym takim jak goscie, wykonawcy i partnerzy biznesowi.

W obliczu zachodzgcych obecnie dynamicznych zmian w zakresie zaréwno infrastruktury
sieci, jak i pojawiajgcych sie zagrozen (oraz dodatkowo presji wynikajgcej z coraz bardzie;
rygorystycznych regulacji branzowych i przepisow dotyczgcych ochrony prywatnosci
danych), mechanizmy kontroli dostepu do sieci muszg nadal ewoluowac. Aby w petni
zabezpieczy¢ urzgdzenia koricowe zwigzane z Internetem rzeczy i zasadami BYOD,
przedsiebiorstwa muszg zapewnic¢ sobie widocznos¢ kazdego urzgdzenia w swojej SiEC
oraz wiedzie¢, jakie dziatania takie urzadzenie w danym momencie wykonuije oraz jak tgczy
sie z innymi urzgdzeniami w ramach tej sieci. Mechanizmy kontroli dostepu do sieci trzeciej
generacji muszg by¢ zatem zdolne do koordynowania wszystkich aspektdw widocznosci
urzadzen konicowych, kontroli i automatycznego reagowania na zagrozenia.
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CZESC 1:
WIDOCZNOSC CALEJ SIECI

Nie mozna chroni¢ tego, czego sie nie widzi. Brak widocznosci urzadzen
koricowych naraza przedsigbiorstwo na niewidoczne ryzyko. W niedawnym
badaniu 42% specijalistow ds. IT twierdzi, ze mieli u siebie do czynienia

Z naruszeniem bezpieczenstwa za posrednictwem urzadzen koricowych,
podczas gdy kolejne 20% z nich uwaza, ze nie byli pewni, czy do takiego
naruszenia doszto'.

Zespoty ds. bezpieczenstwa muszg by¢ w stanie Sledzi¢ caty sprzet sktadajgcy
sie na infrastrukture sieci w wielu réznych lokalizacjach, w tym na brzegach sieci.
Budowa skutecznego systemu ochrony rozpoczyna sie od zapewnienia petnej
widocznosci urzadzen wewnetrznych (komputeréw PC, smartfondw, laptopdw,
serwerdw, urzadzen Internetu rzeczy, urzadzen medycznych, terminali POS) oraz
wszelkich innych urzadzen korzystajacych z protokotu IP w ramach jednego,
zintegrowanego widoku topologii sieci.

"Lee Neely, ,Endpoint Protection and Response: A SANS Survey”, SANS Institute, 12 czerwca 2018 r.
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Oferowane przez mechanizmy kontroli dostepu do sieci trzecigj generacji funkcje
oceny ryzyka musza by¢ zdolne do identyfikaciji typu urzadzenia i konfiguracii
oprogramowania, w tym do sprawdzenia, czy mechanizmy ochrony przed wirusami
i ztosliwym oprogramowaniem sg zaktualizowane. Ocena podatnosci urzgdzen
koricowych na zagrozenia musi rowniez obejmowac urzgdzenia nieposiadajgce
monitorow (headless), ktore nie moga obstugiwa¢ wbudowanego zabezpieczenia
ze wzgledu na swoje ograniczone funkcje (wiele takich urzgdzen wchodzi w skfad
Internetu rzeczy).

Przedsiebiorstwa muszg rowniez by¢ zdolne do automatycznego wykrywania

i kategoryzowania wszystkich potencjalnych uzytkownikow zwigzanych z ich
urzgdzeniami przed przyznaniem im dostepu do sieci (powinny zatem na przykfad
wykrywac, jakie urzgdzenia zostaty zarejestrowane w sieci, a nawet lokalizacje

i godzine nadejscia zadania potgczenia). Ponadto mechanizmy kontroli dostepu do
sieci, w ramach swoich funkcji zapewnienia widocznosci i oceny ryzyka, powinny
by¢ zdolne do statego skanowania sieci w poszukiwaniu odbiegajgcych od normy
zachowan uzytkownikéw lub oznak naruszenia bezpieczenstwa po uzyskaniu
potgczenia z punktem koricowym.
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przedsiebiorstw nie jest
zdolna do monitorowania
urzadzen przenosnych po
odiaczeniu ich od swoje]j sieci.



https://www.absolute.com/en/go/reports/the-cost-of-insecure-endpoints

CZESC 2:
MECHANIZMY KONTROLI
OPARTE NA ZASADACH

Po zidentyfikowaniu uzytkownika i urzgdzenia mechanizm rozwigzanie NAC trzecie;
generaciji musi by¢ zdolne do wdrozenia szczegdtowych, opartych na zasadach
mechanizmow kontroli dostepu w ramach dynamicznej segmentaciji sieci. Segmentacija
sieci tworzy gtebsze warstwy zabezpieczen w drodze odizolowania danych wrazliwych
i stworzenia barier zapobiegajgcych rozprzestrzenianiu sie zagrozen miedzy maszynami
wirtualnymi (wschéd-zachdd) w przedsigbiorstwie.

W tym celu mechanizmy kontroli dostepu do sieci muszg by¢ zdolne do integraciji

Z innymi najlepszymi w swojej klasie rozwigzaniami w zakresie bezpieczenistwa, w tym
Z rozwigzaniami innych producentéw. Jest to kluczowa cecha pozwalajgca na ochrone
nowoczesnych sieci korzystajgcych z rozwigzan roznych producentéw. Mechanizmy
kontroli dostepu do sieci muszg byc¢ réwniez zdolne do korzystania z istniejgcych
przetgcznikow, ruterdw i urzgdzen dostepowych w catej infrastrukturze na potrzeby
utworzenia na biezaco aktualizowanej mapy potgczen i oraz wymuszenia kontroli
dostepu do sieci w ramach poszczegdlnych segmentow.

Mechanizmy kontroli dostepu do sieci powinny na podstawie wstepnie zdefiniowanych
zasad kontroli dostepu dynamicznie okreslac zakres i czas dostepu uzytkownikow
i urzgdzen w ramach sieci oraz zasoby, do ktorych mogg mieC dostep.
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Co tydzien
przedsiebiorstwa poswiecaja
1156 godzin i wydaja

3,4 MLN USD

na ochrong przed atakami
na urzadzenia koncowe.
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CZESC 3 — AUTOMATYCZNE REAGOWANIE
NA ZAGROZENIA

Wyniki najnowszych badan wskazujg, ze sredni czas identyfikacji naruszenia
bezpieczenstwa pozostaje dtugi (197 dni), podobnie jak sredni czas potrzebny

na jego powstrzymanie (69 dni)?. Dzigki integraciji rozwigzania w zakresie
bezpieczenstwa moga wysytac i odbiera¢ w czasie rzeczywistym informacje

0 zagrozeniach w celu podejmowania skoordynowanych dziatari obronnych

w ramach catego przedsiebiorstwa. Ten rodzaj automatyzacji jest swoistym ,Swietym
Graalem” sieciowej architektury zabezpieczen. Rozwigzania NAC trzeciej generacji
powinny oferowac poziom orkiestracji, ktory agreguje wszystkie dane dotyczgce
bezpieczenstwa w celu automatycznego kategoryzowania zagrozen zgodnie

z okreslonymi priorytetami, a nastepnie uruchamia skoordynowane dziatania majgce
na celu fagodzenie skutkow zagrozen.

Jesli urzadzenie lub uzytkownik narusza ustalone zasady korzystania z sieci, powinno
to natychmiast zainicjowac jednolitg reakcje obronng w ramach catej architektury
zabezpieczen. Reakcja ta moze obejmowac automatyczne koriczenie potgczen,
uruchomienie ograniczen dostepu do sieci, kwarantanny lub szereg dziatan
zwigzanych z powiadamianiem.

Tego rodzaju zautomatyzowane reakcje na zagrozenia mogg skrocic czas
potrzebny na podjecie dziatart obronnych z dni do sekund, aby odpowiednio
chroni¢ informacije wrazliwe i adresy IP, a jednoczesnie zapewnic¢ zgodnos¢

z coraz bardziej rygorystycznymi regulacjami, normami i przepisami prawa ochrony
prywatnosci danych.

2 Larry Ponemon, ,Calculating the Cost of a Data Breach in 2018, the Age of Al and the 10T”, Securitylntelligence, 11 lipca 2018 .
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AUTOMATYZACJA ROZWIAZAN

W ZAKRESIE WYKRYWANIA
ZAGROZEN | REAGOWANIA NA

NIE W PUNKTACH KONCOWYCH

TO PRIORYTET DLA SPECJALISTOW
DS. CYBERBEZPIECZENSTWA,
KTORZY CHCA UZYSKAC SKUTECZNA
KONTROLE NAD TYMI URZADZENIAML.
TYLKO 45% Z TYCH SPECJALISTOW
WSKAZALO, ZE OBSLUGIWANE
PRZEZ NICH PROCESY SA

W PELNI ZAUTOMATYZOWANE.
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PODSUMOWANIE — JAKIEGO ROZWIAZANIA SZUKAC

W obliczu zmieniajgcej sie infrastruktury sieci, zaawansowanych atakdw na urzgdzenia koncowe i coraz bardziej restrykcyjnych przepisdw
przedsiebiorstwa potrzebujg mechanizmow kontroli dostepu do sieci (NAC) trzeciej generaciji, aby lepiej zabezpieczac urzadzenia przenosne
i produkty wchodzace w sktad Internetu rzeczy. W zwigzku z powyzszym rozwigzanie NAC powinno spemniac nastepujgce kryteria:

Widocznosé. Rozwigzanie NAC powinno ,widzie¢” i mdc oceni¢ wszystkie rodzaje urzgdzen koncowych (w tym urzgdzenia
koricowe w ramach Internetu rzeczy) przed podtaczeniem ich do sieci. Ponadto powinno by¢ w razie potrzeby zdolne do dokonania
kategoryzacji uzytkownika urzgdzenia. Ocena ryzyka zwigzanego z urzadzeniem i uzytkownikiem powinna by¢ kontynuowana réwniez

po podtgczeniu do sieci.

Ocena luk w zabezpieczeniach urzadzen koncowych. Rozwigzanie NAC powinno by¢ réwniez zdolne do okreslenia
krytycznych luk w zabezpieczeniach danego urzgdzenia takich jak nieaktualne wersje oprogramowania lub odinstalowane poprawki.

Szczegotowe zasady kontroli dostepu. Po zidentyfikowaniu urzadzenia i uzytkownika rozwigzanie NAC powinno by¢ zdolne
do zautomatyzowania egzekwowania zasad bezpieczeristwa i dziatania mechanizmdw kontroli, a takze do wspdtdzielenia informacii

0 zagrozeniach.

Integracja. Rozwigzanie NAC powinno by¢ zdolne do bezproblemowej integracii z innymi rozwigzaniami w ramach szerzej
rozumianej architektury zabezpieczen, w tym z produktami innych producentéw, aby méc aktywnie wspdtdzieli¢ istotne informacje
o potencjalnych zagrozeniach oraz egzekwowac zasady kontroli dostepu w catym szeroko rozumianym przedsigbiorstwie.

Reagowanie na zagrozenia w czasie rzeczywistym. \W przypadku potencjalnego naruszenia bezpieczeristwa punktu
koricowego rozwigzanie NAC powinno utatwi¢ zautomatyzowang reakcje na zagrozenia w czasie rzeczywistym, aby uniemozliwic¢

podejrzanemu urzgdzeniu dokonanie powaznych uszkodzen lub infekgiji.

Automatyzacja proceséw. Rozwigzanie NAC powinno pozwala¢ na samodzielne przydzielanie zasobdw przez uzytkownika,
automatyczne wdrazanie urzgdzenia do pracy oraz wysytanie uzytkownikowi odpowiednich zalecen, ilekro¢ okaze sie, ze dane
urzgdzenie nie spetnia minimalnych standardéw bezpieczenstwa.

Skalowalnosé i elastycznos$é. Rozwigzanie NAC trzeciej generaciji powinno udostepnia¢ skalowalng architekture, ktdra
w przystepnej cenie bedzie obstugiwac wiele lokalizacji w catym przedsiebiorstwie i nieograniczong liczbe urzadzen. Ponadto musi
oferowac elastyczne mozliwosci wdrazania z opcjg fizyczng, wirtualng i w chmurze.
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