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Streszczenie

W wyniku rozwoju nowoczesnych centrow danych aplikacje i dane sg w coraz wiekszym stopniu rozproszone

w infrastrukturze hybrydowej. Pomaga to wprawdzie poprawic¢ elastycznos¢ procesow o znaczeniu krytycznym dla
przedsiebiorstwa, ale jednoczesnie zwieksza powierzchnie ataku przy ograniczeniu widocznosci i mozliwosci kontroli.
Specjalisci ds. operacyjnych i inzynierii sieci potrzebujg zatem zintegrowanych zabezpieczen oferujgcych zaawansowane
funkcje ochrony srodowisk hybrydowych centrow danych IT. W szczegolnosci potrzebujg zapory nastepnej generacii
(NGFW), ktora umozliwi zarzadzanie ryzykiem krytycznym oraz zapewni skalowalnos¢ pozwalajacg na rozszerzenie ochrony
centrum danych na wszystkie czesci organizacji, odpornosc na zaktocenia ciggtosci dziatalnosci biznesowej oraz funkcje
automatyzacji i orkiestracji odcigzajgce personel i skracajgce czas reakcji na zagrozenia.
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Rozproszone centra danych zwiekszaja powierzchnie ataku

Obecnie uzytkownicy biznesowi uzyskujg dostep do krytycznych aplikacji z coraz bardziej rozproszonych centrow
danych, ktore rozciggajg sie na catg hybrydowg infrastrukture IT. Procesy i dane tych uzytkownikow funkcjonujg w réznych
systemach lokalnych, wspadlnych lokalizacjach oraz chmurach prywatnych i publicznych, a tego rodzaju szerokie
rozproszenie podatnych na zagrozenia tresci tworzy w przedsiebiorstwie coraz wiekszg powierzchnie ataku.

Aby niwelowac to rosngce zagrozenie, specjalisci ds. operacyjnych i inzynierii sieci wdrazajg punktowe rozwigzania
zabezpieczajgce, aby usuwac pojawiajgce sie luki w zabezpieczeniach i zachowac zgodnosc¢ z przepisami. Takie
wyrywkowe podejscie nie jest jednak w stanie usungC wszystkich obecnych i przysztych luk. Prawdopodobienstwo
zaktocenia dziatalnosci biznesowej przez cyberprzestepcow lub wystgpienie kleski zywiotowej rosnie, podobnie jak zwieksza
sie catkowity koszt posiadania i ztozonosC operacyjna zabezpieczen w przedsiebiorstwie.
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Sredni catkowity koszt przestoju to
67,2 min USD na przedsiebiorstwo

w ciagu dwoch lat, wliczajac w to
uszczerbek na zaufaniu i reputaciji’.




Zabezpieczanie hybrydowych srodowisk IT

Aby sprostac¢ wyzwaniom zwigzanym z rozszerzajgca sie powierzchnig ataku na centrum danych, wspomniani specjalisci
muszg najpierw zintegrowac zabezpieczenia stosowane we wszystkich obszarach swoich hybrydowych srodowisk IT.
Potrzebujg rowniez zapory nastepnej generacji (NGFW), ktora zapewni im kompleksowg widocznos¢, mechanizmy kontroli
i funkcje ochrony przed wtamaniami (IPS), a takze zaawansowane mozliwosci w nastepujgcych obszarach:

» Wydajnos¢é. Zarzadzanie ryzykiem wymaga zabezpieczen, ktore bedg zdolne do obstugi wydajnych sieci, jednoczesnie
realizujgc zaawansowane funkcje bezpieczenstwa, ktdre skutecznie pomoga zmniejszyC powierzchnie ataku.

» Odpornosé i skalowalnosé. W miare rozwoju i dywersyfikacji hybrydowych Srodowisk IT zabezpieczenia centrow
danych muszg zapewniac takg skalowalnosc, odpornosc i dostepnosc, aby zagwarantowac ciggtos¢ dziatalnosci
biznesowej. Ogodlna architektura sieci i zabezpieczen powinna rowniez chroni¢ przed zaktdceniami spowodowanymi
przestojami dziatania fragmentow sieci, np. zwigzanymi z kleskami zywiotowymi.

» Automatyzacja i orkiestracja. Zintegrowana architektura zabezpieczen powinna umozliwic inteligentng automatyzacje
w catej hybrydowej infrastrukturze IT. Zautomatyzowane reakcje na zagrozenia i funkcje szybszego zarzgdzania skroca
wowczas czas narazenia na ryzyko oraz zmniejszg obtozenie personelu, liczbe btedow ludzkich i koszty operacyjne.

WsSrod najwazniejszych obaw zwigzanych z hybrydowymi procesami obstugi danych mozna wymieni¢ obawy

o bezpieczenstwo danych i zgodnosé z przepisami (71%), o wydajnosé (62%) oraz o tatwos¢ zarzadzania (53%)>.

==RTINET 6



Wydajnos¢ a zarzadzanie ryzykiem

Stosowane w centrach danych zapory sg zazwyczaj wdrazane w czesciach sieci 0 najwyzszej przepustowosci. Aby dziatac
skutecznie, wdrozona w takim centrum zapora nastepnej generacji (NGFW) musi by¢ zdolna do obstugi zaawansowanych
zabezpieczen w warstwie aplikacji (L7) przy minimalnym wptywie na wydajnosc sieci. W tym celu nalezy zastosowac
specjalne procesory obstugujace funkcje zabezpieczen, umozliwiajace efektywne dziatanie funkcji bezpieczenstwa
zapory NGFW bez tworzenia w sieci ,waskiego gardta”.

Zabezpieczenie Nowoczesnego rozproszonego centrum danych wymaga rowniez uzyskania widocznosci wszystkich
wdrozonych zabezpieczen we wszystkich srodowiskach (w systemach lokalnych, wspdlnych lokalizacjach, chmurach itp.)
oraz wszystkich uzytkownikow, aplikacii i urzadzen. Ponad jedna trzecia (34%) przypadkdw naruszenia bezpieczenstwa
pochodzi obecnie z zaufanych zrédet wewnetrznych?, kontrola dostepu w sieci wewnetrznej jest zatem koniecznoscia.
Specjalisci ds. operacyjnych i inzynierii sieci moga to osiggng¢ poprzez segmentacje sieci, ktora jest rozwigzaniem na
tyle skalowalnym i elastycznym, ze obejmuje wiele przypadkow zastosowan (w tym dynamiczng weryfikacje uprawnien
uzytkownikow, urzadzen i aplikacji). Sama segmentacja moze jednak nie zapewniaC wielu krytycznych funkcji zabezpieczen
przed zaawansowanymi zagrozeniami (na przyktad mechanizmnow inspekciji tresci). Wdrozona w centrum danych zapora
musi byC zatem zdolna do obstugi roznych form segmentaciji, wymiany informacji 0 zagrozeniach z zabezpieczeniami innych
firm oraz inspekcji tresci i automatycznej ochrony przed zagrozeniami.

Aby poradzi¢ sobie z rosngcg liczba i ztozonoscia dzisiejszych zagrozen, trzeba wdrozy¢ zabezpieczenia zdolne do
wymiany informaciji w czasie rzeczywistym w ramach zintegrowanej architektury zabezpieczen. Jednoczesnie powinny
one wykorzystywac¢ mechanizmy sztucznej inteligencji do identyfikacji nieznanych zagrozen oraz ochrony przed nimi.
Co wazne, wspomniane mechanizmy sztucznej inteligencji muszg mie¢ zastosowanie do zasobow cyfrowych

we wszystkich lokalizacjach.
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77%

przedsiebiorstw stosuje

obechie w pewnym stopniu
niezintegrowane ze soba punktowe
rozwiagzania zabezpieczajace“.



Odpornosé i skalowalnosé

Rozwdj innowacji cyfrowych bezposrednio wptywa na bezpieczenstwo. W miare postepujgcej decentralizacji procesow
w ramach hybrydowej infrastruktury informatycznej zapewnienie bezpieczenstwa wymaga skalowalnosci, aby

maoc chronic¢ kolejne nowe aplikacje i procesy, nie tylko uruchamiane lokalnie, ale rowniez wdrazane w chmurze

I na maszynach wirtualnych.

Zabezpieczenia centrow danych muszg rowniez uwzglednia¢ wymagania stale rosngcego ruchu szyfrowanego

i nieszyfrowanego. Ponad 72% catego ruchu w sieci to obecnie dane zaszyfrowane (wzrost o prawie 20% r/r®).
Wieksza ilos¢ zaszyfrowanego ruchu wymaga zaawansowanej widocznosci uzyskiwanej za pomocag narzedzi inspekciji
ruchu HTTP i HTTPS.

Rozproszone centra danych sg szczegdlnie podatne na ataki prowadzone za pomocg zaszyfrowanych pakietow danych.
Ochrona przed takimi atakami wymaga wdrozenia zabezpieczen pozwalajgcych na inspekcje danych szyfrowanych przy
uzyciu protokotu Secure Sockets Layer (SSL) / Transport Layer Security (TLS) (a takze korzystanie z bezpiecznego
srodowiska testowego i réznego rodzaju przynet i wabikow), ktdre obstuzg ogromny ruch realizowany miedzy uzytkownikami
i systemami oraz w ramach systemow bez ograniczania wydajnosci aplikacji. Chodzi tu przede wszystkim o najnowsze
funkcje inspekciji TLS 1.3°.

Pod wzgledem odpornosci i dostepnosci wdrazane rozwigzanie musi zapewniaC mozliwosc przetaczania awaryjnego
w czasie rzeczywistym. Wbudowane mechanizmy klastrowania opartego na redundancji N+1 oferujg w pemni
nadmiarowa architekture eliminujgcg kazdy punkt awarii. Niezawodnos¢ rozwazanego rozwigzania w warunkach
rzeczywistych mogg rowniez potwierdziC testy przeprowadzane przez niezaleznych ekspertéw branzowych.
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60%

atakow bedzie przeprowadzanych
za posrednictwem zaszyfrowanego
ruchu’, a 28% naruszen

bezpieczenstwa wiaze sie ze
zlosliwym oprogramowaniem?.
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Automatyzacja i orkiestracja

Utrzymujace sie niedobory specijalistow ds. cyberbezpieczenstwa sprawiajg, ze wiele zespotow jest bardzo mocno
obtozonych pracag. Zmniejszenie ztozonosci operacyjnej jest zatem kluczem do obnizenia kosztow operacyjnych

| zmniejszenia tego obtozenia, aby personel techniczny mogt bardziej skupic sie na wynikach biznesowych i optymalizacii.
Efektywna zapora w centrum danych powinna zatem umozliwia¢ optymalizacje proceséw w celu usprawnienia
wykonywania zadan z zakresu wdrazania i zarzgdzania.

Zintegrowana architektura zabezpieczen to podstawa umozliwiajgca wymiane informaciji o zagrozeniach i zautomatyzowane
reakcje, ktore koordynujg dziatanie zabezpieczen w ramach infrastruktur hybrydowych. Obstugujgca otwarte interfejsy
programowania aplikacji (API) zapora NGFW pozwala m.in. na automatyzacje procesow, orkiestracje i synchronizowanie
dziatania zabezpieczen w kontekscie nieaktualizowanych aplikacji i zmian zachodzgcych w srodowiskach DevOps. Zapora
ta powinna byc¢ rowniez zdolna do stosowania logiki biznesowej, ktéra na biezaco weryfikuje uzytkownikow,
urzadzenia i aplikacje w celu automatyzacji procesow bezpieczenstwa (takich jak przydzielanie zasobdw i kontrola
dostepu). Zmnigjsza to obcigzenie personelu i koszty operacyjne przy jednoczesnej poprawie wydajnosci operacyjne;

i skutecznosci zabezpieczen.

Funkcje zapory NGFW, ktére pomagajg zautomatyzowac procesy zwigzane z raportowaniem zgodnosci z przepisami
i procesy audytu, mogg rowniez przyczyniC sie do zmnigjszenia obtozenia pracg personelu technicznego, zachowujgc
jednoczesnie zgodnosc¢ ze zmieniajgcymi sie przepisami wykonawczymi i branzowymi oraz normami bezpieczenstwa takimi
jak przepisy i normy Narodowego Instytutu Standaryzacji i Technologii (NIST) oraz Center for Internet Security (CIS).

Ponad potowa decydentow z branzy IT (54%) uwaza, ze problemy z zatrzymaniem wartosciowych pracownikow

utrudniaja wdrazanie modelu hybrydowego®.
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Dobry wybor — integracja i najlepsza w swojej klasie zapora
nastepnej generacji

Powierzchnia ataku przedsiebiorstwa rozszerza sie w miare rosngcego rozproszenia centrow danych, ktore ewoluujg

w kierunku hybrydowej infrastruktury IT. Mimo oczekiwania wzrostu wydajnosci takich centrow danych, specjalisci

ds. operacyjnych i inzynierii sieci nie moga iS¢ na kompromis miedzy bezpieczenstwem a zaspokajaniem potrzeb
uzytkownikow. W obliczu rosngcych kosztow, ryzyka i prawdopodobienstwa przestojow dziatania sieci przedsiebiorstwa
muszg ponownie rozwazy¢ zabezpieczenia nowoczesnych centrow danych.

Aby zapewnic¢ zarowno bezpieczenstwo, jak i wydajnosc, trzeba zatem wdrozyC zintegrowang architekture zabezpieczen
opartg na niezawodnej zaporze nastepnej generacji (NGFW), ktora zagwarantuje odpowiednig wydajnos¢, odpornosc,
skalowalnos¢ i mozliwosc¢ automatyzadcii.
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