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Bezpieczny dostep zdalny dla wszystkich pracownikéw

Streszczenie

Przedsigbiorstwa stoja w obliczu wielu réznych potencjalnych sytuacji kryzysowych, takich

jak choroby, powodgzie, huragany i przerwy w dostawie pradu. Wdrozenie planu ciagtosci Praca zdalna skraca
biznesowej jest niezbedne do tego, aby przedsigbiorstwo byto zdolne do utrzymania ruchu czas bezproduktywnosci

w przypadku niesprzyjajacych okolicznosci oraz przygotowane na potencjalne katastrofy. pracownika $rednio o 27%1.

Przedsigbiorstwa przygotowujace plan ciagtosci biznesowej musza zaktadaé, ze nie
beda mogty wykonywacé zwyktej dziatalnosci w dotychczasowych obiektach. Zdolnosé
do l:ImOZ|IV.\IIenIa’ Rrac.ownl-kor.n pracy ijalnej’]est nle.zbedna w celu zagyvarantowanla o Pracownicy zdalni pracujq
zarowno ciagtosci dziatania, jak i bezpieczenstwa. Firma Fortinet oferuje w tym kontekscie . . .
zintegrowane rozwigzanie do obstugi pracy zdalnej. Zapory sieciowe nastepnej generacji rocz_me s_re_(_jmo o 16’8_ dnia
(NGFW) FortiGate maja wbudowane funkcje obstugi wirtualnych sieci prywatnych (VPN) wiecej niz pracownicy
opartych na protokole IPsec, aby umozliwi¢ pracownikom zdalnym bezpieczne potaczenie zatrudnieni na miejscuz.
z siecia przedsigbiorstwa. Dzigki ochronie urzadzen koncowych realizowanej przez
rozwiazanie FortiClient oraz uwierzytelnianiu wielosktadnikowemu (MFA) realizowanemu
przez rozwiazanie FortiAuthenticator, przedsiebiorstwo moze bezpiecznie obstugiwac
pracownikéw zdalnych i utrzymywac ciagtos¢ biznesowa. 85% pracownikéw
twierdzi, ze maksymalng

Zdolnos¢ do bezpiecznej obstugi pracownikow zdalnych jest waznym elementem ciagtosci biznesowej .. .
produktywnos¢ osiaga

i odzyskiwania po awarii w kazdym przedsiebiorstwie. Przedsiebiorstwo moze by¢ bowiem niezdolne
do umozliwienia pracownikom zwyklej pracy na miejscu z powodu przerwy w dostawie pradu lub podczas pracy zdalnej’.
podobnego zdarzenia, a takze wskutek epidemii lub powodzi, ktdre moga sprawic, ze przyjezdzanie
pracownikéw do pracy moze okazac sie dla nich niebezpieczne.

W takich sytuacjach przedsigbiorstwo musi by¢ zdolne do zagwarantowania bezpiecznego zdalnego Umozliwienie pracy zdalnej
dostepu do swojgj sieci. 400 tys. klientow Fortinet moze juz korzystac z takich funkcji, zapory zwiekszyio zdolnoéé do
nastepnej generacji FortiGate obstuguja bowiem wirtualne sieci prywatne oparte na protokole IPsec,
dajac pracownikom zdalnym bezpieczny dostep do sieci korporacyjnej.

zatrzymania pracownikéw
w 95% przedsiebiorstw*.

Zabezpieczenie zdalnego dostepu do sieci
za pomoca zapor nastepnej generacji FortiGate

Zintegrowane z kazda zaporag nastepnej generaciji FortiGate wirtualne sieci prywatne oparte na protokole IPsec lub SSL oferuja niezwykle elastyczny
model wdrozenia. Pracownicy zdalni moga korzystac z rozwigzan niewymagajacych instalacji klienta albo uzyskiwac¢ dostep do dodatkowych funkciji
za pomoca klienta VPN wbudowanego w rozwigzanie zabezpieczajace urzadzenia koricowe FortiClient. Uzytkownicy zaawansowani i administratorzy
skorzystaliby na wdrozeniu punktu dostepowego FortiAP lub zapory nastepnej generacii FortiGate, poniewaz uzyskaliby dodatkowe funkcje.

Rozwigzania Fortinet zostaty zaprojektowane tak, aby byty tatwe w uzyciu od momentu ich pierwszego zakupu do konca cyklu ich eksploatacii.
Zapory nastepnej generaciji FortiGate i punkty dostepu bezprzewodowego FortiAP oferuja funkcje bezobstugowego wdrozenia. Urzagdzenia wdrazane
w odlegtych lokalizacjach moga by¢ przed wysytka wstepnie skonfigurowane, aby utatwi¢ automatyczng konfiguracje na miejscu i zapewnic ciagtosc
dziatalnosci i obstuge telepracy.

Architektura Fortinet Security Fabric korzysta ze wspdlnego systemu operacyjnego Fortinet oraz otwartego srodowiska API, aby utworzy¢ szeroka,
zintegrowana i zautomatyzowana architekture zabezpieczen. Dzieki architekturze Fortinet Security Fabric mozna monitorowac wszystkie urzadzenia
przedsigbiorstwa (w tym urzadzenia wdrozone w poszczegdlnych oddziatach) oraz zarzadzac nimi z poziomu jednej konsoli. Za posrednictwem
wspomnianej zapory nastepnej generacji FortiGate Iub scentralizowanej platformy zarzadzania FortiManager wdrozonej w siedzibie przedsiebiorstwa
zespot ds. bezpieczeristwa moze uzyskac petng widocznosé wszystkich podtaczonych do sieci urzadzen, bez wzgledu na stan ich wdrozenia.

W przypadku kleski zywiotowej lub innego zdarzenia zaktdcajacego zwykta dziatalnos¢ biznesowa przedsigbiorstwo musi by¢ zdolne do szybkiego
wdrozenia modelu petnej pracy zdalnej. W tabeli 1 przedstawiono liczbe jednoczesnych uzytkownikéw wirtualnej sieci prywatnej, ktéra moga obstugiwacé
poszczegolne modele zapory nastepnej generacji FortiGate.

Rozwigzania Fortinet oferujg nie tylko szyfrowanie danych przesytanych za posrednictwem potaczen VPN, ale rowniez szereg innych funkcji
pomagajacych przedsiebiorstwom w zabezpieczeniu pracy zdalnej. Mozna wsrod nich wymienic:

= Uwierzytelnianie wielosktadnikowe. Rozwigzania FortiToken i FortiAuthenticator oferuja uwierzytelnianie dwuskfadnikowe pracownikéw zdalnych.

® Ochrona przed utrata danych (DLP). Rozwigzania FortiGate i FortiWiFi chronig przed utratg danych pracownikow zdalnych, co jest niezbedne
zwtaszcza w przypadku pracujacych zdalnie cztonkdw sScistego kierownictwa, ktdrzy czesto majg do czynienia z wrazliwymi danymi przedsiebiorstwa.
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® Ochrona przed zaawansowanymi zagrozeniami. Rozwigzanie FortiSandbox umozliwia analize ztosliwego oprogramowania i innych
podejrzanych tresci w bezpiecznym srodowisku testowym, zanim takie tresci dotra do miejsca przeznaczenia.

® ¥ 3cznosc¢ bezprzewodowa. Punkty dostepowe FortiAP oferujg bezpieczny dostep bezprzewodowy w oddziatach z petng integracja
i zarzgdzaniem konfiguracja z poziomu jednej konsoli.

m Telefonia. FortiFone to bezpieczne rozwigzanie VoIP (Voice over IP), po wdrozeniu ktérego ruch jest zabezpieczony, zarzadzany i monitorowany
przez zapore nastepnej generacji FortiGate. Rozwiazanie to jest dostepne w postaci telefonu internetowego i kilku opcji sprzetowych.

Model Jednoczesni uzytkownicy sieci VPN | Jednoczesni uzytkownicy sieci VPN | Zarzadzane punkty dostepowe
opartej na SSL opartej na IPsec FortiAP (tryb tunelowy)

100E 10 000

100F 500 16 000 64
300E 5000 50 000 256
500E 10 000 50 000 256
600E 10 000 50 000 512
1100E 10 000 100 000 2048
2000E 30 000 100 000 2048
Wszystkie wyzsze modele* 30 000 100 000 2048

* Model 3300E obstuguje 1024 punkty dostepowe obstugujace tryb tunelowy

Tabela 1. Liczba jednoczesnych potaczen wirtualnej sieci prywatnej obstugiwanych przez rézne modele zapdr nastepnej generaciji FortiGate.

Przypadki zastosowania produktéw Fortinet obstugujacych prace zdalna

Nie kazdy pracownik potrzebuje tego samego poziomu dostepu do zasobdw przedsiebiorstwa podczas pracy zdalnej, firma Fortinet oferuje zatem
rozwigzania dostosowane do potrzeb kazdego takiego pracownika.

1. Podstawowy pracownik zdalny (telepracownik). Podstawowym telepracownikom potrzebny jest podczas pracy zdalnej jedynie dostep do
poczty elektronicznej, Internetu i funkgji telekonferencyjnych, ograniczona mozliwos¢ przesytania plikow oraz dostep do funkgji wiasciwych dla
danego stanowiska pracy (finanse, kadry itp.), w tym dostep do aplikacji SaaS (oprogramowanie jako ustuga) w chmurze, na przyktad aplikacii
Microsoft Office 365, oraz bezpieczne potaczenie z siecig przedsigbiorstwa.

Podstawowi telepracownicy moga taczy¢ sie z siecia przedsigbiorstwa za pomoca zintegrowanego oprogramowania klienckiego VPN FortiClient
i weryfikowa¢ swoja tozsamos¢ w ramach oferowanych przez rozwiazanie FortiToken funkcji uwierzytelniania wielosktadnikowego. Warto pamigtac,
ze gdy uzytkownicy zaawansowani i administratorzy opuszcza swoje miejsce pracy zdalnej, ich profile zmienia sie w profil podstawowego telepracownika.
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Rysunek 1. Hipotetyczne wdrozenie rozwiazania Fortinet dla podstawowego telepracownika.
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2. Uzytkownik zaawansowany (ang. power user). Uzytkownicy zaawansowani to pracownicy, ktérym podczas pracy zdalnej potrzebny jest
wyzszy poziom dostepu do zasobdw przedsiebiorstwa, na przyktad w celu korzystania z wielu réwnolegtych srodowisk IT. Uzytkownikami
zaawansowanymi moga by¢ administratorzy systemow, inzynierowie IT oraz personel awaryjny.

W przypadku uzytkownikow zaawansowanych wdrozenie punktu dostepowego FortiAP w migjscu ich pracy zdalnej da im odpowiedni poziom
dostepu i bezpieczenstwa. Punkt taki zagwarantuje bezpieczna tacznosc¢ bezprzewodowa za posrednictwem bezpiecznego tunelu prowadzacego
do sieci przedsigbiorstwa. Punkty dostepowe FortiAP moga byc¢ wdrazane w ramach bezobstugowej instalaciji i zarzadzane z biura za pomocag
zapory nastepnej generaciji FortiGate. W przypadku koniecznosci zainstalowania telefonu firmowego po prostu podtacza sie go do punktu
dostepowego FortiAP, aby dziafat tak, jakby byto sie w biurze.
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Rysunek 2. Hipotetyczne wdrozenie rozwigzania Fortinet dla uzytkownika zaawansowanego.

3. Administrator (ang. super user). Administrator to pracownik, ktéry nawet podczas pracy zdalnej potrzebuje zaawansowanego dostepu
do poufnych zasobdw przedsiebiorstwa i czesto przetwarza wrazliwe i tajne informacje. Ten profil pracownika obejmuje administratorow
z uprzywilejowanym dostepem do systemu, inzynierdw pomocy technicznej, kluczowych partneréw w kontekscie planu ciggtosci dziatania,
personel awaryjny i cztonkow scistego kierownictwa.

Miejsce pracy zdalnej administratora powinno miec¢ charakter lokalizacji zapasowej dla biura. Administratorom potrzebne beda réwniez wszystkie
funkcje dostepne podstawowym telepracownikom i uzytkownikom zaawansowanym oraz okreslone funkcje dodatkowe. W tym celu punkt
dostepowy FortiAP mozna zintegrowac z zapora nastepnej generaciji FortiGate lub rozwigzaniem FortiWiFi, aby zagwarantowac¢ administratorom
bezpieczna tacznos¢ bezprzewodowa z wbudowanymi funkcjami ochrony przed utrata danych (DLP). Rozwiazanie FortiFone oferuje natomiast
telefon internetowy lub sprzetowe wersje telefonii VoIP zarzadzane i zabezpieczone za posrednictwem zapory nastepnej generaciji FortiGate
wdrozonej lokalnie lub platformy scentralizowanego zarzadzania FortiManager wdrozonej w siedzibie gtdwnej.

=RATINET 3
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Rysunek 3. Hipotetyczne wdrozenie rozwigzania Fortinet dla administratora.

Obstuga pracownikéw zdalnych

Rozwigzania Fortinet sg fatwe do wdrozenia w miejscach pracy pracownikéw zdalnych. Przedsigbiorstwo potrzebuje jednak réwniez zasobdw u siebie
lub w chmurze, aby bezpiecznie obstugiwac telepracownikow.

Wiele przedsiebiorstw dysponuije juz takimi zasobami, poniewaz sa one czgscig istniejgcej architektury zabezpieczen. Zapora nastepnej generacii
FortiGate jest na przyktad zdolna do kontroli zaszyfrowanego i niezaszyfrowanego ruchu sieciowego w ramach catego przedsigbiorstwa przy
minimalnym wptywie na wydajnosc sieci. Obejmuje rowniez zintegrowang brame VPN, ktdra dziata jak urzgdzenie koricowe oferujgce szyfrowane
potaczenia z telepracownikami.

Zapora nastepnej generacji FortiGate moze by¢ rowniez zintegrowana z typowa infrastruktura IT, w tym z korporacyjnymi ustugami katalogowymi,
takimi jak Microsoft Active Directory (AD), oraz funkcjami uwierzytelniania dwusktadnikowego (MFA) i jednokrotnego logowania (SSO). FortiAuthenticator
udostepnia jeden, scentralizowany punkt integracji dla narzedzi uwierzytelniajacych oraz obstuguje zaréwno rozwigzania innych firm, jak i rozwigzanie
FortiToken, ktdre oferuje opcje tokendw sprzetowych, programowych, pocztowych i mobilnych.

W kontekscie zarzadzania pracownikami zdalnymi znajdujacymi sie w réznych lokalizacjach niezbedne staja sie funkcje oferujace scentralizowana
widocznos¢ zabezpieczen i scentralizowane nimi zarzadzanie. Wszystkie rozwigzania Fortinet mozna zintegrowac za posrednictwem architektury
Fortinet Security Fabric. W rezultacie dziat IT moze za pomoca programu FortiManager uzyskac niezbedna widocznosc i kontrole z poziomu jednej
konsoli, za pomoca programu FortiAnalyzer agregowac dzienniki danych sieciowych i wykonywac analizy bezpieczerstwa oraz za pomoca programu
FortiSIEM szybko wykrywac i reagowac na potencjalne zagrozenia.

Petna integracja zabezpieczen dzieki rozwigzaniom Fortinet

Architektura Fortinet Security Fabric umozliwia niezawodng integracje pracownikéw zdalnych. Wszystkie rozwigzania Fortinet sg ze sobg potaczone
za posrednictwem architektury Fortinet Security Fabric, co oferuje widocznos¢ oraz mozliwosci konfiguracji i monitorowania z poziomu jednej konsoli.
Ponadto szereg konektorow do architektury Fabric, otwarte srodowisko API, wsparcie spotecznosci DevOps i rozbudowany ekosystem architektury
Security Fabric umozliwiajg integracje z ponad 250 rozwigzaniami innych firm.

Jest to niezbedne wowczas, gdy przedsiebiorstwo przygotowuije planu ciggtosci biznesowej, poniewaz moze by¢ ono zmuszone do catkowitego
przejscia na prace zdalng z niewielkim lub zadnym wyprzedzeniem. Ponadto funkcje zapewnienia widocznosci i zarzadzania architekturg zabezpieczen
w przedsigbiorstwie gwarantuja, ze obstuga telepracy nie naraza na szwank cyberbezpieczenstwa przedsiebiorstwa.
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Ponizsze rozwigzania wchodza w sktad architektury Fortinet Security Fabric i obstuguja bezpieczna prace zdalna:

® FortiClient. FortiClient wzmacnia bezpieczenstwo urzadzen koncowych dzieki zapewnieniu zintegrowanej widocznosci, kontroli i proaktywnej
ochrony oraz umozliwia przedsiebiorstwom wykrywanie, monitorowanie i ocene ryzyka dla urzadzen koricowych w czasie rzeczywistym.

® FortiGate. Zapora nastepnej generacji FortiGate korzysta ze specjalnych procesoréw obstugujacych funkcje zabezpieczen, aby zagwarantowacé
najwyzszej klasy ochrone, kompleksowa widocznos¢ i scentralizowana kontrole oraz wydajng weryfikacje ruchu szyfrowanego i nieszyfrowanego.

® FortiWiFi. Bramy do sieci bezprzewodowej FortiWiFi tgcza w sobie zalety zabezpieczen zapory nastepnej generacji FortiGate z punktem dostepu
do sieci bezprzewodowej, oferujac zintegrowane rozwigzanie sieciowe i zabezpieczajgce dla telepracownikow.

® FortiFone. FortiFone zapewnia jednolita komunikacje gtosowa za posrednictwem protokotu VolP, ktéra jest zabezpieczona i zarzadzana przez
zapory nastepnej generacji FortiGate. Interfejs telefonu internetowego FortiFone umozliwia wykonywanie i odbieranie potaczen, dostep do poczty
glosowej, sprawdzanie historii potaczen i przeszukiwanie katalogu przedsiebiorstwa bezposrednio z urzadzenia przenosnego. Dostepnych jest tez
wiele opcji sprzetowych.

® FortiToken. FortiToken potwierdza tozsamosc uzytkownikdw przez dodanie drugiego sktadnika procesu uwierzytelniania w ramach fizycznych lub
mobilnych tokendw opartych o aplikacje.

= FortiAuthenticator. FortiAuthenticator oferuje scentralizowane ustugi uwierzytelniania, w tym ustugi jednokrotnego logowania, zarzadzania
certyfikatami i zarzadzania gosémi.

= FortiAP. Punkt dostepowy FortiAP zapewnia bezpieczny dostep bezprzewodowy do rozproszonych przedsiebiorstw i pracownikow zdalnych
i moze by¢ tatwo zarzadzany za posrednictwem zapory nastepnej generacji FortiGate lub chmury.

® FortiManager. FortiManager umozliwia zarzadzanie i kontrole zasad w catym rozszerzonym przedsigbiorstwie z poziomu jednej konsoli w celu
uzyskania informacji na temat dotyczacych catej sieci zagrozen opartych na ruchu. Obejmuije to funkcje zapobiegajace zaawansowanym atakom
oraz funkcje skalowania umoZliwiajace zarzadzanie nawet 10 tys. urzadzen Fortinet.

® FortiAnalyzer. FortiAnalyzer oferuje oparte na wynikach analizy danych cyberzabezpieczenia oraz funkcje zarzadzania dziennikami umozliwiajace
lepsze wykrywanie zagrozen i zapobieganie naruszeniom.

= FortiSandbox. Bezpieczne srodowisko testowe Fortinet oferuje wydajng kombinacje funkcji elastycznego wdrazania, zbierania informaciji oraz
zaawansowanego wykrywania i tagodzenia skutkéw zagrozen w celu zapobiegania ukierunkowanym atakom i utracie danych oraz neutralizowania
skutkdw tych zdarzen. Srodowisko to jest oferowane jako ustuga chmurowa, ktdra jest zawarta w wiekszosci subskrypcji FortiGuard.

Bezpieczna infrastruktura zapewnia ciagtos¢ biznesowa.

Zagwarantowanie ciggtosci biznesowej i mozliwosci odzyskiwania danych po awarii jest niezbedne w kazdym przedsiebiorstwie. Waznym sktadnikiem
tego procesu jest zdolnos¢ do natychmiastowej obstugi wigkszosci lub wszystkich pracownikéw zdalnych.

Przygotowujac plany ciagtosci biznesowej, nalezy zatem upewnic sie, ze przedsiebiorstwo dysponuje odpowiednimi zasobami pozwalajacymi na
ochrone pracownikdw zdalnych. Rozwigzania Fortinet sg tatwe we wdrozeniu i konfigurowaniu oraz umozliwiaja przedsiebiorstwom zagwarantowanie
petnego bezpieczenstwa, widocznosci i kontroli niezaleznie od srodowiska wdrozenia.

1 ,The Benefits of Working From Home”, Airtasker, 9 wrzesnia 2019 r.

2 Ibid.

3 Abdullahi Muhammed, ,Here’s Why Remote Workers Are More Productive Than In-House Teams”, Forbes, 21 maja 2019 .

4 Ibid.
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