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SIECI SD-WAN W DOBIE
TRANSFORMACJI CYFROWEJ

Osiagniecie sprawnosci biznesowej
bez komplikowania bezpieczenstwa sieci

OPRACOWANIE



STRESZCZENIE

Wiekszos¢é organizacji przechodzi obecnie transformacje cyfrowa (ang.
digital transformation — DX) w takiej czy innej formie: przeksztatca sposoéb,
w jaki wprowadza produkty i ustugi na rynek, a w ostatecznym rozrachunku
oferuje wartos¢ dodana swoim klientom. Inicjatywy zwiazane z DX komplikuja
jednak takze prace zespotu odpowiedzialnego za dziatanie sieci. Gdy ustugi

o krytycznym znaczeniu dla biznesu sa rozproszone w wielu srodowiskach
chmurowych, prowadzi to do potencjalnych probleméw zwiazanych

z wydajnoscia, szczegdlnie w oddziatach. Transformacja cyfrowa

Jesli wzigé to wszystko pod uwage, nie jest zaskoczeniem, Zze technologia powoduje przenoszenie
sieci rozlequch. deflnlowany.ch prPgramowo (SD-WAN) btyskawicznie zyskuje coraz wigkszej liczby ustug
popularnosé. Niestety, rozwigzania SD-WAN sa przyktadem paradoksu DX: )

nowa technologia moze pomaéc firmie osiagnac kolejny poziom rozwoju, ale do chmury, co powoduje
jednoczesnie poszerza powierzchnie ataku, moze wiec narazi¢ organizacje przeciazenie tradycyjnych

na znaczne ryzyko. Dlatego tez wdrozeniu rozwigzan SD-WAN, tak jak architektur sieciowych i skfania
wszystkim innym dziataniom zwigzanym z DX, powinna towarzyszy¢ organizacje do wprowadzenia
transformacja zabezpieczen (ang. security transformation — SX): ponowne rozwiazan SD-WAN.
przemyslenie przestarzatych zasad, rozszerzenie ochrony poza centrum

danych oraz zintegrowanie architektury zabezpieczen w celu scentralizowania

monitorowania i zarzadzania.

DX WYZNACZA PLAN DZIALAN

DX jest obecnie prawdopodobnie najwazniejszym trendem biznesowym w organizacjach IT. Umozliwia firmom sprawniejsze dziatanie

i szybszg skalowalnosg, co jest absolutnie niezbedne w wielu branzach'. Dzieki DX przedsigbiorstwa wykorzystujgce technologie cyfrowe
przeksztatcaja sie w organizacje w petni cyfrowe, ,, w wysokim stopniu usieciowione, adaptacyjne, inteligentne i sprawne dzieki Scistemu
zintegrowaniu technologii z nowymi procesami operacyjnymi, zasadami i organizacjami, ktdre pozwalajg lepiej wykorzysta¢ mozliwosci

w zakresie transformacji”?.

DX przebiega nieco inaczej w kazdej organizaciji, ale prawie zawsze oznacza rosngce uzaleznienie od architektury chmury hybrydowe;.
Dla zespotu odpowiedzialnego za dziatanie sieci oznacza to koniecznosc¢ potaczenia istniejacych zasobdw znajdujgcych sie w siedzibie
firmy z wieloma zewnetrznymi sieciami chmurowymi oraz zapewnienia ich dostepnosci i wydajnosci niezaleznie od lokalizacji uzytkownika.

SD-WAN ODPOWIEDZIA NA POTRZEBY DX ZWIAZANE Z SIECIAMI

W miare wzrostu liczby ustug przenoszonych do chmury staje sie coraz bardziej oczywiste, ze ,konwencjonalne architektury sieciowe (...)
nie zostaly zbudowane z myslag o obstudze ruchu w organizacji opartej na chmurze™. To przyczynia sie do gwattownego rozwoju kolejnej
technologii kluczowej dla DX: SD-WAN. Uzycie stowa ,gwattowny” nie jest tu naduzyciem: badania przeprowadzone przez IHS Markit
pokazujg, ze w 2017 r. 74% firm przeprowadzito testy rozwigzari SD-WAN, a w tym roku wiele z nich wdrozyto te technologig®.
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SD-WAN zapewnia uzytkownikom znajdujgcym sie poza
siedzibg gtéwna przedsiebiorstwa wysoko wydajny dostep do
aplikacji w chmurze, umozliwiajgc zwigkszenie sprawnosci sieci

i utatwiajgc wprowadzenie automatyzacji w oddziatach w stopniu,
jaki wczesniej nie byt mozliwy. Do szczegdlnych korzysci naleza:

1. Bezposredni dostep do chmury. Sie¢ SD-WAN eliminuje
koniecznos¢ przekierowywania przez centrum danych catego
ruchu generowanego przez aplikacje chmurowe i systemy
w oddziatach (tzw. backhaulingu). Zapewnia to bezposredni
dostep do kluczowych ustug w chmurze wszystkim
uzytkownikom, niezaleznie od lokalizaciji.

2. Lepsza wydajnos¢ aplikacji. Sie¢ SD-WAN moze zostac
skonfigurowana w taki sposéb, aby priorytetowo traktowac
ruch o znaczeniu kluczowym dla dziatalnosci biznesowej
i ustugi czasu rzeczywistego, takie jak VoIP (Voice over
Internet Protocol), a takze kierowac je najbardziej wydajng
Sciezka. Dostepnos¢ kilku opciji przekierowania ruchu pomaga
zmniejszy¢ liczbe pakietéw traconych na przecigzonych
taczach oraz opdznienia wynikajace z duzego natezenia ruchu.
To zas wptywa pozytywnie na wydajnosc¢ catego systemu i na
jakos¢ doswiadczen uzytkownikows.

3. Zwiekszona sprawnos¢ biznesowa. Osoby
odpowiedzialne za rozwdj sieci nie musza juz planowac
wdrozenia dodatkowego pasma MPLS (Multirotocol Label
Switching) w tradycyjnej sieci WAN z kilkutygodniowym
czy kilkumiesiecznym wyprzedzeniem. Co wiecej, potrzeba
zapewnienia wydajnosci sieci w wielu oddziatach nie hamuje
juz szybkiego rozwoju innych inicjatyw DX.

4. Oszczednosé kosztow. Sie¢ SD-WAN pozwala na
efektywne przekierowywanie ruchu przez wiele kanatéw:
nie tylko istniejace tgcza MPLS, ale takze publiczne tgcza
internetowe (LTE i potaczenia szerokopasmowe)®. To pozwala
obnizy¢ koszty nowych taczy MPLS.

SD-WAN MOZE TEZ ZMNIEJSZYC
BEZPIECZENSTWO SIECI

Trudno zaprzeczy¢ zaletom architektury sieci SD-WAN w Swiecie
DX, ale rozwigzania te maja rowniez jedng bardzo istotng wade.
Kazda lokalizacja wykorzystujaca sie¢ SD-WAN z lokalnym
dostepem do Internetu stanowi rozszerzenie powierzchni ataku
wymierzonego w organizacje — i jest kolejnym stabym ogniwem
w faricuchu zabezpieczen sieciowych. To pogtebia istniejgcy
problem, poniewaz poziom bezpieczenstwa w oddziatach

jest czesto nizszy niz w siedzibie gtdwnej jeszcze przed
wprowadzeniem rozwigzan SD-WAN.

74°%b organizacji przeprowadzito
w 2017 roku testy sieci SD-WAN,
a w tym roku wiele z nich wdraza
takie rozwigzania’.

Q

Oczywiscie wigkszos¢ innych wdrozen technologii inspirowanych
DX réwniez zwigksza powierzchnie ataku organizacii,

a bezpieczenstwo jest czesto uwazane za najwazniejszy czynnik
hamujacy realizacje inicjatyw zwigzanych z DX8. Aby odnies¢
sukces, kazdej inicjatywie w zakresie DX — takze wdrozeniu
sieci SD-WAN — musi towarzyszy¢ odpowiednia transformacja
zabezpieczen (SX).

SX ZAPEWNIA BEZPIECZENSTWO
SIECI SD-WAN

SX wymaga ponownego przemyslenia wczesniej ustalonych

i stosowanych w przedsiebiorstwie zasad bezpieczernstwa —

w tym modelu opartego na ochronie brzegu sieci, ktérego
skutecznosé maleje za kazdym razem, gdy wprowadzana

jest kolejna ustuga w chmurze. SX wymaga réwniez, aby
bezpieczeristwo byto integralng czescig planowania DX, a nie
tylko kwestig uwzgledniang dopiero po wdrozeniu hnowego
rozwigzania. Przy kazdej inicjatywie DX zespoty planistyczne

i wdrozeniowe powinny kierowac sie zasadg bezpieczenstwa juz
na etapie projektowania, ,bezpieczeristwa domysinego”.

Jesli chodzi o wdrazanie sieci SD-WAN, osoby odpowiedzialne
za zabezpieczenia i za dziatanie sieci powinny wspdlnie
uczestniczy¢ w procesie decyzyjnym dotyczacym nowego
rozwigzania, a w momencie ostatecznego wyboru powinna
by¢ juz zdefiniowana strategia w zakresie bezpieczenstwa.
Zwykle zespoty te dziatajg ,silosowo”, a czasem wrecz tagodnie
konkuruja ze sobg®. Jezeli jednak podejma wspodtprace, moga
znalez¢ strategiczne odpowiedzi na uzasadnione obawy
dotyczace bezpieczenstwa w zwigzku z sieciami SD-WAN:

® Zabezpieczenie rozszerzonej powierzchni ataku stworzonej
przez inicjatywy DX i sama infrastrukture SD-WAN'®,

® Zapewnienie, ze ztosliwe oprogramowanie, ktére dociera do
sieci, nie bedzie sie w niej rozprzestrzeniad''.

= Skompensowanie brakow wyszkolonego personelu
odpowiedzialnego za zabezpieczenia IT w odlegtych oddziatach.

= Zapewnienie wgladu w calg sie€ i scentralizowanego
zarzadzania bezpieczeristwem dla catego przedsigbiorstwa.
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Wdrozenie sieci SD-WAN wymaga
transformacji zabezpieczen:
ponownego przemyslenia
wczesniej ustalonych

i stosowanych zasad bezpieczenistwa w
przedsiebiorstwa, w tym modelu . . .
opartego na ochronie brzegu sieci. 20 witaman zwiazanych z cyberatakami —

tyle zarejestrowata przecietna organizacja w ostatnich
dwdch latach. W przypadku gdy czas do wykrycia

INTEGRACJA JEST KLUCZEM DO SX zagroie_nia moze przekraczaf: szeé',c’: miesiecy, .
tradycyjny paradygmat bezpieczenstwa przestaje

Z ostatnich badan wynika, ze przecigtna organizacja obowigzywaé, narazajgc organizacje na kradziez

zarejestrowata w ciggu dwadch lat 20 wlaman zwigzanych danych, ataki zwigzane z wymuszaniem okupu

z cyberatakami, a cztery z nich spowodowaty jakies szkody: (ransomware) oraz przerwy w dziataniu systemoéw.

utrate danych, przerwy w dziataniu systemu lub naruszenie
zgodnosci z przepisami'?. Czesé problemu polega na tym,

ze wykrycie typowego ataku trwa dtuzej niz szeS¢ miesiecy POMYSLNE WDROZENIE SIECI SD-WAN

(197 dni), co umoZzliwia napastnikom przemieszczanie sie DZlEKl SX

w obrebie organizacji'®. Wiekszos¢ z tych zagrozen to zagrozenia

zaawansowane, zaprojektowane tak, by omingé konwencjonalne Sieci SD-WAN to dla organizaciji wspaniata mozliwosc

érodki bezpieczeristwa. Jedli wiec sieci SD-WAN i inne inicjatywy dostarczania oddzialom wymiernej wartosci dodanej. Liderzy

w zakresie DX nie zostang wdrozone w sposdb strategiczny, ds. IT i bezpieczenstwa muszg jednak pamigtac migdzy innymi
moga pogltebi¢ problemy zwigzane z takimi zagrozeniami. 0 nastgpujacych aspektach:

Poniewaz organizacje wdrazajg SD-WAN jako wsparcie dla DX, = Sie¢ SD-WAN jest kluczowym elementem skiadowym DX dla
muszg zadbac o to, aby uwzgledni¢ w tych inicjatywach SX. wielu organizacii.

Poniewaz ruch sieciowy omija centrum danych, architektura = Warto$é biznesowa rozwiazari SD-WAN jest wymierna:
zabezpieczen sieciowych musi zostac rozbudowana — pozwalajg udostepniaé oddziatom $rodowiska chmurowe,
ale nie mozna tego osiagnac poprzez dodawanie do niej zapewniajg wzrost wydajnosci aplikacii, zwiekszajg sprawnosé
systemow silosowych. W prawdziwie bezpiecznym rozwigzaniu biznesowa i obnizaja koszty.

SD-WAN zabezpieczenia sg zintegrowane z siecig i obejmuja
wielooddziatowe, rozproszone srodowisko korporacyjne.

To pozwala na scentralizowanie monitorowania i zarzadzania
siecig, rzeczywistg automatyzacije proceséw zwigzanych

Z bezpieczenstwem, dynamiczne wspotdzielenie informacii = SX jest niezbedne do zapewnienia bezpieczenstwa sieci
o zagrozeniach (Threat Intelligence) oraz zwigkszenie SD-WAN.

odpornosci sieci.

= Sie¢ SD-WAN powoduje zwiekszenie powierzchni ataku,
dla wielu organizacji moze wiec by¢ najstabszym ogniwem
systemu zabezpieczen.

= Jedli chodzi o bezpieczenstwo SD-WAN, kluczowe znaczenie
ma integracja.
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