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Streszczenie

Dyrektorzy ds. informatycznych (CIO) przyspieszaja cykle biznesowe i tworzg zupetnie nowe mozliwosci dzieki innowacyjnym
narzedziom, takim jak aplikacje chmurowe czy procesy zaawansowanych operaciji programistycznych (DevOps). Te same
innowacje cyfrowe, ktore dramatycznie zwiekszajg wydajnosc, stwarzajg jednak jednoczesnie nowe ryzyko. Zwiekszajac
szybkosc i ztozonos¢ infrastruktury sieciowej, dyrektorzy ds. informatycznych muszg zatem bra¢ pod uwage takze
odpowiednie srodki w zakresie cyberbezpieczenstwa, ktore odpowiednio ochronig ich systemy, dane i uzytkownikow

w obliczu szybkich zmian. Fortinet pomaga dyrektorom ds. informatycznych zredukowac ztozonos¢ zabezpieczen sieci,

a takze obnizy¢ koszty wynikajgce z ciggtego dodawania coraz wiekszej liczby odizolowanych produktdéw w odpowiedzi

na nowe zagrozenia i ryzyko.
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01 Wstep: zlozonos¢ jest wrogiem zabezpieczen

Nie ma watpliwosci, ze dyrektorzy ds. informatycznych
wykorzystujg innowacje strategiczne jako droge

do wiekszej wydajnosci i efektywnosci biznesowej.
Transformacyjne technologie cyfrowe stwarzajg nowe
mozliwosci i napedzajg rozwoj we wszystkich branzach.
Przetomowe rozwigzania, takie jak aplikacje chmurowe,
urzadzenia nalezace do Internetu rzeczy (loT), a takze
wewnetrzne lub zewnetrzne ustugi zwigzane z operacjami
programistycznymi (DevOps) pomagajg zwiekszy¢
wydajnosc, poprawic¢ skalowalnos¢, zmniejszy¢ koszty
i skroci¢ czas wprowadzania produktow na rynek

dzieki automatyzacii.

Wptyw tych zmian na organizacje nie jest jednak wytacznie
pozytywny. Sieci stajg sie coraz bardziej ztozone, a to
wptywa na zwiekszenie powierzchni ataku oraz skali
narazenia na ryzyko. Korzystanie z zabezpieczen, ktdre
sg fragmentaryczne i dziatajg w sposob silosowy, jest
nieefektywne, kosztowne i nie gwarantuje spetnienia
wymagan w zakresie bezpieczenstwa lub zgodnosci.
Wedtug ostatniego badania przeprowadzonego wsrod
dyrektorow ds. informatycznych w przedsiebiorstwach,
77% organizacji polega w jakims stopniu na
niezintegrowanych, punktowych zabezpieczeniach —
w catym systemie bezpieczenstwa pozostajg wiec luki,
ktore wptywaja ujemnie na jego efektywnosc'.
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Sytuacje komplikujg dodatkowo wymogi coraz bardziej
rygorystycznych przepisow, takich jak unijne rozporzadzenie
o ochronie danych (RODO) oraz standardy bezpieczenstwa,
definiowane na przyktad w USA przez Narodowy Instytut
Standaryzaciji i Technologii (National Institute of Standards
and Technology, NIST). Organizacje generujg ogromne

losci danych, ktorymi musza skutecznie zarzgdzac,

dbajgc o zachowanie zgodnosci z przepisami. Staje sie

to jeszcze trudniejsze, jezeli wzigC pod uwage prywatne
urzgdzenia pracownikow, korzystanie z nieaktualizowanego
oprogramowania (zjawisko ,Shadow IT”) oraz koniecznos¢
zarzgdzania dostawcami lub partnerami, ktorzy w pewnym
zakresie takze majg dostep do sieci organizaciiz.

Te wptywajgce na siebie wzajemnie i dziatajgce czesto
sprzecznie sity sprawiajg, ze od dyrektorow ds.
informatycznych wymaga sie coraz lepszej znajomosci
technologii i przywddztwa w tym zakresie®. Aby dotrzymacd
tempa zmianom, mogg oni zaczac rozwigzywac

problemy zwigzane ze ztozonoscig zabezpieczen

poprzez skoncentrowanie sie na czterech strategicznych
obszarach rozwigzan:

= Zintegrowane zabezpieczenia

» Automatyzacja zadan zwigzanych
z zabezpieczeniami

» Automatyzacja zarzadzania zgodnoscia

» Uproszczenie zarzadzania ryzykiem



78%

dyrektorow ds. informatycznych
uwaza, ze skutecznosc¢ ich
strategii cyfrowej jest co
najwyzej umiarkowana“.



02 Zintegrowane zabezpieczenia

Problemem jest nie tylko zwigkszanie sie powierzchni
ataku. Zaawansowane zagrozenia ukierunkowane na
luki w zabezpieczeniach sieci stajg sie nie tylko coraz
liczniejsze, ale takze coraz bardziej wyrafinowane.
Powszechne stosowanie punktowych zabezpieczen
w celu eliminowania nowych luk w zabezpieczeniach
w sposob dorazny i reaktywny powoduije, ze

w wiekszosci organizacii infrastruktura zabezpieczen
jest niezintegrowana.

Taki brak integracji jest dla dyrektorow ds. informatycznych
zrodtem dwaoch istotnych problemow. Po pierwsze
sprawia, ze wiedza na temat zagrozen jest ograniczona.
Dziatajgce w sposob izolowany zabezpieczenia nie
pozwalajg udostepniac informacji o potencjalnych
zagrozeniach w catej organizacji, skoordynowanie

reakcji na ataki wielopunktowe odbywa sie wiec wolno

I jest nieefektywne. Po drugie, brak integracji zmusza
organizacje do polegania w zbyt duzym stopniu na recznie
realizowanych procesach, nadzorowanych przez juz
przecigzonych pracownikow zespotu ds. zabezpieczen.
»,Reczne” kompilowanie danych o zagrozeniach

i Sciezek audytu niezbednych dla zachowania

zgodnosci z wymaganiami co do sprawozdawCzosci

jest — w poréwnaniu z podobnymi funkcjami
zautomatyzowanymi udostepnianymi przez zintegrowang
architekture zabezpieczen — czasochtonne, kosztowne

I podatne na btedy.

==RTINET

Zintegrowana architektura zabezpieczen tgczy rozne
produkty w spojny system, ktory w czasie rzeczywistym
udostepnia informacije o zagrozeniach we wszystkich
czesciach organizacji. To natomiast umozliwia:

= Stosowanie wbudowanych interfejsow
programistycznych aplikacji (API), a takze
mozliwosc szybkiej integracji APl spoza architektury
z APl wykorzystujgcymi zmiane stanu poprzez
reprezentacje (REST).

= Scentralizowane zarzgdzanie (jedna konsola)
zapewniajgce petng widocznos¢ danych o
stanie sieci oraz stosowanie spojnych zasad
kontroli we wszystkich rozwigzaniach w zakresie
bezpieczenstwa w catej organizacii.

» Budowe otwartego ekosystemu, ktory moze zawierac
rozwigzania innych firm, aby zmaksymalizowac zwrot
z istniejgcych inwestycji w bezpieczenstwo.

= Zmniejszenie ztozonosci i kosztow wynikajgcych
z dodawania bardziej izolowanych produktow
w odpowiedzi na nowe rodzaje ryzyka.

» Stworzenie podstaw dla automatyzacji funkcji
zwigzanych z bezpieczenstwem (co jest
chyba najwazniejsze).
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Brak kompleksowej integracji
stanowi obecnie najwieksze
zagrozenie bezpieczenstwa dla
prawie jednej trzeciej (32%)
dyrektorow ds. informatycznych?®.



03 Automatyzacja pracy zwiazanej z zabezpieczeniami

Badanie przeprowadzone niedawno wsrod dyrektorow ds. informatycznych z catego sSwiata wykazato, ze 65% z nich

uwaza niedobdr wykwalifikowanych pracownikow za czynnik hamujgcy rozwdj ich organizacijie. Automatyzacja moze

pomaoc rozwigzac ten problem poprzez zmniejszenie obcigzenia pracownikow zespotow ds. zabezpieczen oraz skalowanie
ograniczonych zestawow umiejetnosci. Dzieki temu moga oni skupic€ sie na ,miekszych” inicjatywach, takich jak zarzadzanie
ryzykiem i dziatalnoscia.

Realizowane recznie procesy i zadania, takie jak wdrazanie i udostepnianie, analizowanie ostrzezen o zagrozeniach lub
zarzgdzanie dostepem uzytkownikow i urzgdzen, mozna zautomatyzowac i koordynowac za pomocg srodkow kontroli
opartych na politykach. Dyrektorzy ds. informatycznych mogg zaspokoic€ potrzeby w zakresie automatyzacji w dwoch
gtéwnych obszarach organizaciji pracy zwigzanej z reagowaniem na incydenty.

Potrzeby w zakresie automatyzacji w centrum zarzadzania siecia (NOC) mogg obejmowac:
= kontrole zabezpieczen DevOps, ktora pomaga skrocic (zamiast wydtuzyC) czas wprowadzania produktow na rynek;
» bezobstugowe wdrazanie rozwigzan w organizacjach rozproszonych;
» zarzgdzanie dostepem dla urzgdzen i uzytkownikow;

» wglgd w czasie rzeczywistym w informacje o wydajnosci sieci w oddziatach, co utatwia zarzgdzanie skokami obcigzenia,
skalowaniem i kisrowaniem ruchem w oparciu o priorytety.

Potrzeby w zakresie automatyzacji w centrum zarzadzania bezpieczenstwem (SOC) mogg obejmowac:
= proaktywne wykrywanie zagrozen;
= korelacje zagrozen i wymiane informaciji o nich;
= alerty oraz badania i analizy zagrozen;

» reagowanie na wydarzenia i tagodzenie ich skutkow.
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67%

dyrektorow ds.
informatycznych planuje
wykorzysta¢ automatyzacje,
aby wyeliminowac

potrzebe zatrudniania
dodatkowych oséb’.



04 Automatyzacja zarzadzania zgodnoscia

Dyrektorzy ds. informatycznych powinni szukac¢ sposobdéw automatyzaciji zarzgdzania zgodnoscig. Skumulowane
obcigzenia zwigzane z recznym Sledzeniem i raportowaniem, wynikajgce z wymogow standardow branzowych oraz
przepisdw dotyczgcych ochrony prywatnosci, sg dla organizacji czasochtonne i kosztowne.

Poniewaz na organizacje naruszajgce RODO natozono juz pierwsze wysokie kary®, kwestig priorytetowg dla kadry
kierowniczej i zarzgdu powinno byc¢ zachowanie zgodnosci z przepisami. Wiekszos¢ organizaciji musi udostepniaC sciezki
audytu, aby dowies¢ zachowania zgodnosci z przepisami dotyczacymi prywatnosci danych, w tym RODO, nowag ustawg
0 ochronie prywatnosci konsumentow w Kalifornii (California Consumer Privacy Act, CCPA), a takze obowigzujgcymi
przepisami branzowymi, takimi jak standard zabezpieczen obowigzujgcy w sektorze kart ptatniczych (Payment Card
Industry Data Security Standard, PCI DSS), ustawa o przenosnosci i odpowiedzialnosci w ubezpieczeniach zdrowotnych
(Health Insurance Portability and Accountability Act, HIPAA) oraz ustawa Sarbanesa-Oxleya (SOX).

Zapewnienie zgodnosci z wymogami dotyczacymi prywatnosci danych w catym cyklu ich zycia jest dla firm korzystne:
organizacje mogag dzieki temu wykazac, ze zastugujg na zaufanie klientow®. Dyrektorzy ds. informatycznych niezmiennie
ponoszg zas odpowiedzialnos¢ za zachowanie prywatnosci danych klientow — bezposrednio lub posrednio™.

Problemy z wglgdem w dane (np. zjawisko Shadow IT, czyli korzystanie z rozwigzan niezatwierdzonych przez dziat [T firmy)
stajg sie coraz bardziej powszechne. Zapewnienie i utrzymanie zgodnosci staje sie wiec zadaniem coraz bardziej ztozonym:
dyrektorzy ds. informatycznych musza zapewnic, ze informacje poufne nie bedg przechowywane w systemach stron
trzecich bez odpowiedniego nadzoru'.

Warto szukac rozwigzan w zakresie bezpieczenstwa, ktore zapewniajg zarowno wglad w dane, jak i sprawnosc
(zwinnosc¢) pozwalajgcag na ich skalowanie w rosngcej i zmieniajgcej sie sieci. System obrony musi byC takze elastyczny,
aby mozna byto dostosowac go do zmieniajgcych sie wymagan w zakresie bezpieczenstwa i zgodnosci z przepisami
bez modernizowania architektury infrastruktury bezpieczenstwa. Obejmuije to sprawozdawczos¢ uwzgledniajgca
wszystkie elementy rozwigzania w celu wyeliminowania procesow recznego pobierania plikdw dziennika i marnowania
czasu pracownikow. Zautomatyzowane funkcje sledzenia i raportowania w zakresie zgodnosci pozwalajg udostepniac
niestandardowe pulpity osobom na konkretnych stanowiskach kierowniczych i zarzgdowi, co utatwia sprawowanie
nadzoru wewnetrznego.
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69%

firm uwaza, ze wymogi
w zakresie zgodnosci
powoduja wzrost wydatkow',



05 Uproszczenie zarzadzania ryzykiem

Dyrektorzy ds. informatycznych muszg takze przestrzega¢ norm bezpieczenstwa stosowanych w celu zarzadzania ryzykiem
i jego oceny, definiowanych przez NIST, Miedzynarodowa Organizacje Normalizacyjna (International Organization
for Standardization, ISO) czy Center for Internet Security (CIS). Wiele z nich staje sie de facto normami panstwowymi.
Szacuje sie na przyktad, ze do 2020 r. okoto 50% wszystkich organizacji amerykanskich wdrozy wymogi NIST dotyczgce
oceny, sledzenia i raportowania stanu bezpieczenstwa. Dotyczy to podmiotéw dziatajgcych w branzach opieki zdrowotnej,
handlu detalicznego, ustug finansowych i we wszystkich sektorach infrastruktury krajowej o kluczowym znaczeniu'®.

Narzedzia i ustugi stuzgce do oceny ryzyka w oparciu o analizy oferujg dynamiczne oceny luk w zabezpieczeniach

| zestawienia porownawcze, ktore pomagaja dyrektorom ds. informatycznych wizualizowac aktualny stan narazenia na
zagrozenia w catej organizaciji. Punktowa ocena ryzyka zapewnia mierzalne punkty odniesienia i pomaga sformutowac
konkretne zalecenia dotyczgce konfiguracii, utatwiajgce zarzgdzanie wskaznikami ryzyka oraz doskonalenie podejscia

do bezpieczenstwa w firmie. Wieloczynnikowa ocena ryzyka moze uwzglednia¢ w szczegolnosci potencjalne luki

w zabezpieczeniach. Odbywa sie to poprzez analize czestotliwosci dostepu, aktywnosci uzytkownikdw, sposobu
rozprzestrzeniania sie i skali zagrozen, co pozwala na priorytetowe traktowanie kwestii prywatnosci na podstawie ryzyka'.

Mozliwosci dostepne dzieki segmentacji ukierunkowanej na cele (ang. intent-based segmentation) pomagaja
natomiast ,przetozy¢” intencje biznesowe na konkretne zasady dotyczgce migjsca, sposobu i zakresu segmentacii
zabezpieczen (,gdzie”, ,jak” i ,c0”), pozwalajgce kontrolowac¢ dostep do danych wrazliwych i systemow o szczegolnym
znaczeniu. Segmentacja ukierunkowana na cele umozliwia szczegotowa kontrole dostepu, dostosowywang na podstawie
systematycznie prowadzonej oceny zaufania do uzytkownikéw. W ramach zintegrowanej architektury zabezpieczen
segmentacja tego typu moze skutecznie poprawic ,zdolnosci obronne” organizaciji, ztagodzic ryzyko, utatwia¢ zachowanie
zgodnosci z przepisami, a takze zwiekszyC wydajnosc operacyjna.
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W przeprowadzonym niedawno
badaniu dyrektorzy ds.
informatycznych deklarowali, ze
gtowna miara ich sukcesu jest
zarzadzanie ryzykiem w zakresie
cyberbezpieczenstwa’s.
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06 Zmniejszanie ziozonosci zabezpieczen
(lista kontrolna z podsumowaniem)

Rozwijajac architekture zabezpieczen w celu zwiekszenia prostoty i skutecznosci, dyrektorzy ds. informatycznych powinni —
w obrebie czterech omowionych wyzej ogolnych obszarow — szukac szesciu konkretnych mozliwosci:

[ Integracja tgczaca zrdznicowane produkty w spojng, inteligentng architekture zabezpieczen.

O Zarzadzanie z poziomu jednej konsoli: scentralizowany wglad w informacije i kontrola cafe
infrastruktury zabezpieczen.

Ll Funkcije lub rozwigzania, ktore pozwalajg zautomatyzowac procesy w celu uproszczenia zadan takich jak
wdrazanie, zarzgdzanie dostepem i analizowanie zagrozen pod katem zwiekszenia Swiadomosci kontekstows;.

O Zautomatyzowane funkcje sledzenia i sprawozdawczosci w zakresie zgodnosci.

[ Ocena ryzyka oparta na analizach wykorzystywana do pomiaru stopnia narazenia na zagrozenia oraz do
zarzgdzania nimi w czasie rzeczywistym.

O Segmentacja ukierunkowana na cele, umozliwiajgca opartg na politykach kontrole wewnetrznego
ruchu sieciowego.
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