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Grupa Infradata to miedzynarodowy, niezalezny dostawca nowoczesnych syste-
mow cyberbezpieczeistwa, sieci krytycznych dla biznesu, rozwigzan chmurowych
i ustug zarzadzanych. Wspieramy naszych klientow we wdrazaniu innowacji, dostar-
czajac im najlepszych w swojej klasie technologii. W Infradata budujemy fundamenty pod

bezpieczenstwo i rozwoj gospodarki cyfrowej i spoteczenstwa cyfrowego.

taczac technologie, procesy i fachowa wiedze tworzymy
rozwigzania i ustugi nastepnej generacji. Przez naszych
klientéw jesteSmy cenieni za wysokiej jakoSci ustugi i do-
skonatoSc operacyjna. Nasi partnerzy strategiczni naleza
do wiodacych dostawcow technologii na Swiecie. Dzieki
temu nasi klienci maja dostep do najbardziej zaawansowa-
nych rozwiazan sprzetowych i programowych dostepnych
na rynku, ktoére pomagaja im poprawiac bezpieczefstwo
i niezawodno5¢ sieci.
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GRUPA INFRADATA

Legitymujemy sie najwyzszym statusem partnerskim
u producentoéw wiekszosci oferowanych systemow. Nasi
inzynierowie moga pochwali¢ sie nie tylko najwyzszymi
certyfikatami producenckimi, ale takze szerokim doSwiad-
czeniem w zakresie tworzenia kompleksowych architektur.

Wspieramy réwniez naszych klientow w zakresie zarza-
dzania ich infrastruktura sieciowa i cyberbezpieczenstwa
realizujac ustugi typu SOCi NOC.

Wielokrotnie nagradzana firma
Nagrody branzowe i akredytacje

170+ certyfikowanych i doSwiadczonych inzynierow
Nasi specjalisci robig wielka roznice

24/7 obstuga klienta na catym Swiecie
Wskaznik satysfakgji klienta na poziomie 8,9

DoSwiadczenie, ktoremu mozesz zaufac
Od 2004 roku wspieramy naszych klientow we wdrazaniu
najbardziej zaawansowanych rozwiazan IT

11 biur w 7 krajach

Obstugujemy klientow w ponad 50 krajach na Swiecie

50+ Partnerow technologicznych
Strategiczne partnerstwa z czotowymi producentami
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Juniper Networks

Nowoczesne rozwigzania sieciowe

Produkty firmy Juniper Networks adresujg potrzeby klientow
z zakresu budowy nowoczesnej infrastruktury sieciowej, zarow-
no przedsiebiorstw, jak i operatorow telekomunikacyjnych oraz
dostawcow ustug. Szeroka rodzina przetacznikow serii EX i QFX
pozwala na dobér optymalnych rozwigzan, od poziomu sieci od-
dziatowej, przez kampus, az do Centrum Przetwarzania Danych
(CPD). W przypadku CPD, rozwigzania typu fabric wspierane tech-
nologia EVPN/VXLAN, zapewniajg sie¢ podktadowa dla wirtuali-
zacji i automatyzacji. W obszarze sieci oddziatowej i kampusowej

uzupetnieniem jest rozwigzanie WiFi MIST.

Juniper Networks zapewnia rowniez produkty do budowy nowo-
czesnych sieci miedzyoddziatowych, tzw. Software Defined WAN
(Contrail SD-WAN). Pozwalajg one na fatwe i elastyczne facze-
nie oddziatow firm, z wykorzystaniem r6znych dostepnych taczy
(Internet, MPLS VPN, itp.) przy zachowaniu jakosci i bezpieczen-

stwa.

Firma Juniper Networks jest rowniez liderem w obszarze rutingu,
z uznawanymi przez wielu klientdw i specjalistow za najlepsze
w klasie routerami serii MX, (zastosowanie: styk BGP, WAN/
MPLS/VXLAN/EVPN/SD-WAN, CGNAT), oraz oddziatowymi rute-

rami z serii SRX.

W zakresie bezpieczenstwa, firma oferuje kompleksowe rozwig-
zania do ochrony ruchu na styku sieci firmowych i Internetu oraz
w CPD. Platformy z rodziny SRX to systemy klasy NG Firewall, ce-
nione za ich wysoka wydajnosc i szerokos¢ zastosowan. Catosci
dopetniajg rozwigzania Sky ATP(sandbox chmurowy) i JATP (san-
dbox lokalny). Juniper Networks posiada rowniez ciekawa oferte
dotyczaca sieci SDN (Contrail Networking/Enterprise Multicloud)

dla Data Center.

McAfee

Kompleksowa ochrona stacji, serwerow,
sieci oraz monitorowanie bezpieczenstwa

Kluczowym elementem rozwigzan firmy Intel Security jest ser-
wer zarzadzajacy ePolicy Orchestrator (ePO), zapewniajacy spoj-
ne zarzadzanie koncowkami, siecig i bezpieczenstwem danych.
Dzieki przejrzystosci i rozbudowanej automatyzacji, ktére redu-
kuja czas odpowiedzi na incydenty, McAfee ePO w znaczacy spo-
s6b wzmacnia mechanizmy bezpieczefstwa oraz obniza koszty

i ztozonoS¢ zarzadzania ryzykiem.

Firma McAfee udostepnia bardzo szerokie portfolio rozwigzan
bezpieczenstwa, w zwigzku z czym — dla tatwiejszego ich przed-
stawienia — dobrze jest je pogrupowac ze wzgledu na obszar za-

stosowania oraz funkcjonalnosc.

Produkty wchodzace w sktad McAfee Data Protection chronig
krytyczne dane i pomagaja zapewnit zgodnos¢ z regulacjami.
W ich sktad wchodzg miedzy innymi systemy szyfrujace oraz
zapobiegajace wyciekom danych (DLP), zapewniajace wielowar-
stwowe bezpieczefstwo danych bez wzgledu na to, gdzie sie

znajduja — w zasobach lokalnych, czy sieciowych.

McAfee Web Security integruje w sobie zabezpieczenia przed
ztosliwym oprogramowaniem, kontrole treSci oraz serwisy re-
putacyjne, chronigc uzytkownikéw, aplikacje, dane i sieci przed
wszystkimi formami zagrozen przenoszonych poprzez poczte

elektroniczng i Internet.

Systemy wchodzace w sktad McAfee Endpoint Security oferujg
ciggte, zaktualizowane i silne zabezpieczenia przeciwko catemu
spektrum zagrozen. McAfee dostarcza ochrone dla wszystkich
koncowek, w tym dla urzadzen mobilnych i Srodowisk wirtual-
nych, gwarantujac bezpieczny, bezproblemowy dostep do aplika-

gji biznesowych i danych korporacyjnych.

Rodzina rozwigzan McAfee Network Security zawiera m.in. za-
awansowana analize bahawioralng oraz silniki detekcji zagrozen
sieciowych (IPS). Wykorzystywane w nich mechanizmy Network
Security Framework oferujg maksymalng dostepnos¢, bez-
pieczenstwo, integralnos¢, elastycznos¢, tatwosc zarzadzania
w potgczeniu z minimalnymi narzutami wydajnosciowymi i ryzy-
kiem. Rozwigzanie to mozna takze zintegrowac z systemem kla-
sy sandbox, zapewniajacym analize oraz wykrywanie nieznanych

zagrozen w danych przesytanych siecia.

Rozwigzania klasy SIEM (Security Information and Event Mana-
gement) pozwalaja taczyc logi dotyczace zdarzen, zagrozen i ry-
zyka oferujac btyskawiczne reakcje na incydenty, bezproblemowe
zarzadzanie logami i zaawansowane mechanizmy raportowania.
Umozliwiaja konsolidowanie, korelowanie, ocene i priorytetyza-
cje zdarzen dotyczacych bezpieczenstwa pochodzacych zaréwno

z systemow McAfee, jak i produktow firm trzecich.

Firma McAfee wychodzac naprzeciw potrzebom zapewnienia
bezpieczenstwo, dziatajgcym systemom w oparciu o platformy
chmurowe. Udostepnia takze stale rozszerzany katalog rozwig-
zan dostosowanych do specyfiki takich Srodowisk. Systemy te
chronig przed zaawansowanymi zagrozeniami, wyciekiem da-
nych oraz pozwalajg na monitorowanie wykorzystywania aplika-

cji chmurowych przez uzytkownikow.



Istotnym elementem ekosystemu bezpieczenstwa McAfee jest
takze szyna danych (Data Exchange Layer/DXL) zapewniajaca
wymiane informacji pomiedzy poszczegdlnymi komponentami
ochrony firmy McAfee oraz — co szczegdlnie istotne — takze innych

producentow.

IBM

Monitorowanie i zarzadzanie
bezpieczenstwem

IBM QRadar SIEM stanowi kompleksowe rozwigzanie do analizy
bezpieczenstwa informatycznego, zapewniajace integracje z roz-
norodnymi zrodtami zdarzen i przeptywdw sieciowych oraz moz-
liwos¢ automatyzacji proceséw obstugi incydentow. IBM QRadar
SIEM pozwala widzie€ to, co dzieje sie w sieci, w centrum prze-
twarzania danych i w Srodowisku aplikacyjnym, a dzieki temu tez
lepiej chroni¢ zasoby informatyczne i spetnia¢ wymogi formalno-

-prawne.

Rapid7

Zarzadzanie podatnosSciami

Zarzadzanie podatnosciami (ang. Vulnerability Management) jest
kluczowym elementem systemu bezpieczenstwa kazdej firmy,
ktorej dziatalnos¢ biznesowa jest wspomagana przez systemy in-
formatyczne. W infrastrukturze IT, w ktorej brakuje dobrej jakoSci
narzedzi do identyfikacji podatnosci, szybko dochodzi do naruszen
bezpieczenstwa, a komputery i inne urzadzenia dostaja sie w rece

przestepcow.

Rapid7 Nexpose/InsightVM zapewnia identyfikacje podatnosci
oraz ocene implikowanego przez nie ryzyka dla wszystkich ele-
mentow systemu informatycznego firmy. Dostepne w Nexpo-
se rozbudowane narzedzia raportowania pozwalajg na prezen-
towanie informacji w sposob zrozumiaty dla oséb decyzyjnych

oraz sprawne planowanie dziatan naprawczych.

Rapid7 AppSpider/InsighAppSec wykrywa podatnosci aplikagji
internetowych (web), utatwiajac szybkie minimalizowanie ryzyka
zwigzanego z wyptywem danych lub niedostepnoscig serwisow
biznesowych. Opcjonalnie system ten mozna zintegrowac z roz-
wigzaniami klasy WAF (Web Application Firewall), uniemozliwiajac
wykorzystanie podatnosci do czasu wprowadzenia stosownych

poprawek.

Fudo Security

Monitorowanie, rejestracja, kontrola
I audyt zdalnych sesji administracyjnych

Sztandarowym produktem firmy Fudo Security jest rozwigzanie
FUDO, dedykowane do monitoringu, kontroli, rejestracji i audy-
tu zdalnych sesji administracyjnych. Pozwala ono podstuchiwac
i nagrywac sesje SSH, RDP, VNC, umozliwiajac analize zaréwno
sesji archiwalnych, jak i obecnie trwajacych, a takze zakonczenie,
wstrzymanie lub wtaczenie sie w prace zdalnych konsultantow czy

pracownikow.

ProofPoint

Ochrona poczty elektronicznej

Rozwigzania dostepne w ramach platformy ProofPoint Enterprise
Protection Suite, takie jak Targeted Attack Protection zapewniajg
kompleksowa ochrone przed zagrozeniami poczty elektronicznej,
witaczajac w to ochrone przed ztosliwym oprogramowaniem (mal-
ware), wytudzaniem informacji (phishing) oraz innymi formami

niepozadanych lub niebezpiecznych tresci.

Dodatkowo w ramach ProofPoint Enterprise Privacy Suite dostep-
ne sa funkcjonalnosci zapewniajace ochrone informacji wrazliwych
oraz prywatnych, zapobiegajace wyciekom informacji poufnych
wysvtanych z wykorzystaniem poczty elektronicznej (DLP) oraz
zapewniajgce zgodno5¢ z powszechnie stosowanymi miedzynaro-
dowymi i branzowymi regulacjami w zakresie ochrony danych. Ca-
tos¢ dopetnia modut ProofPoint Encryption, automatycznie szy-
frujacy wskazane polityka wiadomosci email, zmniejszajac ryzyko
powigzane z naruszeniami przepisow, utrata danych i ztamaniem
polityki korporacyjnej. Wiadomosci moga by¢ szyfrowane z wyko-
rzystaniem technologii S/MIME, PGP lub mogg by¢ publikowane
w bezpiecznym portalu, zapewniajagcym szyfrowany dostep do

informacji.

F5 Networks

Programowalne rozwigzania
bezpieczenstwa oraz wysokiegj
dostepnosci dla aplikacji

F5 Networks jest liderem rynku w klasie rozwigzan ADC (Appli-
cation Delivery Controller). Produkty F5 zapewniajg mechanizmy

inteligentnego kierowania ruchem danych w sieci, lokalnie (LTM),




oraz pomiedzy rozproszonymi Centrami Przetwarzania Danych
(GSLB). Zapewniaja rowniez ochrone, zarowno w warstwie sie-
ciowej (AFM), jak i aplikacyjnej (AWAF), oraz mechanizmy kon-
troli dostepu (APM). Dodatkowo, dzieki zastosowanemu wspar-
ciu sprzetowemu, pozwalaja na wysokowydajng inspekcje ruchu
szyfrowanego (SSL Orchestrator, TLS/SSL Offload) oraz tagodze-
nie skutkow atakow DDoS, zardwno wolumetrycznych (AFM), jak

i aplikacyjnych (ASM).

O wyjatkowej elastycznosci platformy decyduja ogromne mozli-
woSsci programowania i wrecz dowolnej modyfikacji ruchu prze-
chodzacego przez urzadzenia. Programowalno5¢ dotyczy zaréwno
warstwy danych, jak i warstwy kontrolnej. Dzieki temu F5 staje sie
wyjatkowa platforma dla tworzenia wtasnych, dostosowanych do
potrzeb, mechanizméw optymalizacji i automatyzacji ustug aplika-
cyjnych (BIG-IQ, AS3, iRule).

InfoBlox

Ochrona ruchu DNS
oraz zarzadzanie siecig

Infoblox jest jednym z lideréw w technologiach zarzadzania DNS,
DHCP i adresami IP (IPAM) oraz Secure DNS. Infoblox zapewnia
blokowanie wyciekdw danych w zapytaniach DNS oraz komunika-
¢ji Command&Control over DNS oraz blokuje zapytania dotyczace
domen powigzane z malware i ransomware. Umozliwia integracje
z innymi narzedziami bezpieczenstwa (np. NAC, NGFW, End-Point
Protection, skanery podatnosci), zapewniajac ochrone publicznych
serwerow DNS przed atakami DDoS, probami amplifikacji, explo-

itami, czy DNS hijackingiem.

Radware

Ochrona przed atakami DDoSFirma

Radware jest, obok firmy F5, globalnym liderem w zakresie roz-
wigzan bezpieczenstwa aplikacyjnego dla centrow danych w mo-
delach wirtualnych i w chmurze. Rozwiazania Radware sprawdza-
ja sie m.in. w takich obszarach, jak: ochrona przed atakami DDoS,
ataki wolumetryczne oraz ataki aplikacyjne. Ciekawym i bardzo
dobrze ocenianym przez klientéw mechanizmem jest behawioral-
na ochrona przed atakami DDoS (DefensePro), ktdra jest jednym
z elementow autorskiej referencyjnej architektury Infradata, doty-

czacej bezpiecznego brzegu w datacenter.

Tufin

Zarzadzanie rozwigzaniami sieciowymi

Tufin Orchestration Suite umozliwia firmom usprawnienie proce-
sow zarzadzania politykami bezpieczenstwa w obrebie ztozonych,
zro6znicowanych Srodowisk. Tufin automatyzuje procesy projekto-
wania i wprowadzania zmian konfiguracji sieci, obejmujac takze ich
analize i kontrole — od warstwy aplikacji do warstwy sieci. Rozwig-
zanie to umozliwia definiowanie zasad zabezpieczen organizacji,
obejmujacych segmentacje i wizualizacje sieci. Zapewnia takze
zarzadzanie ryzykiem, jego analize oraz wglad we wiasciwosci
regut bezpieczenstwa oraz planowanie i ocene w oparciu o dobre

praktyki, czy regulacje.

Flowmon

Monitorowanie ruchu sieciowego

Flowmon dostarcza narzedzia do monitorowania oraz analizowa-
nia ruchu sieciowego w czasie rzeczywistym. Umozliwia to admi-
nistratorom sieci szybki wglad w biezacy stan sieci, komunikacje
urzadzen, identyfikacje hostow, aplikacji i uzytkownikow oraz
szybkie eliminowanie usterek i optymalizacje sieci. Dodatkowe
moduty zapewniajg wykrywanie anomalii sieciowych (mechanizm
wykorzystujacy machine learning), analize wydajnosci ustug, zbie-
ranie statystyk z ruchu sieciowego w celu wykrywania atakow
DDoS i zainicjowania automatycznych dziatan obronnych oraz na-

grywanie ruchu sieciowego do pozniejszej analizy.

Fortinet

Rozwigzania do budowy i ochrony sieci

Firma Fortinet jest dostawca wysokowydajnych informatycz-
nych rozwigzan zabezpieczajacych, ktére umozliwiajg klientom
ochrone i kontrole uzywanej infrastruktury informatycznej. Jej
specjalnie opracowane, zintegrowane technologie zabezpieczen
wraz z badajgcymi zagrozenia ustugami FortiGuard, zapewniaja
klientom niezwykle skuteczng ochrone tresci, dotrzymujaca kro-
ku nieustannie rozwijajacym sie zagrozeniom. Fortinet dostarcza
szerokie portfolio produktow bezpieczenstwa sieci i organizacji,
zawierajgce miedzy innymi rozwigzania typu Firewall NGFW (SSL/
IPSec VPN, SD-WAN), systemy uwierzytelniania wielosktadniko-
wego, komponenty sieci bezprzewodowych, \WWeb Application Fire-

wall, sandbox oraz ochrone stacji koficowych.
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Wallix

Kontrola i rejestracja zdalnych ses;ji
dostepu do sieci (PIM, PAM)

Rozwiazanie firmy Wallix pozwala na zarzadzanie dostepem
uzytkownikéw uprzywilejowanych do kluczowych systemow,
wraz z mozliwoscig obserwacji poszczegdlnych sesji w czasie
rzeczywistym. Kazda sesja moze by¢ takze nagrywana do poz-
niejszej analizy. System umozliwia migedzy innymi wymuszenie
zmiany haset dla uzytkownikéw po kazdym zalogowaniu do sys-
temu docelowego. Dzieki temu uzytkownik uprzywilejowany nie
zna danych uwierzytelniania do poszczegodlnych systemow, a tym
samym ryzyko kradziezy haset do zasobow krytycznych jest zna-

czaco zredukowane.

TrendMicro

Ochrona infrastruktury DataCenter

Rozwigzania TrendMicro z grupy Deep Security zostaty zaprojek-
towane we wspotpracy z czotowymi Swiatowymi dostawcami
technologii chmurowych, kontenerowych i Srodowisk wirtualnych
m.in: AWS, Azure, Google Cloud, Vmware, Docker, Kubernetes.
Dzieki temu jeden produkt zapewnia scentralizowang ochrone
we wszystkich Srodowiskach: serwerach fizycznych, wirtualnych
i dziatajacych w chmurze oraz kontenerowych. Do najwazniej-
szych modutéw funkcjonalnych mozna zaliczy¢: monitorowanie
integralnosci, kontrole uruchamianych aplikacji oraz ochrone
przed szkodliwym oprogramowaniem i wtamaniami. Dodatko-
wo dzieki funkgji Virtual Patching mozliwe jest zabezpieczanie
podatnosci ,inline” zanim pojawi sie oficjalna fatka producenta
chronionego systemu lub ustugi. Dostepna w portfolio TrendMi-

Cro grupa rozwigzan

Deep Discovery wykorzystuje wyspecjalizowane mechanizmy
wykrywania zagrozen (np. symulacje w petni konfigurowalnym
sandboxie) oraz globalne dane analityczne o zagrozeniach pocho-

dzace z sieci Smart Protection Network.

Pulse Secure

Bezpieczny dostep do sieci firmowe;

Pulse Secure jest jednym z liderow dostarczajacych mechani-
zmy bezpiecznego dostepu do sieci firmowej: NAC oraz SSLVPN.

Rozwiazanie Network Access Cotrol (NAC), wspotpracujace

z wiekszoScig dostawcow infrastruktury sieciowej, zapewnia
szczegbtowa wiedze o tym, w jaki sposob oraz przez kogo siec
jest wykorzystywana, ktére urzadzenia lub/i uzytkownicy wy-
korzystuja sie¢ w sposob zgodny z polityka firmy. Majac wglad
i widocznoS€ w to jak funkcjonujg urzadzenia w sieci, mozliwe
jest wdrazanie wtasciwych regut kontrolnych, zgodnych z polity-
ka bezpieczenstwa firmy, dzieki temu tylko uwierzytelnieni oraz
autoryzowani uzytkownicy i urzadzenia beda mieli dostep do sieci
firmy. Dzieki integracji systemu NAC z firewallami, mozliwe staje
sie m.in. budowanie regut filtrowania na bazie tozsamosci kon-
kretnego uzytkownika lub grup uzytkownikow, np. Active Direc-
tory oraz szczegdtowe Sledzenie aktywnosci danej osoby w sieci

tzw. user awareness.

Pulse Secure dostarcza takze rozwigzania zdalnego dostepu do
zasobow (Data Center, Cloud) z wykorzystaniem SSL VPN, wspie-
rajace wiele platform systemowych oraz przegladarek interneto-

wych.

\VVMware

Platforma wirtualizacji oraz rozwigzania
dla zarzadzania i automatyzacji
Srodowisk wirtualnych

Wspétczesna architektura Centrum Przetwarzania Danych (SDDC
— Software Defined Data Center) opiera sie na wirtualizacji i au-
tomatyzacji wszystkich jej komponentow — zasobdw obliczenio-

wych, dyskowych i sieci.

Celem jest uzyskanie jak najbardziej elastycznych Srodowisk,
w ktorych warstwa sprzetowa nie jest juz przedmiotem codzien-
nej konfiguracji. VMware zapewnia narzedzia do wirtualizacji ser-
werdw (VMware vSphere), macierzy dyskowych (VMware vSAN),
oraz infrastruktury sieciowej (NSX V/T). Pozwala réwniez na po-
prawe bezpieczenstwa w SDDC poprzez mechanizmy mikroseg-
mentacji (NSX V/T).

W nowoczesnych Centrach Przetwarzania Danych zaczynaja
wiesc prym technologie kontenerowe, dla ktorych warto zasta-
nowic sie nad sp6jnym zarzadzaniem wszystkimi komponentami,
takze w Srodowiskach MultiCloud (NSX-T, PKS, PKS Essentials,
\VMware Cloud AWS).

Zastosowanie automatyzacji sprawia, ze istotnym staje sie
zapewnienie odpowiedniej widocznosci, narzedzi do planowania
i optymalizacji procesow, co dostarczajg produkty z rodziny

vRealize.
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