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RAPORT | Tendencje w zakresie zabezpieczen technologii operacyjnych w 2019 r.

Streszczenie

W miare rosnacej sprawnosci dziatania przedsiebiorstw w odpowiedzi na szybko rozwijajacy sie rynek wiele technologii operacyjnych (operational
technology, OT) jest po raz pierwszy podtaczana do sieci zewnetrznych. Zjawisko to jest potencjalnym Zrodtem duzych korzysci dla przedsigbiorstw,
ale jednoczesnie naraza te technologie na ataki APT (ang. Advanced Persistent Threats), czyli ataki, w ramach ktdrych sprawca uzyskuje
nieautoryzowany dostep do sieci przedsiebiorstwa i pozostaje tam niewykryty przez dtuzszy okres czasu. Po podtgczeniu do niezabezpieczonej sieci
zewnetrznej dotychczasowy bufor polegajacy na braku takiego podtaczenia (ang. air gap), ktdry izolowat technologie operacyjne przed hakerami

i ztosliwym oprogramowaniem, przestaje istnie¢ i w efekcie technologie te staja sie coraz czesciej przedmiotem atakdw.

W raporcie firmy Fortinet dotyczacym tendenciji w zakresie zabezpieczen technologii operacyjnych w 2019 r. poddano analizie zagregowane

dane otrzymane z FortiGuard Labs, aby na ich podstawie uzyskac¢ informacje na temat stanu zabezpieczen systemoéw nadzorowania procesow
technologicznych w przemysle (Supervisory Control And Data Acquisition, SCADA) i innych przemystowych systemow sterowania (Industrial Control
Systems, ICS). Wyniki tej analizy wskazuja, ze technologie operacyjne sa coraz czesciej celem atakow zaréwno ukierunkowanych na infrastrukture

IT — czesto za pomoca starszego ztosliwego oprogramowania, ktdre nie czyni juz szkdd tej infrastrukturze — jak i celowych atakow ukierunkowanych
konkretnie na technologie operacyjne. Ataki te uderzajg, rzecz jasna, w najstabsze ogniwa sieci OT i wykorzystuja ztozonos¢ wynikajaca z braku
standaryzacji protokotéw. Warto przy tym zauwazy¢, ze atakujacy nie dyskryminuja swoich celéw ze wzgledu na branze lub lokalizacje geograficzna,
poniewaz grozne ataki zostaty odnotowane w kazdej branzy i w kazdym regionie geograficznym.

W miare jak technologie operacyjne sg coraz czesciej poditgczane do sieci zewnetrznych wydaje sig, ze dokonywanych jest na nie coraz wiecej atakow.
To nowe zjawisko wymaga od przedsiebiorstw stosowania bardziej rygorystycznych zabezpieczen i najlepszych praktyk w zakresie zarzgdzania cyklem
eksploataciji, aby chroni¢ sie przed groznymi zagrozeniami dla dziatalnosci podstawowej. W rezultacie dziaty OT i IT muszg ze soba wspdtpracowad,
aby kompleksowo reagowac na to rosngce zagrozenie.

Infografika — najwazniejsze wnioski

W 2018 r. wzrosta liczba i czestosé Atakujgcy regularnie wykorzystuja
wystepowania atakéw na systemy zlosliwe oprogramowanie
ICS/SCADA niemal kazdego dostawcy. stosowane przeciwko systemom IT

do atakowania systeméw OT.

wykrytych

_ Ataki na protokot W Japonii intensywnie
nlepowt.ar%alnych BACnet osiggnety wykorzystywana byta
) zagrgzen byiy. apogeum w okresie luka Moxa 313.
jednostki korzy,stajace od stycznia do
Z protoko’rov_v: kwietnia 2018 r,
OPC Classic co wigzato sie
BACnet z okresem aktywnoscia
Modbus botneta Mirai.
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Wstep

Dotychczas odizolowane od niezabezpieczonych sieci zewnetrznych systemy OT sa coraz czesciej do takich sieci podtaczane, czasami w zakresie
szerszym niz zdaje sobie z tego sprawe kierownictwo zakladdw lub zespdt inzynierdw obstugujacy te systemy. Wedtug wynikdw jednego z ostatnich
badan do sieci zewnetrznej podtaczonych jest niemal dwie trzecie urzadzen operacyjnych, z czego 32% bezposrednio do Internetu, a kolejne 32%

— przez brame przedsiebiorstwa'. Brame taka stanowi czasami zwykty komputer PC podfgczony oddzielnie zaréwno z dang technologia operacyjna,
jak i z Internetem.

Zintegrowanie systemow OT i IT to dla wielu przedsiebiorstw dobra decyzja biznesowa, z ktdrej ptyna nastepujace korzysci:
m Skuteczniejsze i efektywniejsze monitorowanie proceséw z mozliwoscig dokonywania na biezaco istotnych zmian

m Zdolnos¢ do uzycia danych pochodzacych z urzadzen zwiazanych z Internetem rzeczy w celu podejmowania $wiadomych
decyzji, ktdre to dane stanowig dodatkowa warstwe wiedzy o klientach, produktach i procesach

= Dostep do danych rynkowych w czasie rzeczywistym w celu zapewnienia optymalnego czasu dostawy i ptynniejszych interakcii
w ramach tancucha dostaw

® |stotne oszczednosci zwigzane z ograniczeniem zuzycia energii, zmniejszeniem ilosci odpaddw surowcowych i poprawa wydajnosci
pracownikow

Integracja systemow OT w kontekscie bezpieczenstwa.

Mimo tych wyraznych korzysci podtaczenie systemow OT do niezabezpieczonych sieci zewnetrznych naraza te systemy na takie same zagrozenia, na
ktdre narazone sg systemy IT, oraz utatwia rozprzestrzenianie sie zagrozen ukierunkowanych specjalnie na systemy OT. Co gorsza systemy ICS i SCADA
od zawsze dziatajg w ramach znacznie dtuzszego cyklu aktualizacji i wymiany niz systemy informatyczne, co oznacza, ze wiele bardzo starych systemow
ICS i SCADA jest obecnie po raz pierwszy narazonych na ataki APT. Kolejnym problemem jest brak widocznosci: w jednym z badan 82% respondentow
przyznato, ze nie sg w stanie zidentyfikowaé wszystkich urzadzen podtaczonych do obstugiwanych przez nich sieci OT i IT2.

W wielu przedsiebiorstwach problemy te doprowadzity do niedopuszczalnie wysokiej liczby incydentdw zwiazanych z bezpieczenstwem. W niedawnym
badaniu przeprowadzonym wsrdd specjalistow ds. OT 77% respondentow stwierdzito, ze w ciagu ostatniego roku doswiadczyto wtamania przy uzyciu
ztosliwego oprogramowania, przy czym potowa z nich miata do czynienia z takimi zdarzeniami w liczbie od trzech do dziesieciu®. Charakter takich
wiaman jest niepokojacy: 43% z nich negatywnie wptynefo na produktywnosc, 36% — na przychody, 30% — na swiadomosc marki, 28% — na utrate
danych, a 23% — na bezpieczenstwo fizyczne cztowieka.

Zabezpieczenie systemoéw OT niesie ze soba istotne zagrozenia.

Wiele zachet sktania do atakowania systemow ICS i SCADA. Na przyktad szantazysci moga zada¢ okupu po zatrzymaniu linii produkeyjnych, wytaczeniu
systemu kontroli dostgpu lub przejeciu kontroli nad krytycznym elementem infrastruktury. Konkurenci — czesto jednostki panstwowe dziatajace

w imieniu przedsiebiorstw panstwowych — moga infiltrowac systemy w celach zwigzanych ze szpiegostwem przemystowym. Osoby kierujace sie
pobudkami politycznymi moga natomiast atakowac przedsiebiorstwo postrzegane za przeszkode w realizacji ich celdw i wywotywac w nich chaos

i zamet.

Osoba odpowiedzialna za zabezpieczenie systemu OT stoi zatem w obliczu powaznych probleméw w przypadku podtaczenia go do
niezabezpieczonych sieci zewnetrznych:

m Zwiekszona powierzchnia ataku wskutek wspomnianego podtgczenia do sieci zewnetrznej

= Nieadekwatnos¢é zabezpieczen starszych systemow, ktdre byly projektowane dla infrastruktury niepodtaczonej do wspomnianych sieci
zewnetrznych

® Staba widocznosé systemow, czesto z urzadzeniami zwigzanymi z Internetem rzeczy podtgczonymi w sposob nieuporzadkowany
m Starsze urzadzenia telemetryczne, naruszenie bezpieczeristwa ktérych moze skoriczy¢ sie katastrofalnie
® Staba segmentacja sieci, gdzie 45% uzytkownikow systemu ICS/SCADA nie korzysta z funkcji zarzadzania tozsamosciami uprzywilejowanymi*

Przygotowany przez firme Fortinet raport o tendencjach w zakresie zabezpieczen technologii operacyjnych w 2019 r. jest oparty na wynikach analizy
danych zebranych z miliondw urzadzen Fortinet majacej na celu rozpoznanie stanu cyberbezpieczenstwa systemow ICS i SCADA. Whnioski ptynace z tej
analizy moga pomac osobom odpowiedzialnym za bezpieczenstwo tych systemdéw w zrozumieniu pojawiajacych sie zagrozen i nadanie odpowiednich
priorytetow reakcjom na takie zagrozenia.
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Tendencje w zakresie zabezpieczen systemow OT

Tendencja — ataki wykorzystujace infrastrukture IT coraz czesciej maja na celu
systemy OT

Systemy OT podtaczone do sieci IT sg czesto najstabszym ogniwem w faricuchu zabezpieczen. Dane z FortiGuard Labs wskazuja, ze celem atakow
wykorzystujacych infrastrukture IT sa wtasnie technologie operacyjne. W typowym scenariuszu za pomoca jednego typu ztosliwego oprogramowania
atak jest prowadzony jednoczesnie na uzywane w przedsigbiorstwie systemy IT i OT. Systemy OT czesto korzystajg ze starszych rozwigzan
technicznych i majg stabiej rozwiniete zabezpieczenia, co sprawia, ze atakujacy maja tutaj wieksza szanse na sukces.

Ataki na systemy OT prowadzone za pomoca ztosliwego oprogramowania ,,z recyklingu”.

W innym scenariuszu ataki na systemy OT sg prowadzone za pomoca starszych pakietow ztosliwego oprogramowania, ktére byty kiedys uzywane
do atakéw na sieci IT, ale obecnie sa juz neutralizowane przez kazdy system zabezpieczen sieci IT oparty na rozpoznawaniu sygnatur. Na rys. 1
przedstawiono odsetek istnigjacych zagrozen wykrytych przez rozwigzania Fortinet w poszczegdlnych miesigacach w roku w zestawieniu z liczba
zaatakowanych w tych miesigcach urzadzen z protokotami OT. Widaé tu wyrazna cyklicznosé — im wiecej wykrytych zagrozen, tym mnigj
zaatakowanych urzadzen i vice versa.

10 min 66,0%
8min
64,0%
<
o
>
£
6 min [
62,0% g
+
© 3
c 4 min 8‘
© ()
£ 60,0% c
(]
= B
s 2min o
Q £
° 8
= 9
o 58,0% S
g 1 min %
N >
S 2
- 56,0% X
>
750 tys. =
X
[
4+
54,0% I
500 tys. bl
(o]
250ys 52,0%
0 50,0%
o o & & N & N
92 & & ; & & & o > & i@
4 N > 2 & 2 RS P
&S & & & & & N £ & & @@Q q@t’

mm LiCzba wykrytych istniejgcych zagrozeri === Liczba wykrytych nowych zagrozen

Rys. 1: Liczba wykrytych wiaman a liczba wykrytych wtamari niepowtarzalnych w 2018 .

Cykl ten sugeruje, ze atakujgcy intensywnie szukaja nowych luk w zabezpieczeniach w nowo podtgczonych do sieci systemach OT. W takiej fazie
rozpoznania na stosunkowo niewielkigj liczbie komputerdw testowana jest szersza gama starego ztosliwego oprogramowania. Potem nastepuije faza
ataku, podczas ktorej wieksza liczba komputerdw staje sie przedmiotem ataku ztosliwego oprogramowania, ktore okazato sie skuteczne w pierwszej
fazie. W tym przypadku celem jest maksymalne wykorzystanie potencijatu istniejgcego ztosliwego oprogramowania, zanim zainwestuje sie w nowe, lepiej
ukierunkowane ataki.

Na wspomniane sezonowe wahania dotyczace uzycia nowego i starego zlosliwego oprogramowania wptywa¢ moze kolejny czynnik. Wydaje sie
bowiem, ze ataki na systemy COWIG (cieptownictwo, ogrzewnictwo, wentylacja i gazownictwo) i sieci elektryczne moga zdarzac sie czesciej wtedy,
gdy systemy te dziatajg najbardziej intensywnie, zazwyczaj podczas miesiecy letnich na pdtkuli pétnocne. Istotnym czynnikiem jest rowniez wiek tych
technologii, poniewaz ataki na starsze systemy OT zdarzajg sie czesciej niz ataki na nowe, lepiej zabezpieczone systemy OT.
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Atakowane sa urzadzenia uzywajace réznych protokotéw OT.

O ile systemy IT od wielu lat korzystaja ze standardowego protokotu TCP/IP, systemy OT uzywaja wielu réznych protokotdw, z ktérych wiele jest
specyficznych dla danej funkcji, branzy lub lokalizacji geograficznej. W celu standaryzacji protokotéw uzywanych w branzy powotano do zycia w latach
90-tych XX w. organizacje OPC Foundation, ktdra opracowata protokét OPC UA — rozwigzanie majace potencijat do ujednolicenia protokotdw
stosowanych we wszystkich systemach przemystowych. Niestety taka konsolidacja raczej szybko nie nastapi ze wzgledu na czestos¢ wystepowania
starszych protokotéw oraz diuzsze cykle wymiany systemow OT.

Cyberprzestepcy aktywnie starali sie wykorzystac ten brak standaryzaciji, atakujac stabe ogniwa poszczegodlnych protokotdw. Te problemy strukturalne

pogtebia brak standardowych zabezpieczen i staba higiena zabezpieczen obecna w przypadku wielu systemoéw OT (wynik lat braku potaczenia
Z niezabezpieczonymi sieciami zewnetrznymi).

W kategoriach ilosciowych dominuja trzy protokoty.

Wydaje sie, ze to, ktdre protokoty sg najczesciej celami ataku w kategoriach natezenia ruchu, zalezy od dwdch czynnikdw: powszechnosci uzycia
i podatnosci na zagrozenia. Protokoty OPC Classic, BACnet i Modbus odpowiadaja tacznie za 85% sygnatur wykrywanych przez mechanizm kontroli
aplikacji w kontekscie systeméw OT.

Zdecydowanie najczesciej atakowanym protokotem w kontekscie ruchu sieciowego jest OPC Classic — poprzednik protokotu OPC UA, ale obecnie
nadal znacznie bardziej od niego powszechny. Protokét ten korzysta z nowszej technologii niz niektdre inne protokoty (jego znaczna czes¢ zostata
opracowana na przetomie XX i XXI w.), ale jego czestosé wystepowania i ,silosowy” sposéb opracowania réznych elementéw czyni z niego kuszacy cel
dla cyberprzestepcow.

Automatyzacja budynkdw jest jednym z obszaréw OT, w ktorym w wigkszosci przypadkdéw korzysta sie z jednego protokotu BACnet. Protokdt ten

jest stosowany w prawie kazdym duzym przedsiebiorstwie niezaleznie od branzy, czesciowo dlatego, ze jest uzywany przez duzych dostawcow
systemow COWIG takich jak Johnson Controls i Carrier. W rezultacie BACnet jest drugim najczesciej stosowanym protokotem w kontekscie systemow
OT. Co wiecej protokét BACnet jest oparty na bardzo starej technologii z 1987 r. Trzy z czterech najwiekszych zagrozen w 2018 r. pod wzgledem

liczby zaatakowanych urzadzen byty zwiazane z protokotem BACnet (rys. 2). Liczba wykrytych atakéw na komputery z protokotem BACnet szybko
wzrosta w pierwszej potowie roku (rys. 3) wskutek dziatania botneta Mirai, ktérego ataki typu DDoS na systemy BACnet odnotowano na catym $wiecie®.
Fakt, ze botnet Mirai dziatat od pazdziernika do grudnia 2018 r., a w tym czasie nie odnotowano atakéw na urzadzenia z protokotem BACnet wskazuije,
ze Mirai, ,botnet do wynajecia”, nie byt juz uzywany do przeprowadzania atakdw na urzadzenia z protokotem BACnet, lecz raczej innych atakéw na

systemy OT.
BACnet_Simple.ACK
g‘ BACnet_Confirmed.COV.Noatification
©
c
2 BACnet_Subscribe.COV
(2]

CIP_Response.Success

Rys. 2. Cztery najczesciej wykrywane programy wykorzystujace luki w zabezpieczeniach protokotéw wedtug liczby urzadzen w 2018 r.
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Miesigc

Rys. 3: Liczba wykrytych zagrozen dla protokotéw (wrzesiert 2017 r. — grudziert 2018 r.).

Trzeci najczesciej uzywany protokdt, Modbus, to protokét komunikacyjny, ktory pomaga réznym skiadnikom systemow OT efektywnie ze soba
wspotdziatac. Protokdt ten zostat opracowany w 1979 r. na potrzeby systemu zamknigtego (niepodtaczonego do niezabezpieczonych sieci

10

zewnetrznych). Modbus ma dziesiatki réznych wersji utworzonych przez réznych dostawcow, co utrudnia zespotom ds. OT Sledzenie jego podatnosci

na zagrozenia.
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Zaden dostawca systeméw ICS/SCADA nie jest bezpieczny.

Ataki na kazdego z 70 badanych przez firme Fortinet dostawcow OT zostaty wykryte w 2018 . i oprocz kilku specyficznych atakow, ktorych celem byty
firmy Schneider i Moxa, ataki te byty wykrywane konsekwentnie przez caly rok (rys. 4). Oznacza to, ze najczestszymi celami atakéw pod wzgledem
unikatowych zagrozen sa jedne z najwiekszych firm na Swiecie takie jak Advantech, Schneider, Moxa i Siemens (rys 5). Ogdlnie rzecz biorac, starsze,

bardziej ztozone oferty dostawcéw majag wiecej luk w zabezpieczeniach niz nowsze, bardziej usprawnione produkty.

Dostawca

SaarchBiox

VIPA

WaellinTach

Miesiac

Rys. 4. Liczba wykrytych zagrozen atakujacych systemy ICS/SCADA (pazdziernik 2017 r. — grudzier 2018 r.).
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Ogdlnie rzecz biorac, ataki wykorzystujace infrastrukture IT nasilaja sie.
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Rys. 5. Najwieksi dostawcy systeméw ICS/SCADA wedtug liczby wykrytych niepowtarzalnych zagrozen.

Mimo sezonowych wahan i duzej réznorodnosci celéw, w jednej kwestii dane sa jednoznaczne: ataki na systemy OT wykorzystujace infrastrukture

IT nasilaja sie. Na przyktad wykres 1 wskazuje, ze liczba wykrytych nowych zagrozen jest znacznie wyzsza pod koniec roku niz na poczatku roku.
Rys. 6 wskazuje natomiast, ze w 2018 r. wzrosta zaréowno liczba, jak i powszechnosc¢ atakow na przemystowe systemy sterowania niemal wszystkich
dostawcow. Nie ma podstaw, aby oczekiwac, ze tendencja ta zmieni sie w 2019 . Liczba jest miarg ogolnej czestotliwosci lub proporcji i przedstawia
catkowita liczbe lub odsetek obserwacji danego zagrozenia. Czestos¢ wystepowania jest miarg obecnosci lub dominacji w poszczegdlnych grupach,
ze wskazaniem odsetka przedsiebiorstw, ktére zgtosity zagrozenie przynajmniej raz.
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Rys. 6. Zmiany dotyczace czestosci wystgpowania i liczby programow wykorzystujacych luki w zabezpieczeniach atakujgcych systemy ICS najwigkszych dostawcow (Q1 — Q4 2018 r.).
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Tendencja — ataki na systemy OT nadal sa prowadzone, a celem s3 teraz systemy
zabezpieczen

Ztosliwe oprogramowanie specyficzne dla systemow ICS i SCADA jest tworzone od co najmniej dekady, ale nie ma licznych jego przyktaddw
(wymieni¢ tu mozna w sumie oprogramowanie Stuxnet, Havex i Industroyer oraz ostatnio Triton/Trisis).

Przypuszcza sie, ze oprogramowanie Industroyer i Havex byto poczatkowo uzywane przez sity zbrojne Rosji jako cyberbron stuzaca do atakowania
ukrainskich sieci energetycznych podczas rosyjskiej inwazji na ten kraj w 2016 r. Nastepnie oprogramowanie to wyciekto i byto ponownie uzywane do
atakow na sieci korzystajace z tej samej co na Ukrainie infrastruktury Schneider Electric'.

Nowe i niebezpieczne ataki na systemy bezpieczenstwa.

Celem ztosliwego oprogramowania Triton/Trisis sg kontrolery powszechnie stosowanego w branzy energetycznej systemu bezpieczenstwa Triconex
sprzedawanego rowniez przez Schneider Electric. Pierwsza jego ofiarg padt zaktad petrochemiczny w Arabii Saudyjskiej, ktory w 2017 r. zostat
catkowicie zamkniety'?. Biorac pod uwage fakt, ze oprogramowanie to byto wymierzone w system bezpieczenstwa, mogto by¢ jednak jeszcze bardziej
wztosliwe”, niszczac maszyny i stwarzajgc zagrozenie dla zycia'. W kwietniu 2019 r. ogtoszono, ze Triton/Trisis ma kolejng ofiare — nienazwane
przedsigbiorstwo na Bliskim Wschodzie™. Istnienie oprogramowania Triton/Trisis zaalarmowato specjalistow, poniewaz pod wieloma wzgledami byto ono
sprawca pierwszego prawdziwego cyberfizycznego ataku na systemy OT.

Oprogramowanie szyfrujace w celu wymuszenia okupu
nadal atakuje systemy OT

Na poczatku 2018 r. laboratoria FortiGuard Labs odnotowaty w srodowiskach IT ogromny wzrost liczby
atakow realizowanych za pomoca oprogramowania szyfrujacego w celu wymuszenia okupu (ransomware) oraz
przenoszacych to oprogramowanie robakéw®. Nastgpito to tuz po szeroko zakrojonym i wysoce skutecznym
ataku oprogramowania ransomware NotPetya, ktéry w 2017 r. rzucit na kolana systemy IT i OT na catym
Swiecie. Wsréd zaatakowanych systeméw OT znalazty sie systemy:

m Merck — oprogramowanie NotPetya spowodowato zamkniecie systeméw OT w wigkszej czesci oddziatow
tego giganta z branzy farmaceutycznej. W efekcie zatrzymana zostata produkcja, a samo przedsigbiorstwo
zostato zmuszone do pozyczenia z zapaséw amerykanskiej agencji CDC (Centers for Disease Control)
dawek szczepionki Gardasil o wartosci 240 min USD’. kacznie poniesione przez Merck koszty ataku
wyniosty niemal 1 mld USD.

m A.P. Mgller - Maersk — w wyniku dziatania oprogramowania NotPetya najwieksza na swiecie firma
zajmujgca sie transportem kontenerowym odnotowata 20% spadek sprzedazy. Wartos¢ ta bytaby znacznie
wieksza, gdyby nie oddani pracownicy, ktérzy zaczeli recznie zarzadzac¢ dziatalnoscia globalna i w ciggu
10 dni odbudowali cata infrastrukture elektroniczna®. Szacuje sig, ze poniesione przez A.P. Mgller - Maersk
koszty ataku wyniosty co najmniej 200 min USD.

Pod koniec 2018 r. liczba atakéw na systemy IT przy uzyciu oprogramowania szyfrujacego w celu wymuszenia
okupu spadta, a wielu atakujgcych ,przerzucito sie” na inne typy atakéw takich jak na przyktad ztosliwe
wydobywanie kryptowalut (cryptojacking)®. Niektorzy cyberprzestepcy wykorzystujg jednak istniejace ztosliwe
oprogramowanie do atakow na systemy OT, z ktérych wiele nie jest tak dobrze zabezpieczonych jak systemy
IT. Moze to sugerowac, ze w najblizszej przysztosci oprogramowanie szyfrujgce w celu wymuszenia okupu
bedzie wiekszym zagrozeniem dla systeméw OT niz dla systemow IT. Stacje gtéwne systemu SCADA sa
czesto obstugiwane przez system Microsoft Windows i sprzet oparty na Linuksie, jesli zatem nie zostang
wdrozone odpowiednie zabezpieczenia, moze sie tam pojawi¢ oprogramowanie ransomware.

Mozliwos¢ wystapienia takiego scenariusza zostata potwierdzona przeprowadzonym w marcu 2019 r.
atakiem na koncern Norsk Hydro, giganta w produkcji aluminium, ktéry zostat zmuszony do zamkniecia
kilku zaktadéw, co w pierwszym tygodniu kosztowato go 40 min USD. O ile zwigzane z tym atakiem ztosliwe
oprogramowanie LockerGoga zostato najwyrazniej dopracowane i poprawione, jego pierwsze wcielenie byto
stosunkowo proste i powstato na bazie wczesniejszego ztosliwego oprogramowania™.
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Trwaja ataki na systemy OT przy uzyciu starszych rozwiazan.

Dane z FortiGuard Labs wskazuja, ze zlosliwe oprogramowanie ukierunkowane na systemy OT nadal atakuje urzadzenia na catym swiecie. Na przyktad

narys. 7 przedstawiono odnotowane w 2018 r. préby ataku za pomoca oprogramowania Industroyer, szczegodlnie intensywne w pierwszej potowie tego
roku. Ztozone ztosliwe oprogramowanie takie jak Industroyer zazwyczaj ma duza ,zywotnos$c”, nawet po jego wykryciu i umieszczeniu w odpowiednich

miejscach jego sygnatur.
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Rys. 7. Liczba wykrytych przypadkdéw ztosliwego oprogramowania Industroyer w 2018 r.

EternalBlue — zagrozenie dla starszych systemoéw
Windows

Autorem oprogramowania EternalBlue jest Agencja Bezpieczenistwa Narodowego (NSA), co wynika z zeznan

jej bytych pracownikow. 24 kwietnia 2017 r. oprogramowanie to zostato wykradzione przez grupe hakerska
Shadow Brokers i uzyte podczas przeprowadzonych w tym samym roku za pomoca oprogramowania
WannaCry i NotPetya atakéw majgcych na celu wymuszenie okupu. Uwaza sie réwniez, ze EternalBlue wchodzi
w sktad uzywanego do atakéw na banki trojana Retefe. EternalBlue wykorzystuje luke w zabezpieczeniach
protokotu Microsoft Server Message Block (SMB).

Microsoft zaktualizowat protok6t SMB do nowego protokotu CIFS (Common Internet File Sharing),

aby w systemach IT z uaktualniong infrastruktura Microsoft Windows po prostu wystarczyto skonfigurowac

protokot CIFS tak, aby nie akceptowat zadan uzywajgcych starszego protokotu SMB. Niestety wiele systemow
ET E R N H I.. B I.. U E ICS/SCADA bazuje na starszych wersjach systemu Windows, ktoére nie obstuguja protokotu CIFS. W rezultacie

konieczne jest wdrozenie zewnetrznych mechanizméw kontroli w zaporze nastepnej generacji (NGFW),

ktére obstuzg okreslone rodzaje ruchu SMB i odrzuca inne typy.
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Tendencja — ataki na systemy OT nie zaleza od lokalizacji geograficznej

W Swiatowej gospodarce zdominowanej w wielu sektorach przemystu przez podmioty globalne i cechujacej sie bardzo wysokim stopniem powiazan

sieciowych bariery geograficzne moga byc¢ juz bez trudu pokonywane przez podmioty dziatajgce zardwno legalnie, jak i nielegalnie. Na rys. 8 pokazano,

ze o ile ataki na systemy wigkszosci dostawcow byty stosunkowo réwno roziozone w poszczegolnych regionach, o tyle ataki na systemy Rockwell

i Schneider w nieproporcjonalnie duzym stopniu miaty miejsce w Ameryce Pdtnocnej i Potudniowej, gdzie udziat tych systemow w rynku jest najwiekszy.

Powszechnie stosowane systemy Moxa byty natomiast silnie atakowane na catym swiecie, mimo ze najwiekszy atak na ten system miat miejsce

w Japonii (zob. ,Ukierunkowany atak na luke Moxa 313" na stronie 13).

Dostawca

Na rys. 9 pokazano, ze protokoty BACnet i Modbus sg powszechnie stosowane na catym swiecie, ale najbardziej intensywnie w regionie EMEA.
Liczba wykrytych protokotéw byta albo dos¢ rdwnomiernie roztozona w poszczegolnych regionach geograficznych, albo bardziej skupiona
w obszarach, w ktérych sg one najczesciej uzywane. Na przyktad protokdt ICCP jest uzywany gtownie przez dostawcow takich jak Siemens
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Rys. 8. Rozktad regionalny przypadkdéw wykrycia atakéw na konkretnych dostawcéw systeméw ICS/SCADA w 2018 r.

i Honeywell, ktérzy sa w mniejszym stopniu obecni w Azji.
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Rys. 9. Rozktad regionalny przypadkéw wykrycia atakéw na konkretne protokoty w 2018 r.

Ukierunkowany atak na luke Moxa 313

Ten ujawniony w kwietniu 2018 r. atak wykorzystat luke w zabezpieczeniach urzadzenn Moxa zwigzang z wykonywaniem polecen systemu
operacyjnego. Istota tej luki byt brak weryfikacji przez system danych wej$ciowych podczas przetwarzania ztosliwych zadan Telnet. Atak dotknat
jedna za druga tysigce zapor NGFW w kwietniu, maju i czerwcu, a potem do wrzesnia niemal catkowicie wygast (rys. 10), prawdopodobnie

ze wzgledu na wdrozenie odpowiednich aktualizacji zabezpieczen.
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Rys. 10: Liczba przypadkdw wykrycia atakéw na luke Moxa 313 wedtug miesigcy w 2018 r.
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Analiza geograficzna tego przypadku ujawnita, ze atak byt terytorialnie niemal catkowicie ograniczony do Japonii (rys. 11), w ktérej technologie
Moxa sa szeroko stosowane w produktach automatyki domowej i biznesowej. Technologie Moxa s3 jednak réwniez powszechnie stosowane
w innych krajach swiata. Fakt, Zze ten atak rozwinat sie tak szybko, nawet w odizolowanej przestrzeni geograficznej, potwierdza, ze atakujacy
skfaniajg sie do brania na cel najmniejszych i najprostszych elementéw infrastruktury OT: mostéw i konwerterow szeregowych.
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Rys. 11: Liczba przypadkdéw wykrycia atakéw na luke Moxa 313 wedtug krajow w 2018 r.

Podsumowanie

Przygotowany przez firme Fortinet raport o tendencjach w zakresie zabezpieczen technologii operacyjnych w 2019 r. przedstawia zagrozenia, ktore
powinny by¢ brane na powaznie przez przedsiebiorstwa, ktdrych systemy ICS/SCADA sa podtaczone do niezabezpieczonych sieci zewnetrznych.
Atakujacy mysla strategicznie i do granic mozliwosci wykorzystuja kazde opracowane przez siebie nowe zagrozenie, atakujgc niechronione systemy i luki
w zabezpieczeniach starszych i nowszych technologii. Szczegdlne wyzwania wynikajace z dtuzszych cykli wymiany i korzystania przez to ze starszych
technologii beda nadal aktualne przez kolejne lata.

W reakcji na te nowe zagrozenia, zwtaszcza w odniesieniu do infrastruktury krytycznej, gdzie ryzyko jest bardzo duze i obejmuje nawet pojawienie sie
globalnego zatamania gospodarczego, rzady poszczegolnych krajow opracowaty wytyczne, ktére maja pomaoc przemystowi w ochronie kluczowych
zasobow. Na przyktad w odpowiedzi na awarie sieci energetycznej w 2003 r., do ktérej doszto w pdthocno-wschodniej czesci Stanéw Zjednoczonych,
przyjeto normy NERC (North American Electric Reliability Corporation). Fakt, ze normy takie jak NERC i NIST (National Institute of Standards and
Technology) staja sie coraz bardziej rygorystyczne, to kolejny dowdd na to, ze zagrozenie jest realne.

W wielu przedsiebiorstwach systemy ICS i SCADA przez dekady nie byty poddawane istotnym uaktualnieniom. W obliczu atakéw APT potrzebne jest
jednak bardziej strategiczne podejscie i wdrozenie wszystkich potrzebnych zabezpieczen, od zwyktych poprawek, po mechanizmy segmentacji i kontroli
dostepu. Systemy te po prostu musza podlega¢ temu samemu poziomowi zabezpieczen, tym samym normom higieny zabezpieczen, temu samemu
poziomowi ochrony bezpieczenstwa, tym samym standardom higieny bezpieczenstwa i tym samym procesom sledzenia i raportowania co sieci IT.

W przeciwnym razie sie¢ OT okaze sie stabym ogniwem, za posrednictwem ktérego ztosliwe oprogramowanie przedostanie sie do sieci wewnetrznej

i uzyska dostep do krytycznych systemow i danych, zaréwno OT, jak i IT.

Aby nie dopusci¢ do takiej sytuacji, osoby odpowiedzialne w przedsiebiorstwach za systemy IT i OT musza przezwyciezy¢ kulturowe wyzwania zwigzane
z dotychczasowa izolacjg tych systemow i zrozumie¢ swoje wzajemne potrzeby, aby wypracowac na przysztos¢ obopdinie korzystne relacje. Zagrozenia
s3 realne i coraz wigksze. Najlepszym sposobem, aby im przeciwdziatac, jest wdrozenie kompleksowej strategii obejmujacej cate przedsigbiorstwo.
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