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ROZWOJ SYSTEMOW KONTROLI DOSTEPU DO SIECI (NAC)

W jaki sposob urzadzenia zwigzane z Internetem rzeczy i urzadzenia prywatne
uzywane do celow stuzbowych zmienity rozwigzania NAC

STRESZCZENIE

Upowszechnianie sie zasad dotyczacych korzystania z urzadzen prywatnych

do celéw stuzbowych (BYOD) oraz Internetu rzeczy (IoT) zmienito

uksztattowanie sieci oraz sposéb ochrony tych urzadzen. W kontekscie

ochrony urzadzen koncowych strategie zabezpieczenia sieci, takie jak

mechanizmy kontroli dostepu do sieci (NAC) poprzedniej generaciji, sa juz

przestarzate, nie moga bowiem zapewnié kompleksowej widocznosci, kontroli Analitycy IDC szacuja, ze
i zdolnosci do automatycznego reagowania na zagrozenia niezbednych do w ramach transformacji

zabezpieczenia przeprowadzanych w przedsiebiorstwie wdrozen urzadzen cyfrowej wydatki dotyczace

zwigzanych z Internetem rzeczy i urzadzen prywatnych uzywanych do Internetu rzeczy
celow stuzbowych. Taka luka w zabezpieczeniach nie tylko naraza na

ryzyko uzytkownikéw, dane i operacje biznesowe w przedsigbiorstwie, ale na calym swiecie
réwniez naraza przedsiebiorstwo na potencjalne grzywny i innego rodzaju OSngnQ w 201 8 r.

odszkodowania o charakterze karnym.

772,5 mld USD

i przekroczg poziom

1 biliona USD

do 2021 r.".

OPRACOWANIE



OD PRZENOSNYCH URZADZEN KONCOWYCH DO
URZADZEN ZWIAZANYCH Z INTERNETEM RZECZY

Przedsigbiorstwa nadal majg problemy z zabezpieczeniem
przenosnych urzgdzen koncowych. Goscie, wykonawcy,
ustugodawcy i inne osoby z zewnatrz czesto wymagajg dostepu
do sieci. O ile w tym przypadku pomocne bywajg zapory

i technologie z zakresu zarzgdzania dostepem do danych

i aplikacji przedsiebiorstwa na urzadzeniach przenosnych
(EMM), nie maja one jednak (a) zdolnosci do zapewnienia
wystarczajgcej widocznosci urzadzen i statusu uzytkownika
w celu okreslenia, czy tacy uzytkownicy / takie urzadzenia
mogg uzyskac zgode na dostep do sieci ani (b) odpowiednio
szczegotowych mechanizmow kontroli, aby natozy¢
odpowiednie ograniczenia dostepu.

Tymczasem cyberprzestepcy rowniez czesto atakuja urzadzenia
zwigzane z Internetem rzeczy, poniewaz stanowig one
najstabsze ogniwa sieci. Na przyktad w przypadku wielu takich
urzadzen nie da sie zainstalowacé poprawek lub nie majg one
zadnych lub prawie zadnych wbudowanych zabezpieczen.

O ile przepisy branzowe dotyczace urzgdzen zwigzanych

z Internetem rzeczy sg dopiero tworzone, zabezpieczenie
tych urzadzen jest waznym elementem rozwazan zwigzanych
z zapewnieniem zgodnosci z istnigjacymi standardami

i wymogami. Wiekszos¢ przedsiebiorstw musi przestrzegac
przepiséw wymagajacych wdrozenia scistych zasad kontroli
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Liczba osdb korzystajacych z urzadzen
prywatnych do celéw stuzbowych

réwniez rosnie i przekroczyta
1 ,76 mld, co stanowi okoto

59,4 °/o facznej populaciji
pracownikéw na $wiecie?.

dostepu do sieci i ochrony danych takich jak przepisy RODO,
ustawy HIPAA (Health Insurance Portability and Accountability
Act) i ustawy SOX (Sarbanes-Oxley), przepisy Komisji Papierdw
Wartosciowych i Gietd (SEC) oraz norm Payment Card Industry
Data Security Standard (PCI DSS). Aby zapewni¢ taka zgodnosc,
przedsiebiorstwa musza zabezpieczy¢ wszystkie urzadzenia
koricowe, poniewaz w przeciwnym razie moga zostac¢ ukarane
grzywna liczona w milionach dolaréow za naruszenie.
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Wyniki jednego z badan wskazuja, ze
63% przedsiebiorstw nie jest zdolnych
do monitorowania urzadzen przenosnych
wylogowanych z sieci przedsiebiorstwa,

2a53% przedsiebiorstw
ujawnito, ze liczba
urzadzen koncowych
zainfekowanych ztosliwym
oprogramowaniem wzrostfa

w ciggu ostatnich 12 miesiecy?.

W kontekscie licznych ustug wirtualnych/chmurowych,
przefacznikdw, routeréw i oddziatdéw podtgczonych do sieci
i wymieniajgcych sie danymi na catym swiecie zadanie
identyfikacji i zabezpieczenia urzadzen koricowych moze
wydawac sie przyttaczajace. O ile indywidualne zabezpieczenia
moga objac czes¢ potencjalnych sciezek ataku, brakuje

im zasadniczo zintegrowanych i kompleksowych funkcji
rejestrowania zdarzen oraz informacji analitycznych, ktére
potrzebne sg zespotom ds. reagowania na incydenty

i zapewnienia zgodnosci do zapobiegania naruszeniom oraz
wykrywania i usuwania skutkdw naruszen.

W tym przypadku problemem sg przestarzate mechanizmy
kontroli dostepu, ktdre niedostatecznie zabezpieczaja
sieci przed atakami (na przyktad infekcjami pochodzacymi
z zaatakowanych ztosliwym oprogramowaniem urzgdzen
lub zagrozeniami wynikajgcymi z nieuprawnionego
dostepu uzyskanego za pomocg skradzionych danych
uwierzytelniajgcych). Pierwsza generacja produktéw NAC
(produktéw stuzgcych kontroli dostepu do sieci) stuzyta do

uwierzytelniania i autoryzacji urzadzen koncowych (zazwyczaj
zarzadzanych zewnetrznie komputerow PC) za pomoca

prostej technologii typu ,.skanuj i blokuj”. Druga generacja
produktéw NAC miata zaspokoic¢ rosngcy popyt na mechanizmy
zarzadzania dostepem gosci do sieci przedsiebiorstwa

i utatwiata zapewnienie ograniczonego dostepu do Internetu
uzytkownikom zewnetrznym takim jak goscie, wykonawcy

i partnerzy biznesowi.

Zmiany w infrastrukturze sieci (transformacja cyfrowa)

i charakterze ztozonych, ukierunkowanych atakéw ujawnity
obecnie kilka nowych luk w zabezpieczeniach sieci, ktdre
muszg zostac wyeliminowane.

1. Brak widocznosci i informacji o zagrozeniach. Nie da sie
chroni¢ czegos, czego nie widac. Obecny brak kompleksowe;j
i scentralizowanej widocznosci urzadzen (zarowno urzgdzen
prywatnych uzywanych do celéw stuzbowych, jak i produktow
zwigzanych z Internetem rzeczy) naraza przedsigbiorstwa na
powazne zagrozenia. Osoby zajmujace sie zabezpieczeniami
muszg widzie¢ wszystkie elementy infrastruktury sieci

w roznych lokalizacjach, w tym na najbardziej narazonych
brzegach sieci. Zwazywszy na fakt, ze zabezpieczenia urzgdzen
koncowych i zabezpieczenia sieci zazwyczaj dziatajg odrebnie
od siebie, nie moga wowczas wymieniaC sie ze sobag w czasie
rzeczywistym istotnymi informacjami. Jesli zaatakowane
zostanie jedno urzadzenie, pozostate podtaczone do sieci
urzadzenia (wraz z resztg architektury zabezpieczen sieci)
powinny bezzwtocznie otrzymac informacje o tym zagrozeniu,
aby podja¢ przed takim zagrozeniem skoordynowane
dziatania obronne w ramach catego przedsigbiorstwa (nie jest
to jednak mozliwe w przypadku wielu tradycyjnych podejsé
do zabezpieczen).

2. Brak mozliwosci automatycznego reagowania na
zagrozenie. W obliczu pojawiajgcych sie kazdego dnia
tysiecy alertéw bezpieczenstwa dziat IT nie jest zdolny do
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recznych interwencji w odniesieniu do kazdego z nich.
Gdy zapora, system wykrywania wtaman (IDS), system
ochrony przed wtamaniami (IPS) lub podobne narzedzie
zidentyfikuje naruszenie bezpieczerstwa w odniesieniu do
konkretnego adresu IP, architektura zabezpieczen powinna
szybko i efektywnie automatycznie ograniczy¢ skutki
takiego naruszenia, zmniejszajgc tym samym ekspozycije
przedsigbiorstwa na zagrozenia.

3. Brak zautomatyzowanych proceséw. Wiele
przestarzatych procesow (dotyczgcych na przyktad
przydzielania zasobdw) wymaga recznej interwencji pracownika
dziatu IT. W efekcie przektada sie to na (a) spowolnienie procesu
wdrazania nowych pracownikow, (b) wiekszg mozliwos¢
pojawiania sie btedow ludzkich zwigkszajgcych ekspozycje
przedsiebiorstwa na ryzyko, (c) wieksze obcigzenie praca

dziatu IT oraz (d) obnizenie ogdlnej efektywnosci dziatania
systemu zabezpieczen.

O ile wspomniane procesy moga zapewnia¢ kontrole nad
tradycyjnie zarzgdzanymi urzgdzeniami, niedajgcy sie zatrzymac
marsz w kierunku Internetu rzeczy i korzystania z urzadzen
prywatnych do celdéw stuzbowych niesie ze sobg wyjatkowe
wyzwania. Najtrudniejszym z nich jest brak jakiejkolwiek
standardowej konfiguracji dla urzadzen reprezentujgcych oba
te zjawiska. Istniejg bowiem setki permutacji dotyczgcych

typu, marki, systemu operacyjnego i statusu bezpieczenstwa
takich urzadzen, przy czym w szczegolnosci urzadzenia te

nie majg zabezpieczen wymaganych przez przedsigbiorstwa.

Z biegiem czasu wspomniany problem staje sie coraz bardziej
ztozony w miare dotgczanych do Internetu rzeczy w zawrotnym
tempie nowych elementéw takich jak roboty, monitory,

czujniki temperatury, pompy insulinowe, czujniki HVAC,
zautomatyzowane systemy kontroli dostepu itp.

Wedtug szacunkow specjalistéw na sSwiecie
jest obecnie 9 mid urzqdzer'l
zwiagzanych z Internetem
FZeC2ZY, a liczba ta najprawdopodobniej

wzroénie do 55 mild w 2025 r.4.

ZABEZPIECZENIA MUSZA BYC ROZWIJANE, ABY
KONTROLOWAC EKSPOZYCJE NA RYZYKO ZWIAZANE
Z UZYSKIWANIEM DOSTEPU DO SIECI

Wraz z upowszechnianiem sie stosowania urzgdzen
prywatnych do celdw stuzbowych i korzystania z urzadzen
zwigzanych z Internetem rzeczy wymagania dotyczace
bezpieczenstwa urzgdzen koncowych zaczety przewyzszac
mozliwosci mechanizmdw kontroli dostepu poprzedniej
generacji. W obliczu coraz czestszych i coraz bardziej
zaawansowanych ukierunkowanych atakow typu ,zero-

day” i APT potrzeba eliminacji luk w zabezpieczeniach

z dnia na dzien staje sie coraz bardziej naglagca. Architekci
zabezpieczen muszg na nowo projektowac mechanizmy
kontroli dostepu, aby odpowiednio chroni¢ urzgdzen
koncowe, uzytkownikow i ogdlnie rozumiane przedsiebiorstwo
przed potencjalnie katastrofalnymi skutkami naruszen
bezpieczenstwa, ktérych zrodtem byty wspomniane urzadzenia.
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