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Do 2015 roku liczba pracownikéw aktywnie korzystajgcych ze smartfonow,
tabletéw i komputeréw przenosnych wzrosnie na swiecie do 1,3 mid

- szacuje IDC. Zwiekszy sie jednoczesnie niebezpieczenstwo utraty danych
firmowych przetwarzanych przez te urzgdzenia. Samsung Knox
odpowiada na ten problem.
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BADANIA SZEFOW IT |
Czy w Twojej firmie pracownicy korzystaja Czy Twoja firma dopuszcza wykorzystanie
z prywatnych urzadzen do celow stuzbowych? prywatnego sprzetu do celéw stuzbowych?

. Nie jest to regulowane

O T
) Ne

. Jest to wyraznie zabronione

. Regulamin na to zezwala

—————mm  Czego boja sle oddzialy IT?
Ryzyko wycieku danych
Dane prywatne razem ze stuzbowymi
Skomplikowne wsparcie techniczne

Zwigkszone obcigzenie dziatu IT
Inwestycja w MDM

Ryzyko prawno-podatkowe

Zwigkszony ruch w sieci firmowej

40
BADANIA PRACOWNIKOW |
Czy wykorzystujesz prywatny sprzet Czy Twoj pracodawca zezw,ala na_uiywanie
do celow stuzbowych? prywatnego sprzetu do celow stuzbowych?
O Tk O Tak
O Ne O Ne
. Nie wiem
L = Sprzet prywatny na etacie — dlaczego?
Prywatne urzadzenia zawsze przy sobie
Zwiekszona efektywnos¢
Sprzet firmowy niezgodny z potrzebami
i oczekiwaniami
Inne
Czesty transport stuzbowego sprzetu
jest ucigzliwy
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Dla pracownikow dziatow IT popularnos¢ systemu
Android wigze sie z koniecznoscig zwrécenia szcze-
golnej uwagi na kwestie zwigzane z bezpieczenstwem
sieciowym i ochrong cennych danych firmowych.
Korporacje patrzyty dotychczas dos¢ niechetnie na
urzgdzenia mobilne bazujace na tej platformie, gtow-
nie ze wzgledu na bardzo niski poziom zabezpieczen
i ograniczone mozliwosci zarzadzania.

Dzi$s wiadomo juz, ze konfrontacja firmowych polityk
bezpieczenstwa z powszechnie dostepnym systemem
Android jest nieunikniona. Rosngcym problemem staje
sie rowniez uzywanie prywatnych urzadzen do tacze-
nia sie z siecig korporacyjna. Zjawisko BYOD [ang. Bring
Your Own Device] znaczgco wptywa na zwigkszenie sie
liczby incydentéw sieciowych, coraz czesciej taczacych
sie z wymiernymi stratami finansowymi.

Samsung Knox
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mm Pracownicy przechowuja na prywatnych smartfonach

czy tabletach niezliczona ilos¢ firmowych danych.

Te z kolei nie powinny znalez¢ sie w niepowotanych
rekach. NajczesSciej sa to informacje gromadzone
w stuzbowej poczcie elektronicznej, kalendarzach
spotkan, opisach kontaktéw biznesowych i cennych
zbiorach danych o klientach kluczowych dla firmy.
Szacuje sie, ze w duzych przedsiebiorstwach straty
zwigzane z wyciekiem danych, nadprogramowym
zaangazowaniem dziatow IT, a nierzadko z konsulta-
cjami prawnymi moga siegac setek tysiecy dolarow
rocznie. Zadna firma nie moze pozwoli¢ sobie na to,
by przynajmniej nie prébowac zminimalizowac ryzyka
narazania sie na takie koszty.

— odpowiledz na potrzeby

dziatow IT

Jednym z podstawowych sposobéw zwiekszenia
kontroli nad wykorzystaniem urzadzen mobilnych
w firmie jest wdrozenie platformy MDM [ang. Mobile
Device Management). Idealne rozwigzanie tego typu
powinno zapewnia¢ wsparcie dla wielu systemow
operacyjnych, wymuszac¢ polityki bezpieczenstwa
zdefiniowane przez dziaty IT, na biezaco inwentary-

zowac i korygowac stan floty urzadzen mobilnych.
Do waznych zalet MDM nalezy réwniez dystrybucja
oprogramowania dla poszczegolnych pracownikow
(najlepiej w modelu OTA, z ang. Over The Air), zdalny
monitoring i administrowanie zawartoscig smartfonu
lub tabletu (ze szczegdlnym uwzglednieniem takich
opcji, jak kasowanie danych, blokowanie dostepu).

Czynniki o krytycznym lub bardzo waznym znaczeniu
dla oceny dostawcow rozwigzan mobilnych

Zapewnienie bezpieczenstwa

88%
81%

Udziat w zarzadzaniu
rosnaca liczha urzadzen

I
60%

Latwos¢ integracji
urzadzen z istniejacq strukturg IT

Mozliwosé korzystania z produktow
i ustug na wielu platformach/
systemach operacyjnych

81% /1%
7% 66%

Doradztwo i informacje nt. najlepszych praktyk
w sprawach zwigzanych z zarzadzaniem

63% Il Ponad 1000 pracownikéw
52% M Ponizej 1000 pracownikéw
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Problemem, z jakim czesto borykaja sie pracownicy
dziatéw IT jest wybor optymalnego rozwigzania MDM
dla firmy. Poszczegdlne systemy réznig sie dostepny-
mi funkcjami, co prowadzi do nadmiernego skompliko-
wania procesu wdrozenia i pdzniejszej eksploataciji.

W 2013 roku Samsung wyszedt naprzeciw oczekiwa-
niom administratorow i zaprezentowat nowa platfor-
me KNOX, stanowigcg kompleksowy system zabez-
pieczen dla urzadzen mobilnych. Samsung KNOX jest
rozwigzaniem kompletnym, zawierajgcym w sobie
ponad 500 regut MDM, zapewniajacym bezpieczny
dostep do obszaréw pracy stuzbowej i prywatnej (tzw.
kontenery w jednym urzadzeniu). Platforma KNOX
oferuje ustugi zarzadzania smartfonami, tabletami za
posrednictwem chmury obliczeniowej [cloud compu-
ting), a dodatkowe funkcje mozna dokupi¢ w formule
Saas (Software as a Service).

Do najwazniejszych zalet KNOX nalezy zaliczy¢ nowe,
wielowarstwowe systemy zabezpieczen, ktore wia-
Sciwie wykluczajg mozliwos¢ utraty danych. Mecha-
nizm Trusted Boot nie pozwoli, by na urzadzeniu uru-
chomione zostaty aplikacje, ktére nie byty wczesnigj
sprawdzone i autoryzowane przez dziaty IT. Architek-
tura TIMA [TrustZone-based Integrity Measurement
Architecture) nadzoruje i monitoruje integralnosc sys-
temu Linux [na ktérym bazuje Android]. Jedli nastapi
préba unieruchomienia TIMA lub zostanie wykryta
proba wtamania sie do jadra systemu, to urzadzenie
przestanie dziatac. Kolejnym elementem zwiekszaja-
cym bezpieczenstwo jest Security Enhancements for
Android (SE for Android]. Jest to specjalnie zaprojek-
towana technologia, zapewniajgca wsparcie dla kon-
tenerow dostarczanych przez innych producentow,
co dodatkowo uelastycznia nadzorowanie floty urza-
dzen mobilnych przez dziaty IT.

Samsung KNOX podnosi bezpieczenstwo rowniez
w warstwie sprzetowej. Dzieki rozwigzaniu SmartCard
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== Framework smartfon moze stuzy¢ jako dodatkowy

czynnik uwierzytelniajgcy dla czytnikow kart dziataja-
cych w standardzie Bluetooth.

W platformie Samsung KNOX znacznie utatwiono
obstuge kontenerdw, co dla wielu pracownikéw be-
dzie wigzato sie z tatwiejszym instalowaniem aplikacji
i wiekszym zadowoleniem z obstugi urzadzenia. Obszar
wyodrebniony na potrzeby oprogramowania korpora-
cyjnego i danych firmowych bedzie na state oddzielo-
ny od prywatnej przestrzeni uzytkownika smartfonu.
KNOX ma wbudowane skanery ztosliwego oprogra-
mowania, wiec pracownik zyska dodatkowag ochrone
w swoim kontenerze. Mozliwos¢ instalowania w nim
roznych aplikacji [np. pochodzacych z Google Play)
moze by¢ definiowana przez firmowe dziaty IT.

Uzytkownicy przyzwyczajeni do korzystania z wta-
snych urzadzen przenosnych (BYOD) réwniez maja
utatwiong mozliwos¢ rejestrowania i aktywowania
swoich smartfonéw (zgodnie z wewnetrzna polityka
bezpieczenstwa). Wystarczy, ze zainstalujg na swo-
im urzadzeniu aplikacje Universal MDM Client (UMC],
ktora potaczy sie z dziatajacym w chmurze serwerem
Samsung Enterprise Gateway [SEG].

Na podkreslenie zastuguje fakt kompatybilnosci plat-
formy KNOX z coraz popularniejszymi rozwigzaniami
mobilnymi, dziatajacymi w chmurach obliczeniowych.
Samsung KNOX jest dostosowany do pracy z Microsoft
Workplace Join, Windows Intune i Windows Azure.

Samsung KNOX bezposrednio odpowiada na zapo-
trzebowanie zgtaszane przez menedzerdw dziatow IT.
Do najwazniejszych czynnikéw branych pod uwage
przy wyborze platformy do zarzadzania urzadzeniami
mobilnymi zaliczyli oni: zapewnienie bezpieczenstwa
sieciowego, tatwosc¢ integracji z istniejaca infrastruk-
turg IT oraz mozliwos¢ elastycznego korzystania z pro-
duktow i ustug pochodzacych od réznych dostawcow.
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NAZWA POTRZEBY GRUPY REGUL. MDM W SRODOWISKU KNOX

Zar;ad;amg Zarzac.jzame. Przegladarka
: aplikacjami : kontami e-mail : :
Zdalne zarzadzanie \ .......................................... , .......................................... :
Hasto Zarza.dzame. Zarzadzanie licencjami
certyfikatami

: Tryb widoku podwojnego :  Firewall dla kontenera SE for Android**

(Dual Persona) : aplikacji
Zapobieganie Ograniczenie Zarzadzanie ©  Kontrola przesytanych

wyciekowi danych : funkcjonalnosci aparatu : integralnoscig systemu : wiadomosci e-mail

Zarzadzanie : Zarzadzanie aplikacjami/ :
kontenerami aplikacji izolacja danych
Kontrola i limity Uprawr.nemf;l Ograniczenia do§tepu Geofencing
dla aplikacji : dla konteneréw
. . : Monitorowanie : .
Monitorowanie : : Audytowanie

integralnosci systemu
ESieci VPN oparte na IPSec,§

2godne © VPN dla kazdej aplikadji Szyfrowanie zgodne

Bezbi
ezpieczny d'ostep Je standardern FIPS ze standardem FIPS
do ZasobOW i e
przedsiebiorstwa - : Szyfrowanie
Kontrola aplikacji : Konto Exchange .
: na urzadzeniu
: Wsparcie w czasie
rzeczywistym dla : Zdalna kontrola
uzytkownika mobilnego :
POJedyncEe logowanie Active Directory . tObhs.’ruga )
Integracja z istniejgca wehmurze art chipowyc
struktura IT
Wsparcie

dla wielu bram VPN

Wiecej
informaciji e

Szczegotowe informacje na temat Samsung Knox mozna znalez¢ na oficjalnym polskojezycznym portalu:
http://www.samsung.com/pl/business/solutions-services/mobile-solutions/security/samsung-knox
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