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Zapory NGFW FortiGate zapewniają proaktywne 
i transformacyjne bezpieczeństwo centrów danych 
gwarantujące ciągłość działalności biznesowej

OPIS ROZWIĄZANIA

Streszczenie
Firmy wymagają dziś od swoich centrów danych bezkonkurencyjnej dostępności 
i elastyczności. Utrudniają to jednak gwałtownie zwiększająca się powierzchnia 
ataku oraz wyrafinowany i stale ewoluujący charakter zaawansowanych zagrożeń. 
Dzięki zaporom następnej generacji (next generation firewalls, NGFW) FortiGate 
z serii E organizacje mogą osiągnąć dostępność na poziomie 99,999% i wydłużyć 
średni czas między awariami (MTBF), jednocześnie kontrolując cały ruch 
sieciowy, zarówno zaszyfrowany jak i niezaszyfrowany. Zapory NGFW FortiGate 
z serii E pozwalają uprościć złożone procesy bezpieczeństwa będące skutkiem 
powszechności zabezpieczeń działających punktowo. Zapewniają również 
zaawansowane zabezpieczenia warstwy 7, dostosowując się do segmentacji 
za pomocą obiektów dynamicznych — wszystko to jest możliwe dzięki jednej 
konsoli zapewniającej wgląd w dane oraz scentralizowanej kontroli.

Zabezpieczenia muszą dotrzymywać kroku ewolucji 
centrów danych
Transformacja cyfrowa (DX) sprawiła, że charakter centrów danych się zmienił: defensywne 
infrastruktury lokalne zostały zastąpione przez bardziej rozproszone hybrydowe środowiska 
IT, łączące elementy wirtualne, lokalne i chmurowe. Nowe, rozproszone centra danych 
oferują większą sprawność (zwinność) działania i nowe możliwości zwłaszcza tam, gdzie 
z aplikacji korzystają zarówno użytkownicy biznesowi, jak i konsumenci (np. w służbie 
zdrowia, gdzie dostępu do usług potrzebują i jej pracownicy, i pacjenci).

Wraz z poszerzaniem się możliwości wzrasta jednak również ryzyko cyberataków. Połączenie rozproszonych, współpracujących 
z technologiami chmurowymi centrów danych z przestarzałymi narzędziami bezpieczeństwa (zaprojektowanymi pierwotnie wyłącznie 
dla środowisk lokalnych) powoduje zwiększanie powierzchni ataku sieciowego oraz wzrost ryzyka awarii aplikacji i zakłócenia działania 
kluczowej infrastruktury. Skutki mogą być dla firmy wyjątkowo bolesne: według IDC przeciętna awaria infrastruktury kosztuje nawet 
100 000 USD za godzinę, a koszty związane z awarią aplikacji kluczowych wynoszą od 500 000 do 1 miliona USD za godzinę1.

Wraz z rosnącą liczbą naruszeń bezpieczeństwa zwiększa się całkowity koszt cyberprzestępczości w przeliczeniu na przedsiębiorstwo: 
w 2018 r. wyniósł 13,0 mln USD, czyli o 12% więcej niż w 2017 r.2

Wprowadzenie zintegrowanego ekosystemu bezpieczeństwa
Aby zapewnić ciągłość operacji, dyrektorzy odpowiedzialni za technologie sieciowe i działanie sieci muszą w pierwszej kolejności 
skutecznie zarządzać ryzykiem, chroniąc kluczowe aplikacje i usługi biznesowe niezależnie od ich lokalizacji. Muszą zbudować skalowalną 
i odporną architekturę zabezpieczeń sieciowych, która sprosta zagrożeniom w obrębie rozproszonej hybrydowej infrastruktury IT.

Muszą też zrezygnować z podejścia bazującego na odizolowanych, punktowych zabezpieczeniach (rozprzestrzenianych wraz 
z poszerzaniem powierzchni ataku) na rzecz kompleksowej strategii, która usprawnia operacje w celu zmniejszenia zarówno wydatków 
kapitałowych (CapEx), jak i kosztów operacyjnych (OpEx). W rzeczywistości ponad trzy czwarte (77%) organizacji polega w jakimś 
stopniu na niezintegrowanych, punktowych zabezpieczeniach. Wpływa to na wzrost kosztów i złożoności, a jednocześnie zwiększa 
podatność sieci na cyberataki3. Integracja zabezpieczeń natomiast pomaga uprościć operacje i umożliwia automatyzację zadań, 
co z kolei pozwala pracownikom technicznym odpowiedzialnym za bezpieczeństwo skoncentrować się na istotniejszych wynikach 
biznesowych i na optymalizacji.

Stosowanie efektywnej segmentacji centrów danych
Aby skutecznie zarządzać ryzykiem, organizacje muszą zmniejszyć powierzchnię ataku. Można to osiągnąć w pewnym stopniu poprzez 
segmentację sieci, co pomaga odizolować obciążenia, by zabezpieczyć je indywidualnie, a jednocześnie ograniczyć rozpowszechnianie 
się „intruzów” wewnątrz sieci. Segmentacja rozproszonych centrów danych musi być wystarczająco elastyczna, aby uwzględnić wiele 
różnych przypadków użycia. Aby zachować ciągłość działalności biznesowej, zastosowane rozwiązanie musi też zapewniać skalowalność, 
odporność i dostępność w całej hybrydowej architekturze informatycznej.

Segmentacja sama w sobie nie oferuje jednak mechanizmów kontroli zawartości pod kątem zagrożeń. Dlatego organizacje potrzebują 
rozwiązania typu NGFW (zapory następnej generacji), które może dostosowywać się do różnych technik segmentacji i komunikować się 
z systemami zabezpieczeń innych firm w celu wymiany informacji o zagrożeniach, zapewniając w ten sposób automatyczną ochronę 
przed nimi.
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Proaktywne funkcje zabezpieczeń odpowiedzią 
na rosnące narażenie na ryzyko
Odpowiedzią na te stale ewoluujące wymagania dotyczące 
bezpieczeństwa centrów danych są zapory NGFW FortiGate 
z serii E, stanowiące część rozwiązania Fortinet Security 
Fabric („Fabryka Bezpieczeństwa Fortinet”). Korzystają one ze 
zintegrowanego systemu informacji o zagrożeniach — Threat 
Intelligence — opracowanego przez FortiGuard Labs. Pomaga 
on zapobiegać znanym atakom oraz wykrywać nowe ataki 
przy wykorzystaniu sztucznej inteligencji (AI, za pośrednictwem 
rozwiązania FortiSandbox). Zbiorcze informacje o zagrożeniach 
są udostępniane w czasie rzeczywistym we wszystkich częściach 
infrastruktury zabezpieczeń, dzięki czemu organizacje są w stanie 
zmniejszyć poziom ryzyka w obrębie swoich sieci.

Najważniejsze możliwości zapór NGFW FortiGate z serii E to dla 
dyrektorów odpowiedzialnych za technologie sieciowe i działanie 
sieci najlepszy wybór z kilku różnych powodów:

Zarządzanie ryzykiem

Zapory NGFW FortiGate z serii E zaprojektowano z myślą o głębokiej 
integracji z technologiami i platformami innych firm w infrastrukturze 
złożonej z rozwiązań wielu dostawców. Obsługa adapterów Security 
Fabric oraz możliwość współpracy z partnerami w programie Fabric-
Ready pozwalają na dwukierunkową komunikację i współdzielenie 
informacji o zagrożeniach. Zapory NGFW FortiGate mogą zostać 
dostosowane do dowolnej strategii segmentacji (uwzględniając 
zmiany w sieci za pomocą obiektów dynamicznych) i zapewniają 
zaawansowane, bardzo precyzyjne zabezpieczenia warstwy 7. 
Przeprowadzone niezależnie testy wykazują, że zapory NGFW 
FortiGate oferują najwyższą w branży skuteczność zabezpieczeń4.

Zapory NGFW FortiGate pięć razy z rzędu otrzymały ocenę 
„Rekomendowane” w corocznych testach NGFW prowadzonych 
przez NSS Labs5.

Odporność i skalowalność

Centra danych wymagają maksymalnej dostępności i odporności. 
Zapory NGFW FortiGate z serii E osiągają dostępność na poziomie 
99,999% i znakomity wskaźnik MTBF (średni czas między awariami). 
Jest to możliwe dzięki zastosowaniu klastrowania opartego na 
redundancji N+1 (co zapewnia dalsze działanie systemu w razie 
awarii jednego komponentu) oraz sprzętu i oprogramowania 
klasy operatorskiej.

Zabezpieczenia sieci powinno się także dać skalować tak, 
aby chronić cały ruch w sieci — zarówno niezaszyfrowany, jak 
i zaszyfrowany. Kontrola ruchu szyfrowanego ruchu jest niezbędna, 
ponieważ aż 72% ruchu sieciowego jest teraz szyfrowane przy 
wykorzystaniu protokołu Secure Sockets Layer (SSL) / Transport 
Layer Security (TLS)6. Ponieważ ponad 50% cyberataków 
wykorzystuje szyfrowanie SSL/TLS do infiltracji sieci lub kradzieży 
(tzw. eksfiltracji) danych, kontrolowanie ruchu SSL/TLS staje się 
koniecznością7. W przypadku wielu zapór NGFW włączenie kontroli 
SSL/TLS powoduje jednak poważny spadek wydajności, co wpływa 
na znaczny wzrost wydatków kapitałowych i kosztów operacyjnych 
(CapEx i OpEx).

Zapory NGFW FortiGate zapewniają wysoko wydajną kontrolę 
zadań zarówno nieszyfrowanych, jak i szyfrowanych (w tym TLS 
w wersji 1.3). Oferują najlepszą w branży relację ceny do wydajności 
inspekcji SSL i jeden z najlepszych całkowitych kosztów posiadania 
(TCO) w przeliczeniu na chroniony megabit na sekundę (Mb/s) — 
nawet po włączeniu inspekcji SSL/TLS8.

Automatyzacja i orkiestracja

Jako kluczowy elementy architektury Fortinet Security Fabric 
(Fabryka Bezpieczeństwa Fortinet), zapory NGFW FortiGate 
maksymalizują wartość biznesową poprzez konsolidację 
i integrację produktów działających punktowo. Istniejące 
zabezpieczenia można zintegrować z zaporami NGFW FortiGate 
poprzez otwarte interfejsy API, co pozwala na automatyzację 
zadań, koordynację i synchronizację zabezpieczeń w celu 
ochrony przed nieaktualizowanymi aplikacjami i stałymi zmianami 
w środowiskach DevOps. Tę kompleksową integrację wzbogacono 
o wgląd w informacje o naruszeniach zabezpieczeń (Indicators of 
Compromise, IOC) w bieżących i historycznych plikach dzienników. 
To zaś ułatwia wykrywania zagrożeń za pomocą scentralizowanej 
konsoli zarządzania i monitorowania.

Dzięki zaporom NGFW FortiGate zespoły inżynierów ds. sieci 
i operacji sieciowych są w stanie dotrzymać kroku nowym 
i zmienianym przepisom państwowym i branżowym, a także 
przestrzegać norm bezpieczeństwa, określanych np. przez 
Narodowy Instytut Standaryzacji i Technologii (NIST) czy Center 
for Internet Security (CIS). Staje się to możliwe dzięki automatyzacji 
sporządzania raportów na temat zgodności, audytów i koordynacji. 
Usługa oceny bezpieczeństwa — Fortinet Security Rating9 
(która jest częścią pakietów 360 Protection Bundle i Enterprise 
Protection Bundle) pozwala dyrektorom odpowiedzialnym za 
technologie sieciowe i działanie sieci proaktywnie zarządzać 
firmowymi zabezpieczeniami i poprawiać ogólny poziom 
bezpieczeństwa, a jednocześnie wykrywać zagrożenia, 
zanim staną się przyczyną problemów.

Zabezpieczanie zwiększającej się powierzchni 
ataku w centrum danych
Ponieważ centra danych są coraz częściej rozproszone i działają 
w hybrydowych środowiskach informatycznych, obowiązkiem 
dyrektorów odpowiedzialnych za technologie sieciowe i działanie 
sieci jest zapewnienie dostępności, warunkującej ciągłość 
działalności biznesowej. Po pierwsze muszą oni wdrożyć 
zintegrowaną architekturę zabezpieczeń oferującą funkcje takie 
jak współdzielenie informacji o zagrożeniach, zaawansowana 
segmentacja i kontrola dostępu. Po drugie potrzebują 
niezawodnych zabezpieczeń, które pozwalają zarządzać ryzykiem 
podczas skalowania systemu w miarę zwiększania wymogów 
związanych z ilością ruchu w sieci. Po trzecie zaś wymagają 
automatyzacji i koordynacji zadań związanych z bezpieczeństwem, 
ponieważ pozwala to obniżyć koszty.

Zapory NGFW FortiGate z serii E spełniają wszystkie trzy powyższe 
wymagania, mogą więc być fundamentem każdego podejścia do 
bezpieczeństwa — to zintegrowana oferta zabezpieczeń, które 
dostosowują się do zmieniającej się formy i charakteru centrum 
danych. Zapewnia to najlepszą w branży ochronę, a jednocześnie 
pozwala na uproszczenie operacji i obniżenie całkowitego kosztu 
posiadania (TCO).
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