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Streszczenie

W miare upowszechniania sie Internetu rzeczy (I0T) i urzgdzen przenosnych zwieksza sie powierzchnia ataku
przedsiebiorstwa, a na brzegu sieci pojawiaja sie nowe luki w zabezpieczeniach. Jednoczesnie ataki typu ,zero-day”

i APT na urzgdzenia koncowe stajg sie coraz bardziej ztozone i wyrafinowane. W celu ochrony urzgdzen i coraz szerszej
sieci przez zagrozeniami oraz spetnienia coraz bardziej restrykcyjnych norm w zakresie zgodnosci z przepisami architekci
zabezpieczen potrzebujg zatem coraz lepszych mechanizmow kontroli dostepu. Z tego wzgledu mechanizmy kontroli
dostepu do sieci (NAC) muszg byc stale rozwijane, aby oferowac coraz doskonalsze funkcje zaspokajajgce zgtaszane
potrzeby w zakresie identyfikowania, powstrzymywania i tfagodzenia skutkow zagrozen.
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Rozwoéj mechanizmoéow
kontroli dostepu

Szerokie zastosowanie biurowe produktow z zakresu
Internetu rzeczy oraz zasad korzystania z urzgdzen
prywatnych do celow stuzbowych (BYOD) zapewnia
nowe mozliwosci biznesowe, stwarza rowniez jednak
nowe wyzwania. Przede wszystkim nie ma w tym
kontekscie praktycznie zadnej standaryzacji konfiguraciji
urzgdzen. W kazdym przedsigbiorstwie aktywnie
uzywane sg potencjalnie setki typow i modeli urzgdzen
i systemow operacyjnych, a wielu z nich brakuje
zabezpieczen klasy korporacyjnej. Z tego wiasnie
wzgledu urzadzenia koncowe pozostajg gtdwnym celem
zaawansowanych atakow.

Od samego poczatku kontrola dostepu urzgdzen

do sieci byta gtownym elementem uwzglednianym

w kontekscie zabezpieczania urzgdzen koncowych.
Pierwsza generacja mechanizmow kontroli dostepu

do sieci (NAC) stuzyta do uwierzytelniania i autoryzaciji
urzgdzen koncowych (zazwyczaj zarzgdzanych

przez dziat IT lokalnych komputeréw PC) za pomocg
prostej technologii typu ,skanuj i blokuj”. Kiedy jednak
wzrosto zapotrzebowanie na mechanizmy zarzadzania
dostepem gosci do sieci przedsiebiorstwa, pojawita sie
druga generacja mechanizmow kontroli dostepu do sieci
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(NAC), ktora utatwiata zapewnienie ograniczonego
dostepu do Internetu uzytkownikom zewnetrznym takim
jak goscie, wykonawcy i partnerzy biznesowi.

W obliczu zachodzacych obecnie dynamicznych

zmian w zakresie zarowno infrastruktury sieci, jak

i pojawiajgcych sie zagrozen (oraz dodatkowo presiji
wynikajgcej z coraz bardziej rygorystycznych regulaciji
branzowych i przepisow dotyczgcych ochrony
prywatnosci danych), mechanizmy kontroli dostepu

do sieci (NAC) muszg nadal ewoluowac. Aby w petni
zabezpieczyC¢ urzadzenia koncowe zwigzane z Internetem
rzeczy i zasadami BYOD, architekci zabezpieczen
muszg zapewni¢ sobie widocznos¢ kazdego urzgdzenia
W SWOjej sieci oraz wiedziec, jakie dziatania takie
urzgdzenie w danym momencie wykonuje oraz jak

tgczy sie z innymi urzgdzeniami w ramach tej sieci.
Mechanizmy kontroli dostepu do sieci (NAC) trzeciej
generacji muszg by¢ zatem zdolne do koordynowania
wszystkich aspektow widocznosci urzgdzen koncowych,
kontroli i automatycznego reagowania na zagrozenia.

Do 2025 r. Internet rzeczy ma na catym swiecie

obejmowac 41,6 mid urzadzen generujacych
79,4 zettabajtow (ZB) danych'.




Widocznosé calej sieci

W przypadku mechanizmow kontroli dostepu do sieci
(NAC) stwierdzenie, ze ,nie da sie ochronic tego, czego
sie nie widzi” jest odpowiednie. Brak widocznosci
urzadzen koncowych naraza sieci na niewidoczne
ryzyko. Wiekszos¢ (83%) przedsiebiorstw twierdzi, ze jest
narazona na ryzyko wynikajgce z zastosowania urzgdzen
przenosnych, a dwie trzecie z nich (67 %) uwaza, ze
bardziej obawia sie o bezpieczenstwo zasobow na
urzadzeniach przenosnych niz na innych urzadzeniach?.

Specjalisci ds. bezpieczenstwa muszag by¢ w stanie
SledziC caty sprzet sktadajgcy sie na infrastrukture sieci
w wielu roznych lokalizacjach, w tym na brzegach
sieci. Budowa skutecznego systemu ochrony
rozpoczyna sie od zapewnienia petnej widocznosci
urzgdzen wewnetrznych (komputerow PC, smartfondw,
laptopow, serwerdw, urzgdzen Internetu rzeczy,
urzgdzen medycznych, terminali POS, kontrolerow
HVAC, czytnikdw kart i kamer IP) oraz wszelkich innych
urzadzen korzystajgcych z protokotu IP w ramach
jednego, zintegrowanego widoku topologii sieci.

Oferowane przez mechanizmy kontroli dostepu do
sieci (NAC) trzeciej generaciji funkcje oceny ryzyka
muszg byC¢ zdolne do identyfikacji typu urzadzenia

I konfiguracji oprogramowania, w tym do sprawdzenia,
czy mechanizmy ochrony przed wirusami i ztosliwym
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oprogramowaniem sg zaktualizowane. Ocena
podatnosci urzgdzen konncowych na zagrozenia

musi rowniez obejmowac urzadzenia nieposiadajgce
monitorow (ang. headless), ktore nie mogg obstugiwac
wbudowanego zabezpieczenia ze wzgledu na swoje
ograniczone funkcje (wiele takich urzadzen wchodzi

w sktad Internetu rzeczy). Niewinne urzadzenia
podtgczone do Internetu rzeczy (m.in. lodowki, konsole
do gier lub inteligentne gtosniki) oraz typowe elementy
sieciowe (m.in. przetgczniki, punkty dostepowe i routery
bezprzewodowe) dodawane do sieci przedsiebiorstwa
bez wiedzy dziatu IT stanowig zagrozenie, ktore

moze bezposrednio doprowadzi¢ do naruszenia
bezpieczenstwa sieci®.

Przedsiebiorstwa muszg rowniez by¢ zdolne do
automatycznego wykrywania i kategoryzowania
wszystkich potencjalnych uzytkownikow zwigzanych z ich
urzadzeniami przed przyznaniem im dostepu do sieci
(powinny zatem na przyktad wykrywac, jakie urzgdzenia
zostaty zarejestrowane w sieci, a nawet lokalizacje

i godzine nadejscia zgdania potgczenia). Ponadto
mechanizmy kontroli dostepu do sieci (NAC), w ramach
swoich funkcji zapewnienia widocznosci i oceny ryzyka,
powinny by¢ zdolne do statego skanowania sieci

w poszukiwaniu odbiegajgcych od normy zachowan
uzytkownikow lub oznak naruszenia bezpieczenstwa po
uzyskaniu potgczenia z urzgdzeniem koncowym.



Stosowanie mechanizmoéw
kontroli opartych na politykach

Po zidentyfikowaniu uzytkownika i urzgdzenia
mechanizmy kontroli dostepu do sieci (NAC) trzecie;
generacji musi by¢ zdolne do wdrozenia szczegotowe;,
opartej na politykach mikrosegmentaciji sieci

i ograniczenia dostepu do poszczegolinych segmentow
tylko do niezbednych uzytkownikow. Ptaska i otwarta
sieC wewnetrzna daje cyberprzestepcom i ztosliwemu
oprogramowaniu nieograniczony dostep do danych
wrazliwych i wtasnosci intelektualnej. Segmentacja
sieci powinna na podstawie wstepnie zdefiniowanych
zasad kontroli dostepu dynamicznie okreslac zakres

i czas dostepu uzytkownikow i urzadzen w ramach
sieci oraz zasoby, do ktorych moga mieC dostep.

Mechanizmy kontroli dostepu do sieci (NAC) trzeciej
generacji powinno rowniez obstugiwac segmentacje
opartg na celach biznesowych, przesytajgc najwazniejsze
informacje o danym urzgdzeniu przenosnym (na przyktad
grupy uzytkownikow i informacije otagowane), aby
utatwi¢ egzekwowanie zasad zapory sieciowej. Dostep
moze by¢ wowczas ograniczony w celu zapewnienia, ze
uzytkownicy i urzadzenia moga korzystac tylko z tych
aplikacji i plikow, ktore sg odpowiednie dla okreslonych
potrzeb biznesowych.
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W tym celu skuteczne mechanizmy kontroli dostepu do
sieci muszg by¢ rowniez zdolne do integracji z innymi
najlepszymi w swojej klasie rozwigzaniami w zakresie
bezpieczenstwa, w tym z rozwigzaniami innych
producentow. Jest to kluczowa cecha pozwalajgca na
ochrone nowoczesnych sieci korzystajgcych z rozwigzan
roznych producentow. Mechanizmy kontroli dostepu
do sieci muszg by¢ rowniez zdolne do korzystania

z istniejgcych przetgcznikow, ruterow i punktow
dostepowych w cafej infrastrukturze na potrzeby
utworzenia na biezgco aktualizowanej mapy potgczen

I oraz wymuszenia kontroli dostepu do sieci w ramach
poszczegolnych segmentdw.

Naruszenia spowodowane usterkami
systemu (3,24 min USD) i nieumysinymi
btedami osé6b majacych dostep do
informacji poufnych (3,5 min USD) sa nadal

kosztowne dla przedsiebiorstw. Wielu z tych
naruszen mozna jednak uniknaé dzieki
wdrozeniu odpowiednich zasad dostepu

do sieci i mechanizmoéw kontroli‘.




Automatyczne reagowanie
na zagrozenia

Wyniki najnowszych badan wskazujg, ze Sredni czas
identyfikacji przypadku naruszenia bezpieczenstwa to
ponad dziewie¢ miesiecy (279 dni), co oznacza koszty
szkdd w wysokosci niemal 4 min USD na zdarzenie®.

Dzieki integracji rozwigzania w zakresie bezpieczenstwa
moga wysytac i odbierac w czasie rzeczywistym
informacje o zagrozeniach w celu podejmowania
skoordynowanych dziatarh obronnych w ramach

catego przedsigbiorstwa. Ten rodzaj automatyzaciji jest
swoistym ,Swietym Graalem” sieciowej architektury
zabezpieczen. Mechanizmy kontroli dostepu do

sieci (NAC) trzeciej generacji powinny oferowac
poziom orkiestracji, ktory agreguje wszystkie dane
dotyczgce bezpieczenstwa w celu automatycznego
kategoryzowania zagrozen zgodnie z okreslonymi
priorytetami, a nastepnie uruchamia skoordynowane
dziatania majgce na celu tagodzenie skutkow zagrozen.

Jesli urzadzenie lub uzytkownik narusza ustalone
zasady korzystania z sieci, powinno to natychmiast
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zainicjowac jednolitg reakcje obronng w ramach catej
architektury zabezpieczen. Reakcja ta moze obejmowac
automatyczne konczenie potgczen, uruchomienie
ograniczen dostepu do sieci, kwarantanny lub szereg
dziatan zwigzanych z powiadamianiem centrum
zarzgdzania bezpieczenstwem (SOC).

Tego rodzaju zautomatyzowane reakcje na zagrozenia
moga skroci¢ czas potrzebny na podjecie dziatan
obronnych z dni do sekund, aby odpowiednio chronic
informacje wrazliwe i adresy IP, a jednoczesnie
zapewniC¢ zgodnosc z coraz bardziej rygorystycznymi
regulacjami, normami i przepisami prawa ochrony
prywatnosci danych.

Giéwnym celem dobrze zaprojektowanego
mechanizmu kontroli dostepu do sieci
(NAC) jest zautomatyzowanie procesu

ograniczania dostepu do sieci oraz zapewnienie
uwzgledniajacych kontekst wytycznych
dotyczacych dziatan naprawczych®.




Oczekiwania wobec mechanizmow kontroli dostepu do sieci (NAC)

trzeciej generacji

W obliczu zmieniajgcej sie infrastruktury sieci,
zaawansowanych atakow na urzgdzenia koncowe i coraz
bardziej restrykcyjnych przepisdw architekci zabezpieczen
potrzebujg mechanizmdéw kontroli dostepu do sieci (NAC)
trzeciej generaciji, aby lepiej zabezpiecza¢ urzadzenia

przenosne i produkty wchodzace w skfad Internetu rzeczy.

W zwiazku z powyzszym mechanizmy te powinny spetniac
nastepujace kryteria:

[0 Widocznosé. Mechanizmy kontroli dostepu do sieci

(NAC) powinny ,widzie¢” i moc oceniC wszystkie rodzaje

urzgdzen koncowych (w tym urzgdzenia koncowe
w ramach Internetu rzeczy) przed podtgczeniem ich do
sieci. Ponadto powinny by¢ w razie potrzeby zdolne do

dokonania kategoryzaciji uzytkownika urzadzenia. Ocena
ryzyka zwigzanego z urzgdzeniem i uzytkownikiem powinna

by¢ kontynuowana réwniez po podtgczeniu do sieci.

[] Ocena luk w zabezpieczeniach urzadzen koncowych.

Rozwigzanie NAC powinno by¢ réwniez zdolne do
okreslenia krytycznych luk w zabezpieczeniach danego

urzgdzenia takich jak nieaktualne wersje oprogramowania

lub odinstalowane poprawki.
[] Szczegétowe zasady kontroli dostepu.

Po zidentyfikowaniu urzgdzenia i uzytkownika rozwigzanie

NAC powinno obstuzy¢ segmentacje opartg na celach
biznesowych, aby automatycznie stosowac zasady
zabezpieczen oparte na informacjach o zdefiniowanych
uzytkownikach/urzgdzeniach.
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[] Integracja. Mechanizmy kontroli dostepu do sieci
(NAC) powinny by¢ zdolne do bezproblemowej integracii
Z innymi rozwigzaniami w ramach szerzej rozumiane;
architektury zabezpieczen, w tym z produktami
innych producentdw, aby moc aktywnie wspotdzielic
istotne informacje o potencjalnych zagrozeniach oraz
egzekwowac zasady kontroli dostepu w catym szeroko
rozumianym przedsiebiorstwie.

[[] Reagowanie na zagrozenia w czasie rzeczywistym.
W przypadku potencjalnego naruszenia bezpieczenstwa
urzgdzenia koncowego mechanizmy kontroli dostepu do
sieci (NAC) powinny utatwi¢ zautomatyzowang reakcje
na zagrozenia w czasie rzeczywistym, aby uniemozliwic
podejrzanemu urzgdzeniu dokonanie powaznych
uszkodzen lub infekciji.

[0 Automatyzacja procesow. Rozwigzanie NAC powinno
pozwalac¢ na samodzielne przydzielanie zasobdw przez
uzytkownika, automatyczne wdrazanie urzgdzenia do
pracy oraz wysytanie uzytkownikowi odpowiednich
zalecen, ilekro¢ okaze sig, ze dane urzadzenie nie spetnia
minimalnych standardow bezpieczenstwa.

[] Skalowalno$é i elastyczno$é. Mechanizmy kontroli
dostepu do sieci (NAC) trzeciej generacji powinny
udostepniac¢ skalowalng architekture, ktora w przystepne;
cenie bedzie obstugiwac wiele lokalizacji w catym
przedsigbiorstwie i nieograniczong liczbe urzgdzen.

Ponadto muszg oferowac elastyczne mozliwosci wdrazania

z opcja fizyczng, wirtualng i w chmurze.
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