
Wielowarstwowy model 
ochrony i odzyskiwania 
danych

Środowisko zabezpieczeń

Nasze bezpieczne środowisko tworzenia backupów 
zmniejsza ryzyko cybernetyczne i zapewnia lepszą 
dostępność danych. Ma ono charakter kompleksowy  
oprócz grup funkcjonalności obejmuje wskazówki i 
najlepsze praktyki. Naszym celem jest udostępnienie 
Klientom najbardziej efektywnych możliwości w zakresie 
odzyskiwania danych.
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Dowiedz się więcej o rozwiązaniach Commvault do ochrony przed atakami ransomware i odzyskiwania danych.
Zapraszamy na stronę commvault.com/ransomware >
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Szczegółowy plan

Wykrywanie

Bezpieczny dostęp i 
kontrola użytkowników

Framework AAA chroni informacje na temat tego kto i do czego ma dostęp. Ponadto 
zapewnione jest monitorowanie zdarzeń i aktywności użytkowników. Dowiedz się więcej >

Centralne 
zarządzanie 
bezpieczeństwem

Poziomy i parametry bezpieczeństwa są monitorowane, zarządzane i korygowane 
centralnie z jednej konsoli. Dowiedz się więcej >

Ochrona

Prosta nienaruszalność 
danych

Dane są chronione przed zmianami zarówno od wewnątrz, jak i z zewnątrz rozwiązania 
do tworzenia kopii zapasowych. Nienaruszone i niezmodyfikowane kopie zapasowe 
danych można odtworzyć w każdej chwili. Dowiedz się więcej >

Bezpieczeństwo danych 
end-to-end

Dane są szyfrowane u źródła oraz podczas ich przesyłania i przechowywania za 
pomocą standardowych protokołów, z wieloma opcjami zarządzania kluczami. 
Dowiedz się więcej >

Wprowadzenie 
chmury do strategii 
zabezpieczeń

Usługa Metallic Cloud Storage ułatwia bezpieczne wdrożenie pamięci masowej w 

chmurze oraz łatwą transformację cyfrową. Dowiedz się więcej >

Ochrona kopii 
zapasowych za pomocą 
separacji (ang. air gap)

Docelowe miejsca przechowywania danych można odizolować od sieci publicznych i 

posegmentować, aby zapobiec zagrożeniom rozprzestrzeniającym się poziomo. 

Dowiedz się więcej >

Monitorowanie
Szybkie wykrywanie i 
aktywne monitorowanie 
zagrożeń

Stosowanie uczenia maszynowego, sztucznej inteligencji i rozwiązań typu honeypot w 
celu monitorowania i wykrywania podejrzanych lub nietypowych działań pozwala 
uzyskać lepsze informacje i przyspiesza odzyskiwanie danych. Dowiedz się więcej >

Reagowanie

Usprawnienie operacji
Interaktywne reakcje na ataksą koordynowane za pomocą interfejsów API, przepływów 

pracy i integracji z zewnętrznymi platformami realizującymi orkiestrację zadań.  

Dowiedz się więcej >

Zapobieganie ponownej 
infekcji plików szkodliwym 
oprogramowaniem 
ransomware

Odzyskiwanie danych przebiega w sposób bezpieczny dzięki precyzyjnemu usuwaniu 

podejrzanych lub zbędnych plików bądź tworzeniu odizolowanych procesów 

odzyskiwania danych. Dowiedz się więcej >

Ograniczenie utraty przychodów do minimum dzięki szybkim, elastycznym opcjom 
odzyskiwania danych w środowiskach chmurowych, wirtualnych i lokalnych.     
Dowiedz się więcej >

Przedsiębiorstwa świadome wagi cyberbezpieczeństwa, 
takie jak Twoja firma, mogą  zaufać  firmie Commvault. 
Korzystają z jej rozwiązań, aby w przypadku cyberataku 
szybko odzyskać dane i przywrócić normalną pracę 
swoich systemów informatycznych. Dzięki naszemu 
wielowarstwowemu modelowi ochrony danych i 
zarządzania nimi Twoja firma osiągnie następujące 
korzyści:
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