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Plan zapewnienia bezpieczenstwa w chmurze

STRESZCZENIE Przedsiebiorstwo
Przedsiebiorstwa w coraz wigkszym stopniu wdrazaja rézne procesy w wielu chmurach. korzysta

Z kolei dane i ustugi o znaczeniu krytycznym dla prowadzonej dziatalnosci sa coraz bardziej a Srednio z 61
rozrzucone po calej takiej rozproszonej infrastrukturze. Na bazie modelu wspétdzielonej . ) .
odpowiedzialnosci jako zasady przewodniej przedsiebiorstwa pozostawiaja ochrone sieci, roznych aplikacii
pamieci masowej i warstw obliczeniowych w gestii dostawcéw chmur, natomiast same (lub chmurowych,

ich uzytkownicy koncowi) zajmuja sie zabezpieczeniem wszystkiego, co zostato zbudowane,
wdrozone lub zapisane w chmurze. Ze wzgledu na korzystanie z wielu chmur w wigkszosci
przedsigbiorstw istniejg Srodowiska heterogeniczne, w ramach ktérych narzedzia 1/3 Wszystkich
z poszczegolnych rozwigzan chmurowych znacznie si¢ od siebie rézniag. uZywanych

ktdre stanowig

Taki stan rzeczy sprawia, ze infrastruktura zabezpieczen sieci w przedsigbiorstwach jest
zazwyczaj ztozona i niejednolita. Jedynym realnym rozwigzaniem tego problemu jest
zastosowanie jednolitego rozwigzania w zakresie bezpieczenstwa, ktére bedzie obstugiwac
rézne platformy chmurowe. W kontekscie wdrazania aplikacji w chmurze przedsiebiorstwa
musza zatem stosowacé zabezpieczenia, ktére beda sie cechowaé trzema kluczowymi
atrybutami: 1) zdolnoscia do bezposredniej integracji z produktami wszystkich gtéwnych
dostawcow chmury, 2) posiadaniem szerokiego zestawu narzedzi zabezpieczajgcych catg
powierzchnig ataku oraz 3) mozliwos$cia centralnego zarzadzania infrastruktura zabezpieczen
i automatyzowania proceséw bezpieczenstwa. Ponadto rozwigzania te musza zapewniaé
jednolita widocznosé, kontrole oraz mozliwo$¢ zarzadzania zasadami i zapewnienia
zgodnosci z przepisami. Ponadto odpowiednia architektura zabezpieczen musi radzi¢
sobie z wieloma réznymi sytuacjami zwigzanymi z bezpieczenstwem w kontekscie réznych
uzywanych przez przedsigbiorstwo chmur.

w nim aplikagji'.
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Transformacja cyfrowa (DX) jest Zrodtem niespotykanego do tej pory wzrostu akceptacji chmury i wiele przedsigbiorstw coraz wigksza liczbe swoich
operacji biznesowych obstuguje w chmurze. Heterogeniczno$¢ powstajacych w ten sposéb srodowisk chmurowych zwieksza catkowita powierzchnie
ataku. W efekcie ochrona wspomnianych wdrozen chmurowych staje sie coraz trudniejsza. | cho¢ w ciggu ostatniej dekady zaufanie publiczne do
chmury istotnie wzrosto, bezpieczeristwo pozostaje jednym z gtdwnych problemdw dla lideréw biznesowych i technologicznych w kontekscie akceptacii
chmury. W zwigzku z tym kluczowe znaczenie ma uwzglednienie aspektdw bezpieczenstwa juz na etapie projektowania konkretnego rozwigzania
chmurowego i catosciowej infrastruktury chmurowej w przedsigbiorstwie.

MODEL WSPOLDZIELENIA ODPOWIEDZIALNOSCI ZA BEZPIECZENSTWO CHMURY

Dostawcy rozwigzan chmurowych doktadajg wszelkich staran, aby chroni¢ swojg infrastrukture, ochrona danych i aplikacji hostowanych lub wdrazanych
w chmurze lezy jednak w gestii klienta (uzytkownika koricowego). Mimo to klienci nie sg w stanie wywigzac si¢ ze swoich obowigzkéw (wedtug prognoz
do 2023 . klienci beda odpowiedzialni za 99% przypadkéw awarii chmury). W wielu przypadkach sprawca bedzie btad ludzki, ktéry mozna przypisac
niezrozumieniu modelu wspdtdzielonej odpowiedzialnoséci miedzy dostawcami rozwigzar chmurowych a ich klientami?.

Model wspdtdzielonej odpowiedzialnosci jest czesto opisywany analogicznie do warstwowego modelu taczenia systemow otwartych (OSI). W tym
przypadku dostawcy rozwigzan chmurowych chronig nizsze warstwy fizyczne, zadaniem klientow jest natomiast ochrona warstw wyzszych.
Wspomniany model OSI nie zawsze bywa jednak wystarczajgcy do opisania ztozonych stosunkdw i obowigzkéw w zakresie bezpieczenstwa chmury.
Na przyktad klienci moga tworzy¢ sieci naktadajace sie na sie¢ dostawcy rozwigzar chmurowych lub tworzy¢ inne warstwy abstrakcyjne, ktdre pozwolg
,Ztozy¢” ustuge z dostepnych jej elementéw. Pomimo tych niuanséw klient odpowiada za zabezpieczenie wszystkiego, co dodaje do infrastruktury
chmurowej, i wszystkiego, czym zarzadza w ramach tego Srodowiska chmury. Ponadto obecnie klienci musza zabezpieczy¢ warstwe interfejséw

API / zarzadzania chmura, jako ze wigkszos¢ operacji zwigzanych z chmura jest wykonywana za posrednictwem tego interfejsu.

KOMPLEKSOWY ZESTAW PODEJSC W ZAKRESIE BEZPIECZENSTWA

W zaleznosci od dostawcy rozwiazar chmurowych istnieja niewielkie réznice w sposobie opisywania modelu wspdtdzielonej odpowiedzialnosci, najwieksza
z nich stanowi jednak sposdb wdrazania macierzystych funkcji zabezpieczer chmury i zarzadzania nimi. Czesto rézni dostawcy rozwiazari chmurowych
uzyskuijg te same ustugi w zakresie zabezpieczen uzywajac do tego réznych podejs¢ i narzedzi. Na przyktad ustugi Amazon Web Services (AWS)
rozszerzajg zasady bezpieczeristwa na podstawie charakterystyki grup bezpieczeristwa zwigzanych z zasobami chmury, podczas gdy ustugi Google Cloud
Platform (GCP) korzystaja z zasad zapory oferujacych rownowazne funkcje, ale zarzadzanych za pomoca réznych interfejséw. Wiele z tych réznic wynika

z wyjgtkowego sposobu, w jaki architektura kazdej chmury jest zbudowana, oraz odmiennych filozofii dotyczacych operacji chmurowych.

W przypadku klientéw korzystajacych z wielu chmur domysinym stanem bezpieczenstwa jest heterogeniczna architektura pozbawiona scentralizowanej
widocznosci i kontroli, co oznacza niespdjne egzekwowanie zasad bezpieczenstwa i zarzadzanie nimi. W tym kontekscie kazda chmura publiczna
i prywatna, w tym lokalne centrum danych, staje sie niezaleznym silosem w ramach rozdrobnionej infrastruktury zabezpieczen sieci.

Aplikacje, platforma i zarzadzanie uzytkownikami Klient zabezpiecza to,
Wdrozenie { ] co jest uruchomione
u klienta < W CHMURZE
System operacyjny, zapora oraz ustawienia
i konfiguracja sieci
Szyfrowanie i ochrona ruchu sieciowego

_US%UgI Dostawca
infrastruktury <: rozwigzan chmurowych
chmury publicznej zabezpiecza infrastrukture

Pamigé Sieé¢ Moc

masowa obliczeniowa

ZABEZPIECZENIE POSZCZEGOLNYCH ZASOBOW LEZY W GESTII KLIENTA | DOSTAWCY ROZWIAZAN CHMUROWYCH.
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ISTOTNE ELEMENTY
KOMPLEKSOWEGO ROZWIAZANIA

Bez wzgledu na typy i strukture ustug chmurowych uzywanych

przez przedsigbiorstwo, heterogeniczne i niespdjne zarzadzanie
zabezpieczeniami sieci powoduje zwigkszenie ryzyka naruszenia
bezpieczenstwa, wymaga bowiem wiekszych umiejetnosci i wiekszego
nakfadu czasu personelu IT. Ponadto zarzgdzanie takie utrudnia
raportowanie kwestii zgodnosci oraz wymianeg informacji o zagrozeniach
w ramach catego przedsiebiorstwa.

Tymczasem obecne zagrozenia wymagajg zastosowania jednolitego

i spojnego podejscia do kwestii bezpieczenstwa chmury. Mozna tu
wyréznic trzy niezbedne elementy, ktére tworzg efektywne rozwigzanie
zabezpieczajace srodowisko wielochmurowe.

® Macierzysta integracja
m Szeroko zakrojona ochrona

® Zarzadzanie i automatyzacja

Klient wdraza
zabezpieczenia
i zarzadza nimi

W CHMURZE

TRZY KRYTYCZNE ELEMENTY SKUTECZNEGO
ROZWIAZANIA ZABEZPIECZAJACEGO.

1. MACIERZYSTA INTEGRACJA

Macierzysta integracja dotyczy zdolnosci rozwigzania
zabezpieczajgcego do stosowania klasyfikacji informacji opartych
na chmurze w ramach catosciowego zarzgdzania zasadami
bezpieczenistwa i funkcjami egzekwowania tych zasad, jak rowniez
do wykorzystania macierzystych ustug chmurowych w ramach
wspomnianego rozwigzania. Ponizej przedstawiono niektdre

z kluczowych funkgji macierzyscie zintegrowanego rozwigzania
zabezpieczajgcego chmure:

® kaczniki z chmura. Rozwigzania zabezpieczajgce muszg by¢
zdolne do nawigzania potgczenia z chmurg i reprezentowania w niej

wszystkich zasobdw w taki sposéb, aby administratorzy zabezpieczen

mogli intuicyjnie definiowac zasady i analizowac zdarzenia dotyczace
bezpieczenstwa. Rozwigzania te musza rowniez pozwalaé
urzgdzeniom zabezpieczajacym na dynamiczne egzekwowanie
zasad bezpieczeristwa zgodnie z ciggtymi zmianami zachodzacymi
w infrastrukturze chmury.

Zasoby chmury zazwyczaj korzystajg z metadanych i etykiet w celu
wskazania ich logicznej funkciji lub klasyfikacji informacii, faczniki takie

moga by¢ zatem uzyte w celu normalizacji réznych typdw metadanych

zasobdéw w wielu chmurach na potrzeby wdrozenia i egzekwowania
spojnych zasad bezpieczeristwa. Bardziej zaawansowane wdrozenia
tacznikdw chmurowych identyfikuja i wyszczegdlniaja ogoiny zestaw
zasobow chmury, aby przedstawic¢ je w bardziej kompleksowy
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sposob, na przyktad w formie topologii sieci. Utatwia to zespotom
ds. bezpieczenstwa badanie stanu zabezpieczer chmury i wdrazanie
skutecznych zasad bezpieczeristwa.

Optymalizacja. Aby dobrze obstugiwaé zasoby chmurowe

i gwarantowac¢ odpowiednig wydajnosé infrastruktury, zabezpieczenia
musza by¢ zintegrowane z réznymi ustugami chmurowymi i zapewniaé
zoptymalizowane rozwigzania programowe wykorzystujace najwyzsza
mozliwa wydajnos¢ w chmurze. W ten sposob zabezpieczenia

nigdy nie stang sie waskim gardtem podczas ochrony proceséw
odbywajgcych sie w chmurze. Dla kazdego elementu takiego jak
kontener lub maszyna wirtualna na konkretnym typie sprzetu powinno
by¢ zapewnione najbardziej odpowiednie rozwigzanie.

Skrypty dotyczace automatyzacji. Przygotowanie sie na
nieplanowane zdarzenia w chmurze wymaga posiadania skryptéw
dotyczgcych automatyzaciji. Umozliwiajg one szybka reakcje na
awarie systemu, zmiany infrastruktury lub powazne naruszenia
bezpieczenstwa. Skrypty te musza mie¢ dostep do macierzystych
funkcji automatyzacji kazdej chmury i wykorzystywac je do spojnej
automatyzacji procesow we wszystkich chmurach.

Kanaly informowania o zagrozeniach. Kompleksowe rozwigzanie
zabezpieczajace wiele chmur korzysta z dynamicznie importowanych

z okreslonych kanatéw informaciji o zagrozeniach, ktére sg na biezaco
blokowane. Kanaty te zawieraja obszerne informacje o zagrozeniach
oparte na zdarzeniach, do ktérych doszto w infrastrukturze dostawcy
zabezpieczen, w tym informacje o zagrozeniach zebrane ze
wszystkich wdrozen u klientdw. Zdolnos¢ do integracji takich informaciji
0 zagrozeniach z réznych chmur w potgczeniu z informacjami

0 zagrozeniach pochodzacymi z innych Zrddet jest niezbedna do
ochrony catej infrastruktury przedsigbiorstwa.

Wysoka dostepnosé. Kazda chmura zapewnia wysoka

dostepnosé, wykorzystujac w tym celu rézne funkcje. Podstawowe
zabezpieczenia musza obstugiwac kazde srodowisko chmurowe

W sposob zapewniajgcy spojne i przewidywalne egzekwowanie zasad
bezpieczenstwa. W tym kontekscie zabezpieczenia musza obstugiwac
rézne schematy (aktywne/aktywne lub aktywne/pasywne), w sposob
macierzysty integrujgc sie z kazdg chmurg w celu zapewnienia
dostepnosci systemdw o znaczeniu krytycznym dla przedsigbiorstwa.

Automatyczne skalowanie. Jedng z podstawowych zalet
infrastruktury chmurowej jest jej elastycznos¢ i zdolnos¢ do
udostepniania funkcji na zgdanie. Obejmuje to mozliwos¢ skalowania
wykorzystania zasobdw w ramach chmury i poza chmurg na
podstawie zgtaszanych potrzeb biznesowych i ptacenia wytgcznie

za wykorzystane zasoby. Macierzysta integracja z funkcjami
automatycznego skalowania chmury pozwala infrastrukturze
zabezpieczen na skalowanie zasobdw infrastruktury chmurowej

na podstawie wolumenu i zapotrzebowania. Gwarantuje to stata
ochrone aplikacii.

Szablony konfiguracyjne. Istotnym elementem integracii

z modelem operacyjnym chmury jest mozliwosc¢ tworzenia szablondw
konfiguracyjnych, ktére pomagajg administratorom zabezpieczen

w szybkim i doktadnym wdrozeniu rozwigzan zabezpieczajgcych na
réznych platformach chmurowych, zgodnie z réznymi procesami
chmurowymi. Dzigki zastosowaniu wspomnianych szablonéw mozna
zmniejszy¢ prawdopodobienstwo popetnienia przez cztowieka

btedu w konfiguracji rozwigzan zabezpieczajacych, a takze szybciej
obejmowac zabezpieczeniami i wdraza¢ nowe procesy.
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® |ntegracja z ustugami. Platformy chmurowe oferuja ustugi programowe i platformowe, ktdre upraszczajg korzystanie z réznych funkciji, poniewaz
eliminuja potrzebe opanowania przez uzytkownikéw kazdej z tych technologii. Kluczowe znaczenie ma tu zdolnos¢ rozwigzania zabezpieczajacego
do integracji z kazda platformg chmurowa i zapewnienia ochrony w ramach modelu korzystania z ustug macierzystych. W tym przypadku integracja
rozszerza ochrone (jako funkcje podstawowa) na wigkszg liczbe przypadkdw uzycia i ustug, oferujgc podstawowa ochrone zardwno w odniesieniu do
srodowisk eksperymentalnych, jak i sSrodowisk niebedacych jeszcze czescig szerzej rozumianego zarzgdzania zabezpieczeniami.

ZAUTOMATYZOWANE
e

BEZPIECZENSTWO APLIKACJI

SZEROKO ZAKROJONA @

OCHRONA NGFW  POCZTA ,ZinORA  PUNKT  FORTISANDBOX SEGMENTACJA SIECI
WWW

KoNcowy

INTEGRACJA USLUG
MACIERZYSTA o0 CHMUROWYCH

LS

INTEGRACJA ABSTRAKCJA ZASOBOW
INTEGRACJE ZAUT(:.’:‘IS'I(':YEZs%WANE CHMUROWYCH OPTYMALIZACJA FORMY

TRZY FILARY BEZPIECZENSTWA W WIELU CHMURACH: MACIERZYSTA INTEGRACJA, SZEROKO ZAKROJONA OCHRONA ORAZ ZARZADZANIE | AUTOMATYZACUJA.

BEZPIECZNA £ACZNOSC

2. SZEROKO ZAKROJONA OCHRONA

Szybkie upowszechnianie sie infrastruktury chmurowej na potrzeby obstugi aplikacji o znaczeniu krytycznym dla przedsiebiorstwa wymaga zastosowania
nowych skoordynowanych i wielowarstwowych rozwigzan zabezpieczajacych. Jest to szczegdinie prawdziwe w kontekscie nieustannej ewolucji
zaawansowanych zagrozen oraz ztozonosci rozproszonych infrastruktur wielochmurowych. Przedsigbiorstwa korzystajace z wielu chmur powinny mie¢
pewnosce, ze kazda czes¢ powierzchni ataku jest chroniona przed kazdym rodzajem zagrozenia. Ponizej przedstawiono kilka kluczowych elementow
ochrony sieci wchodzacych w sktad kompleksowego rozwigzania zabezpieczajacego.

® Ochrona przed zagrozeniami typu ,,zero-day”. Wedtug danych FortiGuard Labs nawet 40% nowych ztosliwych programoéw obserwowanych
danego dnia w 2018 r. stuzyto do przeprowadzania atakéw typu ,zero-day” lub byto nieznanych. Wynikato to czesciowo z faktu, ze generowane
automatycznie, jednorazowe ztosliwe oprogramowanie jest coraz bardziej popularne wsrdd cyberprzestepcéw. Niezbednym elementem strategii
zabezpieczenia chmury jest zatem funkcja analizy zagrozen w bezpiecznym srodowisku testowym (sandbox), do ktérego trafia na obserwacje
potencjalne zlosliwe oprogramowanie zanim zostanie przepuszczone do sieci przedsigbiorstwa.

Wspomniana analiza jest jednak czasochtonna i w duzym stopniu obcigza procesory, jesli zatem wiekszos$¢ ruchu nie bedzie wstepnie filtrowana,
moze nastagpic¢ bardzo duze spowolnienie dziatania systemu. Przed poddaniem ich analizie w bezpiecznym srodowisku testowym wiele potencjalnych
zagrozen moze by¢ wykrytych dzieki zastosowaniu funkcji sztucznej inteligencji (Al) i uczenia maszynowego (ML). Zdolnos¢ do wdrozenia technologii
sandboxingu w srodowiskach laaS i SaaS to wazna funkcja, ktéra powinna by¢ uwzgledniona w kazdej strategii zabezpieczenia wielu chmur.

= Wirtualna sie¢ prywatna oparta na protokotach IPsec. Zasadnicze znaczenie ma zdolnos¢ do rozszerzenia mozliwosci podtaczania do chmury
i w chmurach z réznych osrodkdéw. Ruch miedzy srodowiskami chmurowymi jest elementem wystepujacym czesto, zdolnos$¢ do izolowania ruchu
i tworzenia spojnych zasad bezpieczenstwa sieci w catej infrastrukturze jest zatem kluczowym czynnikiem umozliwiajgcym ujednolicenie odmiennych
srodowisk chmurowych. Obstuga zaréwno opartych na protokotach IPsec wirtualnych sieci prywatnych tgczacych osrodki, jak i wirtualnych sieci
prywatnych tgczacych wirtualne sieci chmurowe ma zatem zasadnicze znaczenie dla spojnej izolacji sieci. Wdrozenia wirtualnych sieci prywatnych
powinny wspdtdziatac z réznymi rozwigzaniami chmurowymi w zakresie wirtualnych sieci prywatnych i oferowac roznym przedsigbiorstwom
i jednostkom organizacyjnym odpowiednig dla nich elastycznosc.

= Wirtualna sie¢ prywatna oparta na protokole SSL. Wirtualna sie¢ prywatna oparta na protokole SSL jest bardzo wazna dla zapewnienia dostgpu
do wybranych ustug o znaczeniu krytycznym dla przedsigbiorstwa, niezaleznie od tego, czy jest hostowana w chmurze, czy zainstalowana lokalnie.
Zdolnos¢ do rozszerzenia infrastruktury zdalnego dostepu w przedsigbiorstwie do chmury zapewnia bezproblemowe mozliwosci poditgczania bez
wzgledu na to, gdzie ustuga jest hostowana.

m Kontrola aplikacji. Przedsiebiorstwa umieszczaja w chmurze coraz bardziej réznorodne aplikacje, potrzeba uzyskania widocznosci i zarzadzania
bezpieczenstwem na poziomie aplikacji staje sie zatem coraz bardziej istotna. Ochrona jest lepsza, gdy jest realizowana w oparciu o faktycznie
wykorzystywang aplikacje, a nie tylko w kontekscie udostepnionych zasobdw lub ustug. Mozliwos¢ wdrozenia zabezpieczen zdolnych do
rozpoznawania aplikacji w chmurze, w réznych chmurach i w infrastrukturze chmury hybrydowej jest niezbedna do budowy sprawnej infrastruktury
wielochmurowej bez uszczerbku dla jej bezpieczenstwa.

= Definiowana programowo sie¢ rozlegta (SD-WAN). Obecnie przedsigbiorstwa badaja, a wiele z nich juz wdraza, definiowang programowo
sie¢ rozlegta (SD-WAN), aby skorzystac¢ z obnizonych kosztow tacznosci z Internetem i zwiekszy¢ dostep do aplikacji chmurowych. Zdolnos¢ do
przekierowania ruchu do Internetu przez scentralizowana infrastrukture zabezpieczert w chmurze zapewnia znaczne korzysci przedsigbiorstwom,
ktére starajg sie ogranicza¢ dziatania swoich fizycznych centréw danych. Obecnosé funkcji SD-WAN w chmurowych produktach
zabezpieczajgcych zyskuje na znaczeniu w miare jak przedsiebiorstwa zaczynaja wdraza¢ strategie wielochmurowe i tworzg infrastrukture do
obstugi takich wdrozen.
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m Zapora akumulujaca stan. O ile zapora akumulujgca stan jest
uwazana za funkcje podstawowa, zdolnos¢ do segmentacii sieci
i ruchu dotyczacego aplikacji z zachowaniem informacji o stanie
pozostaje niezbedna funkcja izolacji sieci. W szczegdlnosci
zdolnos¢ do egzekwowania spéjnych zasad w wielu sieciach
i infrastrukturach chmurowych z zachowaniem informacji o stanie
daje przedsiegbiorstwu mozliwos¢ pewniejszego przenoszenia
aplikacji w ramach posiadanej infrastruktury.

m Zapora nastepnej generacji (NGFW). Przedsigbiorstwa umieszczajg
w chmurze coraz wiecej aplikacji o znaczeniu krytycznym, wzrasta
zatem zapotrzebowanie na zaawansowane ich zabezpieczenie.

Musi ono wéwczas zapewniac ten sam poziom ochrony dla ustug
chmurowych, co dla ustug zainstalowanych lokalnie i obejmowac m.in.
funkcje ochrony przed wtamaniami i ztosliwym oprogramowaniem oraz
filtrowania stron WWW.

m Zapora aplikacji WWW (WAF). Zapory te chronig zwtaszcza
przed zagrozeniami dotyczacymi najwiekszej kategorii aplikacii
i pomagajag przedsigbiorstwu w spetnieniu wymogow w zakresie
zasad zarzadzania ryzykiem i wymogow regulacyjnych zwigzanych
z ochrong informacji o uzytkowniku koricowym i zapewnieniem
ciagtosci dziatalnosci biznesowej. Kluczowe funkcje takiej zapory
obejmuja m.in. zapobieganie wyciekom danych, kontekstowe
zrozumienie procesu dziatania aplikacji WWW i zaleznosci miedzy
réznymi elementami aplikacji.

m Bezpieczenstwo poczty elektronicznej. Ze wzgledu na fakt,
ze poczta elektroniczna to nadal najczestszy sposob przesytania
zlosliwego oprogramowania i ze przedsiebiorstwa przenosza swoje
systemy poczty elektronicznej do chmury, to wtasnie chmura jest
czesto logicznym miejscem dla bramy pocztowej. Ponadto chmura
pozostaje preferowana infrastruktura, w ktorej wdraza sie systemy
tworzenia kopii zapasowych, a brama bezpieczenstwa poczty
elektronicznej jest idealnym produktem do umieszczenia w chmurze
na potrzeby tworzenia kopii zapasowych.

3. ZARZADZANIE | AUTOMATYZACJA

Ujednolicenie zarzgdzania infrastrukturg bezpieczeristwa sieciowego
w przedsigbiorstwie sprawia, ze widocznosc¢ i kontrola tej infrastruktury
(od centrum danych do wielu chmur) staje sie praktyczna i uzyteczna.

RTINET

Ponadto scentralizowane zarzadzanie pozwala nie tylko na
automatyzacje proceséw zarzadzania cyklem zycia zabezpieczen,

ale rowniez na stosowanie spéjnych zasad bezpieczenstwa

w wielu chmurach. Celem tych dziatan jest umozliwienie zarzadzania
infrastrukturg chmurowa i zainstalowang lokalnie w podobny sposdb
w ramach wykorzystania tego samego poziomu widocznosci i kontroli.
W efekcie przedsiebiorstwo moze osiagna¢ zatozone cele w zakresie
zarzadzania ryzykiem i zapewnienia zgodnosci z przepisami.

Efektywne zarzadzanie zabezpieczeniami i automatyzacja obejmuije
cztery podstawowe elementy: widocznosé, kontrole, zasady i zgodnosé
Z przepisami.

® Widocznosé. Uzyskanie widocznosci zréznicowanego zestawu
aplikacji, sieci i infrastruktur w Srodowisku wielochmurowym to
niezbedny element oceny stanu bezpieczenstwa. W kontekscie
zarzadzania zabezpieczeniami takie oceny sg zardwno punktem
wyjscia, jak i biezgcym procesem w zarzadzaniu zabezpieczeniami.
Przedsiebiorstwo powinno by¢ w stanie zidentyfikowac zasoby
rozmieszczone w catej swojej infrastrukturze, powigza¢ z nimi ruch,
uzyskac informacje o tym, ktdre aplikacje sa wykorzystywane przez
ktdre zasoby, oraz zidentyfikowac dane przesytane przez siec.

Dzieki tym informacjom przedsiebiorstwo moze zweryfikowac, czy
przyjete zasady bezpieczenstwa sg skuteczne i wystarczajace, aby
zapewni¢ odpowiednie zabezpieczenie infrastruktury. W srodowisku
wielochmurowym, w ktérym aplikacje komunikujg sie w ramach
réznych infrastruktur, zdolno$¢ do centralnego Sledzenia ruchu danych
i rozumienia sekwencji zdarzer zachodzacych w kazdym srodowisku
chmurowym czesto moze zapewni¢ przedsiebiorstwu wigcej informagii
niz mogtyby to zrobi¢ standardowe narzedzia zabezpieczajace.
Ponadto zdolno$¢ do powigzania w ramach jednej konsoli informacji

o infrastrukturze zabezpieczen z widocznoscia infrastruktury jeszcze
bardziej upraszcza operacyjna obstuge catego systemu.

m Kontrola. Po uzyskaniu petnej widocznosci swojej infrastruktury
zabezpieczen przedsiebiorstwo powinno zastosowac wiasciwe
mechanizmy kontroli odpowiednich funkgji. Kontrola ta powinna
obejmowac stosowanie zmian konfiguracii i zasilanie infrastruktury
zabezpieczen odpowiednimi danymi o zasobach dotyczacymi stanu
bezpieczenistwa w wielu chmurach. Narzedzia do zarzadzania
zabezpieczeniami powinny mie¢ spdjng kontrole nad szerokim
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zakresem funkgcji bezpieczenstwa. Ponadto ramy kontroli powinny obejmowac funkcje bezpieczenstwa zapewniane przez kazda platforme
chmurowa, co powinno pozwoli¢ administratorom i operatorom na stosowanie zmian bezpieczeristwa w catej infrastrukturze, niezaleznie od
uzywanej technologii.

m Zasady bezpieczenstwa. Dzigki funkcjom zapewnienia widocznosci i kontroli, oferowanym przez pozadang infrastrukture wielochmurowa
przedsiebiorstwo uzyskuje istotne funkcje zarzadzania bezpieczenstwem i moze wdrazac spdjny proces zarzadzania zabezpieczeniami
i egzekwowania zasad bezpieczenstwa w ramach cafej infrastruktury. Na przykiad scentralizowana widocznos¢ i kontrola pozwala zespotowi
ds. bezpieczenstwa na wdrazanie zasad opartych na aplikacjach niezaleznie od lokalizacji poszczegdinych sktadnikéw aplikaciji. Jako ze motorem
zmian w infrastrukturze jest ogdlnie rozumiany cykl zycia aplikacji, naktad pracy i czas poswiecony na interpretacje tego, w jaki sposdb zmiany
aplikacji wptywajag na infrastrukture, zostaja znacznie zredukowane. Zamiast tego zespoty ds. bezpieczenstwa moga modyfikowac ustawienia
zabezpieczen zgodnie ze zdarzeniami w cyklu zycia aplikacji, aby zapewni¢ bardziej spdjne zasady bezpieczenstwa.

Na poziomie strategicznym, zamiast poswieca¢ mndstwo czasu na rozwazanie sposobu, w jaki zasady bezpieczenstwa powinny byd
implementowane na poszczegdlnych platformach chmurowych w sposdb zgodny z wymogami przedsiebiorstwa, zespoty ds. bezpieczenstwa moga
szybko wdraza¢ odpowiednie zasady w ramach ujednoliconej warstwy zarzadzania zabezpieczeniami, ktdra jest oddzielona od warstwy technologii

i pozwala na szybsze aktualizacje.

m Zgodnos¢ z przepisami. W ostatecznym rozrachunku aplikacje sieciowe oraz narzedzia i praktyki w zakresie zabezpieczania informaciji pozwalajg
przedsigbiorstwu na zarzadzanie ryzykiem zwigzanym z obstuga aktywdéw cyfrowych i zapewnienie zgodnosci z regulacjami branzowymi.
W szczegolnosci utrzymywanie spojnego systemu bezpieczeristwa oraz automatyzacja zwigzanych z nim operacji znacznie zwieksza zdolnos¢
przedsigbiorstwa do zapewnienia zgodnosci z przepisami. Ponadto centralizacja proceséw zarzadzania zabezpieczeniami, automatyzacja procesow
oraz wymiany informacji o zagrozeniach daje przedsigbiorstwu mozliwosé szybkiego reagowania na pojawiajace sie zagrozenia oraz skuteczniejszego
ograniczania ryzyka na catej powierzchni ataku bez koniecznosci wykonywania zbyt skomplikowanych dziatan.

MODEL DOSTAWY MODEL WDROZENIA
Chmura Chmura
publiczna potecznosciowa

Chmura
prywatna
A A R/Y A IN =¥ A

DOSTAWCY USLUG

KLIENT

KOMPLEKSOWE ROZWIAZANIE OPARTE NA MACIERZYSTEJ INTEGRACUJI, SZEROKO ZAKROJONEJ OCHRONIE ORAZ
ZARZADZANIU ZABEZPIECZENIAMI | FUNKCJACH AUTOMATYZACJI MUSI DZIALAC W RAMACH ROZNYCH MODELI
DOSTAW, ROZNYCH MODELI WDROZEN ORAZ ROZWIAZAN ROZNYCH DOSTAWCOW USEUG.

KONKRETNE PRZYPADKI DOTYCZACE OCHRONY CHMURY

Zabezpieczenia proceséw i aplikacji chmurowych muszg by¢ wdrazane w sposdb intuicyjny, korzystny oraz zapewniajgcy tatwa obstuge. Efektem
koncowym powinno byc¢ rozwigzanie, ktére kompleksowo ograniczy ryzyko w konkretnym zastosowaniu. Ponizej przedstawiono kilka istotnych
przyktaddw takich rozwigzan:

WEWNETRZNE ZABEZPIECZENIA IAAS

Dostawcy rozwigzan chmurowych chronia swoje infrastruktury, natomiast przedsigbiorstwa bedace ich uzytkownikami koncowymi musza chronié
swoje aktywa i aplikacje w chmurze. W przypadku wdrazania w chmurze konkretnych aplikacji zabezpieczenie odpowiedniegj infrastruktury pomocniczej
stanowi wyjatkowo trudne zadanie, ktdre powinno zosta¢ wykonane wewnetrznie w ramach trzech réznych wymiardw:

RTINET
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® Na poziomie proceséw — za pomocg agenta kontrolujacego spéjnosé
aplikacji i ruch wschod-zachad.

® Na poziomie sieci — za pomoca wbudowanej zapory NGFW
zabezpieczajacej ruch potnoc-potudnie, ktdra oferuje rowniez funkcje
wirtualnej sieci prywatnej.

® Na poziomie interfejsow APl — za pomocg ustugi CASB (ang. cloud
access security broker), poniewaz istnieje potrzeba, aby stanem
bezpieczenstwa przedsigbiorstwa zarzadzata osoba trzecia za
posrednictwem interfejsdow API danej chmury.

Roézne produkty zabezpieczajace te rézne wymiary powinny ze
soba wspotdziatac i by¢ zarzadzane centralnie w ramach spojnych
zasad bezpieczeristwa.

Ustuga CASB

Interfejs APl zarzadzania
chmura publiczna

NGFW
(Mw) VPC1

Internet ﬁ%
Zabezpieczenia

punktéw koncowych

WEWNETRZNE ZABEZPIECZENIA 1AAS

Infrastruktura oparta
na chmurze publicznej
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OSRODEK USLUG CHMUROWYCH

Przedsiebiorstwa moga korzysta¢ z wirtualnej sieci prywatnej

w chmurze, aby zapewnia¢ ustugi wspotdzielone sieciom chmurowym

i zainstalowanym lokalnie. Sieci i aplikacje, ktére zostaty opracowane

i sg obstugiwane niezaleznie przez rézne jednostki organizacyjne, moga
by¢ podtaczane do osrodka ustug chmurowych za posrednictwem
wirtualnej sieci prywatnej, a nastepnie korzysta¢ z ustug wspdtdzielonych
takich jak zapora oparta na aplikacji, ochrona komunikacji aplikacii,
zapora aplikacji WWW rozpoznajaca kontekst i mozliwosci podtaczenia
aplikacji, zabezpieczenia poczty elektronicznej oraz ustugi ochrony przed
zaawansowanymi zagrozeniami korzystajace z bezpiecznego srodowiska
testowego (sandbox). Wszystkie te funkcje moga by¢ zarzadzane

Z poziomu chmury.
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Infrastruktura oparta
na chmurze publicznej
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WIRTUALNA SIEC PRYWATNA
ZAPEWNIAJACA DOSTEP ZDALNY

Dzigki globalnej obecnosci regionéw chmurowych i centrow danych
przedsigbiorstwo moze na catym swiecie tworzy¢ zapewniajgce

zdalny dostep punkty koricowe wirtualnej sieci prywatnej oraz
dynamicznie wdraza¢ bramy na podstawie wymagan zgtaszanych przez
uzytkownikdw koricowych. Spéjne zarzagdzanie réznymi takimi punktami
koncowymi zapewnia elastycznosé potrzebna do wdrozenia ich na catym
Swiecie bez ponoszenia niepotrzebnych ogdlnych kosztéw zarzadzania.
Ponadto dynamiczny charakter chmury oznacza, ze wdrozenie nie jest
trwate, moze by¢ bowiem w razie potrzeby inaczej skonfigurowane albo
wytgczone. Ten scenariusz ma zastosowanie zardwno w przypadku, gdy
aplikacje znajdujg sie w chmurze, jak i wtedy, gdy zostaty zainstalowane
lokalnie. Aplikacje zainstalowane lokalnie moga nawigzywac potaczenie
z chmura za posrednictwem tgczacych osrodki tuneldw wirtualnej sieci
prywatnej opartej na protokotach IPSec.

NGFW (MW)

]

NGFW (MW)

]
O

Zdalne punkty
dostepowe chmury

I

CHMURA HYBRYDOWA

Wiele przedsigbiorstw wykorzystuje chmure publiczng w celu
zapewnienia infrastruktury dla rozwigzan IT w uzupetnieniu lokalnych
centréw danych. Zazwyczaj nowe aplikacje sa jednolicie wdrazane

w chmurze publicznej, czasami jednak sg wdrazane réwnolegle

w chmurach publicznych i prywatnych. Wazne jest zatem, aby
poszukiwane rozwigzanie oferowato obstuge zaréwno chmury prywatnej,
jak i publicznej. Ponadto musi ono oferowac szybko dziatajace,
zaawansowane zabezpieczenia, ktore bedg zdolne do przetwarzania
bardzo duzych transferéw danych. Fundamentalne znaczenie ma tez
zdolno$¢ do spdjnego zarzadzania zasadami bezpieczeristwa, ktdra
zapewnia, ze migracje aplikacji miedzy infrastrukturami nie powodujg
powstania niepotrzebnych ogdlnych kosztéw operacyjnych zwigzanych
z bezpieczenstwem i nie pojawig sie potencjalne btedy ludzkie mogace
narazi¢ na szwank bezpieczenstwo przedsigbiorstwa. Ponadto
zabezpieczenia muszg obejmowac catg powierzchnie ataku i by¢
skalowalne, aby mozna je byto dostosowa¢ do zachodzacych zmian.

F::RTINET

Infrastruktura prywatnego
centrum danych

I
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Sie¢ Sie¢
chmurowa 1 chmurowa 2
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Infrastruktura oparta
na chmurze publicznej

ZAAWANSOWANA OCHRONA APLIKACJI

Gdy przedsiebiorstwo wdraza w chmurach publicznych coraz to

nowe aplikacje biznesowe o znaczeniu krytycznym zawierajace dane
wrazliwe, zapewnienie bezpieczeristwa na poziomie aplikaciji staje sie
niezbedne, aby osiagna¢ cele zarzadzania ryzykiem i zapewni¢ zgodnosé
z przepisami takimi jak unijne rozporzadzenie o ochronie danych
osobowych (RODO) lub normy PCI DSS.

Rozwigzania zabezpieczajgce musza oferowac szerokie, wielowarstwowe
zabezpieczenia wiasciwe dla aplikacji, aby przedsigbiorstwo mogto
przenosic¢ aplikacje do chmury w zaleznosci od wymagan biznesowych,
a nie dostepnosci zabezpieczen, oraz wybiera¢ platformy chmurowe

W oparciu 0 sens biznesowy, a nie ograniczenia techniczne.
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ZARZADZANIE ZABEZPIECZENIAMI Z POZIOMU CHMURY

W miare jak sieci przedsigbiorstw stajg sie globalne i rozproszone

w wielu oddziatach, centrach danych i srodowiskach chmury niezbedne
stajg sie odpowiednie mozliwosci podtaczania. Z tego wzgledu
przedsigbiorstwa muszg by¢ zdolne do zarzadzania zabezpieczeniami
w sposob skalowalny i niezawodny, ktdry upraszcza operacje

i usprawnia zarzadzanie cyklem zycia zabezpieczen. Rozwigzania do
zarzadzania zabezpieczeniami powinny korzystac¢ z globalnej obecnosci
najlepszych dostawcow infrastruktur chmurowych oraz elastycznosci
zasobow pamieci masowej i zasobdw obliczeniowych na potrzeby

scentralizowanych systemdéw globalnego zarzadzania zabezpieczeniami.

Zarzadzanie zabezpieczeniami oparte
na chmurze publicznej

m

S

Zarzadzanie zabezpieczeniami oparte [E
na chmurze publicznej

& |@

S

MONITOROWANIE | KONTROLA KORZYSTANIA
Z CHMUR PUBLICZNYCH

Korzystanie z chmury publicznej czgsto nie jest monitorowane,

a uzytkownicy moga wykonywac niemal kazda funkcje, chyba ze
ograniczaja ich uprawnienia przypisane do petnionej przez nich roli.
Takie nienadzorowane podejscie prowadzi do niezabezpieczonego
i nieefektywnego kosztowo wykorzystania zasobéw chmury.

Dzigki zastosowaniu ustugi CASB do zarzadzania stanem
bezpieczenstwa zgodnie z wbudowanymi funkcjami infrastruktury
zabezpieczen w chmurze przedsigbiorstwo uzyskuje petng widocznosé

zmian konfiguracji w réznych infrastrukturach chmury publicznej. Ponadto

moze podejmowac lepsze decyzje i modyfikowacé zasady w zaleznosci
od wymogow biznesowych oraz egzekwowac zasady dopuszczalnego
uzycia oraz zgodnos¢ z przepisami i normami bezpieczenstwa.
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Ustuga CASB

Interfejs APl zarzadzania
chmurg publiczna
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Sie¢ Sie¢
chmurowa 1 chmurowa 2

O Infrastruktura oparta
na chmurze publicznej

MONITOROWANIE | KONTROLA KORZYSTANIA
Z APLIKACJI SAAS

Wraz z coraz intensywniejszym korzystaniem z aplikacji SaaS

w przedsigbiorstwach i ich oddziatach, rosnie réwniez potrzeba
stosowania spdjnych zasad bezpieczeristwa na poziomie uzytkownika.
Zabezpieczenia chmur musza integrowa¢ mechanizmy kontroli
bezpieczeristwa z umieszczonych na granicy sieci zapor stuzacych do
kontroli catego ruchu wychodzacego, w tym ruchu generowanego przez
aplikacje SaaS. W tym przypadku ztosliwe tresci i niezabezpieczony
dostep moga by¢ czesto sledzone wytacznie w drodze skorelowania
réznych wektoréw komunikagiji. Na przyktad wspétpraca nad konkretnym
plikiem w aplikacji SaaS i wystanie tego pliku poczta elektroniczng moze
by¢ sledzone jedynie przez kompleksowa ustuge CASB i wbudowany
mechanizm ochrony taki jak zainstalowana lokalnie zapora.

Ustuga CASB

Interfejs API zarzadzania
w modelu SaaS
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PODSUMOWANIE

Chmura oferuje przedsigbiorstwom ogromne mozliwosci biznesowe, ale bez wdrozenia odpowiednigj infrastruktury zabezpieczen i ram operacyjnych
stanowi ona powazne wyzwanie w zakresie bezpieczenstwa, ktdre moze mie¢ daleko idgce skutki. Dane i aplikacje o znaczeniu krytycznym dla
przedsigbiorstwa sg rozproszone w wielu chmurach. Wskutek szybkiego, zdecentralizowanego wdrozenia ustug chmurowych przedsiebiorstwo czesto
uzyskuje heterogeniczny zestaw zasad i narzedzi z zakresu bezpieczenstwa zarzadzanych w ramach poszczegdinych siloséw.

Model wspétdzielonej odpowiedzialnosci za bezpieczenstwo chmury nakazuje, aby dostawcy chmury chronili jedynie infrastrukture bez
uwzglednienia aplikacji wdrazanych i uruchamianych w chmurze oraz danych przechowywanych w chmurze, ktérych ochrona lezy w gestii
uzytkownika koncowego. Korzystanie przez poszczegolnych dostawcdw rozwigzan chmurowych z réznych narzedzi i podej$¢ do bezpieczenstwa
nastrecza dodatkowych problemdw dla przedsigbiorstw, ktére w celu ochrony swoich aplikacji musza tgczy¢ ze sobg te zréznicowane rozwigzania ze
swoimi narzedziami zabezpieczajgcymi.

Aby zabezpieczy¢ srodowiska wielochmurowe, przedsigbiorstwa musza przestrzegac trzech zasad:

® Macierzysta integracja z rozwigzaniami wszystkich gtéwnych dostawcdw rozwigzar chmurowych

m Szeroki zestaw narzedzi zabezpieczajgcych, ktére obejmuja catg powierzchnie ataku

® Scentralizowane zarzadzanie zabezpieczeniami, w tym automatyzacja procesow i wymiana informacji o zagrozeniach

Ze wzgledu na brak jednolitosci we wdrozeniach chmurowych istnieje bardzo duzo przypadkdéw stosowania zabezpieczen, ktdre przedsiebiorstwo musi
uwzglednié. Kazdemu z tych przypadkdw towarzysza wymogi bezpieczenstwa takie jak integracja wszystkich zabezpieczen na cafej powierzchni ataku,
automatyzacja zabezpieczen obejmujgca wiele chmur, wiasciwe dla poszczegdlnych chmur ramy bezpieczenstwa ze scentralizowanym zarzagdzaniem
zasadami bezpieczenstwa na potrzeby zapewnienia zgodnosci z odpowiednimi regulacjami, zabezpieczenia obejmujace caty cykl zycia aplikacji oraz
osrodek ustug chmurowych uzywany do swiadczenia ustug bezpieczenstwa itp.

' Fortinet Threat Landscape Report Q3 2017”, Fortinet, 17 listopada 2017 r.

2 ,Gartner Reveals Top Predictions for IT Organizations and Users for 2016 and Beyond”, Gartner, 6 paZzdziernika 2015 .
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