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Im bardziej przedsigbiorstwa korzystajg z aplikacji WWW

w ramach swoich podstawowych procesdw biznesowych,

tym wazniejszg role w zabezpieczaniu danych przedsigbiorstwa
odgrywajg zapory aplikacji WWW, czyli zapory stuzgce

do ochrony aplikacji WWW. Przed nabyciem takiej zapory
przedsiebiorstwo powinno jednak rozwazy¢ kilka réznych
zapewnianych przez nig funkcjonalnosci.

Jedna z nich jest zestaw podstawowych funkciji zapory

aplikacji WWW, ktéry obejmuije funkcje ochrony przed wirusami

i ztosliwym oprogramowaniem, mechanizmy inspekcji, sygnatury
oraz funkcje weryfikaciji protokotéw i reputaciji infrastruktury IT.
Ogromny wzrost liczby znanych i nieznanych zagrozen przyczynit
sie jednak do powstawania luk w zabezpieczeniach oraz do
stosowania mechanizmdw uczenia sie aplikacji (application

learning) na potrzeby wykrywania zagrozen opartego na analizie
zachowania. Binarny charakter tych mechanizmdw skutkuje
zwracaniem duzej liczby fatszywych alarmow, ktére doktadajg
pracy i tak juz przecigzonemu obowigzkami personelowi

dziatu IT. Wiele oséb zwraca sie zatem ku funkcjom sztucznej
inteligenciji (artificial intelligence, Al) i uczenia maszynowego
(machine learning) jako narzedzi zdolnych do poradzenia sobie
ze wspomnianymi fatszywymi alarmami oraz do doktadniejszego
wykrywania zagrozen.

Zapory aplikacji WWW muszg by¢ rowniez zdolne do integraciji
Z szerzej rozumiang architekturg zabezpieczen przedsigbiorstwa
oraz zapewniac funkcje przede wszystkim brane po

uwage podczas wybierania systemow zabezpieczajgcych:
skalowalnos¢, wptyw na przepustowosc i tatwos¢ uzywania.
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WYZWANIA DOTYCZA
BEZPIECZENSTWA APLIKACJI wWwWw

CE.

Przedsiebiorstwa korzystajg z aplikacji WWW zainstalowanych
lokalnie lub w chmurze w ramach wszystkich swoich obszardw.
Gdy aplikacje te zawodzg, powstate w ten sposob zaktdcenia
nie tylko negatywnie wptywajg na dziatalnos$¢ operacyjng
przedsiebiorstwa, ale rowniez dotykajg catego tancucha

dostaw. Ponadto aplikacie WWW stuzg do przetwarzania i majg
dostep do danych krytycznych takich jak dane klientow i dane
finansowe. Bez skutecznych zabezpieczer dane takie mogag by¢
narazone na niebezpieczenstwo.

Im bardziej przedsiebiorstwa korzystaja z aplikacji WWW, tym
bardziej potrzebujg zapory do ochrony tych aplikacji przed
zagrozeniami zewnetrznymi i wewnetrznymi. Wynika to z faktu,
ze w tym samym czasie zwieksza sie zardwno powierzchnia
ataku przedsigbiorstwa, jak i liczba i rdznorodnosé cyberatakdw.
Przyczyng niemal potowy (48%) wszystkich naruszen ochrony
danych sg skuteczne ataki hakerskie na aplikacije WWW'.
Przedsiebiorstwo, ktdre korzysta wytgcznie z zapory i systemu
ochrony przed wtamaniami (IPS), jest niewfasciwie przygotowane
do blokowania atakéw, ktdre majg coraz wiecej postaci

i korzystajg jednoczesnie z wielu wektordw ataku.

Przedsiebiorstwa potrzebujg zapory aplikacji WWW, ktéra
skutecznie zidentyfikuje znane i nieznane zagrozenia oraz je
powstrzyma, a jednoczesnie zminimalizuje liczbe fatszywych
alarmow, ktére moga nadmiernie obcigza¢ dostepne zasoby
stuzgce do odpowiedniego reagowania na zagrozenia. Niektore
technologie zapdr aplikacji WWW nie sg jednak zdolne do
realizacji wspomnianych wymogow. Decydenci w kwestiach
zabezpieczen infrastruktury informatycznej (Chief Information
Security Officers, CISO), ktdrzy chcg poprawic zabezpieczenia
uzywanych w przedsiebiorstwie aplikacji WWW, powinni zatem
szukac rozwigzania oferujacego:

= Doskonate podstawowe funkcje zapory aplikacji WWW

= Zaawansowany mechanizmn wykrywania zagrozen opartego
na analizie zachowania, ktéry nie wymaga angazowania
duzej liczby pracownikow

= Odpowiednig skalowalnosé, ktdra nie ogranicza
przepustowosci

1,2018 Data Breach Investigations Report”, Verizon, marzec 2018 .
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PODSTAWOWYCH FUNKCJI

Ataki na aplikacije WWW sg tak zréznicowane, ze zabezpieczenia
tych aplikacji zabeczenie ich muszg opierac sie na kombinadii
metod ochrony. Metody te muszg by¢ zardwno zréznicowane,
aby chroni¢ rozne wektory ataku, jak i odpowiednio
skorelowane. Zapora aplikacji WWW powinna zatem by¢ zdolna
do podijecia odpowiednich dziatari w celu ochrony tych aplikacii,
ilekro¢ wykryje zagrozenie.

1. Ochrona przed wirusami i ztosliwym oprogramowaniem
Podstawowe mechanizmy zabezpieczen, czyli mechanizmy
wykrywajgce wirusy i ztosliwe oprogramowanie, to kluczowe
elementy kazdej skutecznej zapory aplikacji WWW. Mechanizmy
te muszg skanowac caty ruch dotyczacy aplikacji WWW pod
katem zagrozen potencjalnie zdolnych do zainfekowania
serwerdw i innych urzgdzen wchodzgcych w sktad sieci
przedsigbiorstwa.

2. Czeste aktualizacje sygnatur
Kazda zapora aplikacji WWW powinna oferowac funkcje
wykrywania sygnatur, ktdre porownujg zawartosc

przychodzacych pakietéw z sygnaturami znanych zagrozen
sieciowych. Zagrozenia te mogg obejmowac botnety,
zaawansowane zagrozenia i ataki typu DDoS (rozproszona
odmowa ustugi).

Aby zapewni¢ skuteczne wykrywanie zagrozen za pomoca
sygnatur sygnatur, zapora aplikacji WWW musi miec:

1. Dostep do zasobdw duzej i uznanej organizaciji zajmujacej sie
badaniami zagrozen.

2. Moznos¢ Mozliwosc importowania danych z badan nad
zagrozeniami do swojej bazy danych stuzacej do wykrywania
sygnatur (w sytuacji idealnej aktualizacja takiej bazy danych
powinna odbywac sie w czasie rzeczywistym).

3. Zdolnos¢ do przekierowywania potencjalnie ztosliwych
pakietow do bezpiecznego srodowiska testowego (sandbox)
lub innego rodzaju blokowania tych pakietow w celu
uniemozliwienia im dostepu do sieci przedsiebiorstwa.
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3. Weryfikacja reputacji adresow IP

Podobnie jak w przypadku wykrywania sygnatur, weryfikacja
reputacji adresow IP polega na pordwnaniu ruchu
przychodzgcego ze znanymi zagrozeniami. Roznica sprowadza
sie do tego, ze w przypadku weryfikacji reputacji nie sprawdza
sie zawartosci pakietow przychodzacych, ale ich zrodto. Zapora
aplikacji WWW ma czarng liste adreséw IP znanych jako zrédto
botnetow i innych typdw zagrozen, aby poréwnywac ruch
przychodzgcy do chronionych przez nig aplikacji pod katem
danych ze wspomnianej czarnej listy. llekro¢ w ruchu tym
zostang wykryte dane z czarnegj listy, zostanie on zablokowany
i nie bedzie mie¢ dostepu do sieci przedsiebiorstwa.

Podobnie jak w przypadku wykrywania sygnatur, weryfikacja
reputacji adresow IP wymaga, aby zapora aplikacji WWW miata
dostep do ustugi oferujgcej informacje o zagrozeniach, ktéra
bedzie zapewniaC czeste aktualizacje czarnej listy. Bardziej
zaawansowane zapory aplikacji WWW sg rowniez zdolne do
identyfikowania i dodawania do czarnej listy zrédet ztosliwych
pakietow oznaczonych za pomoca oferowanych przez te zapory
mechanizmow wykrywania sygnatur.

4. Weryfikacja protokotéw

Zapora aplikacji WWW musi by¢ réwniez zdolna do eliminacii
niewtasciwego kodu HTTP. llekro¢ aplikacje korzystajace

z réznych protokotdw komunikacyjnych wchodza ze sobg

w interakcje, pojawia sie luka w zabezpieczeniach. Sprawnie
przeprowadzony atak mogtby skutecznie oming¢ nawet
silne zabezpieczenia tych aplikacii, gdyby imitowat protokot
stosowany przez jedng z takich komunikujgcych sie ze sobg
aplikaciji (na przyktad udawat btad w ttumaczeniu). Wszystkie

aplikacie WWW powinny by¢ zgodne ze specyfikacjg HTTP RFC.
Aby powstrzymac tego typu ataki, zapora aplikacji WWW musi
weryfikowac¢ dany protokdt pod katek katem kazdego kodu,
ktory chroniona aplikacja WWW chce wykonac.

s 2 AER
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5. Integracja funkcji

Kazda ze wspomnianych funkcji zapory aplikacji WWW

jest niezbedna do ochrony tych aplikaciji przed co najmnig;
jednym typem zagrozenia. Aby zoptymalizowac te ochrone,
wspomniana zapora powinna by¢ zdolna do dwojakiego
zintegrowania tych funkcji:

Korelacja danych. Dane dotyczgce sygnatur warstwy aplikacii,
ztosliwych botdéw, podejrzanych adreséw IP i nowych wirusow
powinny by¢ skorelowane w taki sposob, aby informacje

0 zagrozeniach byty wspdtdzielone przez wszystkie funkcie.
Jesli na przyktad zapora aplikacji WWW zidentyfikuje botnet,
moze dodac adres IP Zrddta tego botneta do czarnej listy
adresow IP, automatycznie oznaczajgc odpowiednio przyszty
ruch przychodzgcy z tego adresu.

Wspétdzielenie informacji o zagrozeniach. Zapora
aplikacji WWW powinna réwniez bezproblemowo wpisywac
sie w szerszg architekture zabezpieczen przedsigbiorstwa.
Wielu cyberprzestepcow stosuje polimorficzne ztosliwe
oprogramowanie i jednoczesnie uzywa wielu wektoréw ataku.
Walka z takimi zagrozeniami wymaga realizowanego w czasie
rzeczywistym wspotdzielenia informaciji 0 zagrozeniach przez
wszystkie elementy sieci przedsigbiorstwa. Na przyktad atak
moze miec¢ na celu przejscie przez luki w zabezpieczeniach

w ramach réznych wektoréw (m.in. punktow koncowych,
poczty elektronicznej i ustug chmurowych) oraz zastosowanie
funkgji uczenia maszynowego w celu doskonalenia programow
wykorzystujgcych te luki na podstawie pozyskanych informagiji.
W takich przypadkach zapora aplikacji WWW musi wspotdzielié
informacje o zagrozeniach w czasie rzeczywistym z kazdym
elementem sieci przedsiebiorstwa (i odwrotnie), aby skutecznie
obroni¢ sie¢ przed wspomnianymi zagrozeniami.

sz AER
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ZASTOSOWANIE SZTUCZNEJ
INTELIGENCJI DO
WYKRYWANIA ZAGROZEN

Zabezpieczenia korzystajgce z czarnych i biatych list mogg
wychwyci¢ znaczng liczbe zagrozen, ale wszystko i tak zalezy
od zawartosci tych list. Innymi stowy, mozna tu wykry¢ tylko te
zagrozenia, ktore zostaty juz wczesniej rozpoznane. Zwazywszy,
ze dostawcy zabezpieczen nie sg zdolni do utworzenia sygnatur
nieznanych zagrozen, tradycyjne zabezpieczenia réwniez nie sg
w stanie wykry¢ nowych atakéw, w tym atakéw typu ,zero-day”,
ani im zapobiec.

Oprocz mozliwosci monitorowania zagrozen w oparciu

0 wspomniane listy, wiekszos¢ zapdr aplikacji WWW korzysta
z funkcji wykrywania zagrozen na podstawie zachowania.
Funkcije te pordwnujg zachowania uzytkownikéw lub aplikacii
z oczekiwanymi zachowaniami pod kgtem ewentualnych

anomalii (wykryte anomalie sg odpowiednio oznaczane). Zapory,
ktore zawierajg technologie uczenia sie aplikacji, monitorujg
reakcje na okreslone dane wejsciowe w czasie i uczg sie tego,
jakich reakcji powinny oczekiwac w przysztosci.

Zapory te automatycznie tworzg profil struktury chronionej
aplikaciji oraz identyfikujg sposob uzycia tej aplikacii

w przedsiebiorstwie. Nastepnie odpowiednio przypisujg do
charakterystyki tych profili zasady reagowania na zagrozenia.
Zachowania inicjujgce alert moga catkowicie zablokowac ruch
przychodzacy do aplikacji WWW lub przekierowad go do
bezpiecznego srodowiska testowego (sandbox).
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1. Problemy zwiazane z uczeniem si¢ aplikacji
Zapory aplikacji WWW korzystajace z funkcji uczenia sie

”

struktury aplikacji niekoniecznie musza by¢ bardzo ,inteligentne”.

Tworzg one profil chronionej aplikacji na podstawie obserwacii
wprowadzanych danych i innych aspektow zachowania
uzytkownika w kontekscie poszczegolinych parametréw te
aplikacji, w tym zakresow wartosci wprowadzanych w polach
formularzy, metod HTTP, plikdw cookie itp. Nastepnie w miare
zbierania kolejnych danych o zachowaniu uzytkownika aplikacije
te odpowiednio aktualizujg wspomniane profile.

7  ZASTOSOWANIE SZTUCZNEJ INTELIGENCJI DO WYKRYWANIA ZAGROZEN

Problem polega na tym, ze kazde zachowanie, ktdre nie miesci
sie w okreslonym profilu utworzonym przez zapore aplikacji
WWW (czyli kazde zachowanie, ktdrego zapora ta wczesniej
nie zaobserwowata), inicjuje alarm, co skutkuje niezwykle duzg
liczbg fatszywych alarmoéw w procesie wykrywania zagrozen
realizowanym przez te zapore. llekro¢ pojawia sie nowy trend

w zachowaniu uzytkownika, ruch przychodzacy do aplikacii
moze zostac¢ zablokowany, dopdki cztowiek nie zweryfikuje i nie
zdecyduje, ze nie jest to faktycznie zagrozenie. Z biegiem czasu
takie nowe zachowanie stanie sie oczekiwane, wiele dziatan nie
stwarzajgcych zagrozenia dla przedsigbiorstwa zostanie jednak
oznaczonych jako niebezpieczne i bedzie wymagac recznego
procesu usuwania tych oznaczen.
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2. Korzysci plynace z zastosowania w zaporze aplikacji
WWW funkcji uczenia maszynowego opartego na
sztucznej inteligenciji

Przedsiebiorstwa dysponujgce ograniczonym personelem
bezpieczenstwa powinny szukac¢ sposobdw na ograniczenie
czesto wysokich wymagan wobec pracownikow zajmujgcych sie
zarzgdzaniem funkcjami uczenia sie aplikacji w zaporze aplikacji
WWW. Jednym z obszardw, ktéry takie ograniczenie umozliwia,
jest uczenie maszynowe oparte na sztucznej inteligencii.

Funkcje uczenia maszynowego umozliwiajg zaporze aplikacii
WWW identyfikowanie odchylert od zwyktego zachowania
uzytkownika lub aplikaciji, ale nie jako przestanki do
natychmiastowego wszczecia alertu, ale jako kontekstu do
rozwazenia kwestii bezpieczenstwa. Potencjalne alerty nie sg
oceniane z perspektywy prostego naruszenia albo nienaruszenia
obowigzujgcych zasad, stuzg jedynie informowaniu obecnych

w zaporze aplikacji WWW funkcji automatycznego obliczania
prawdopodobienstwa o tym, ze zachowanie uzytkownika lub
aplikacji stanowi zagrozenie wymagajace odpowiedniej reakcji ze
strony systemu bezpieczenstwa.

Niewiele zapdr aplikacji WWW oferuje tego typu uczenie sie
maszynowe. Te, ktdre to oferujg, sg zdolne do zainicjowania
odpowiedniej reakcji na nietypowe zachowanie zgodnie

z wczesniej zdefiniowanymi zasadami w zaleznosci od
prawdopodobienstwa pojawienia sie zagrozenia ustalonego
na podstawie wielu parametrow. Podejscie takie moze
zasadniczo w petni wyeliminowac problem fatszywych alertow
wywotany zastosowaniem funkcji uczenia sie aplikacji. W ten
sposob, w przeciwienstwie do przedsiebiorstw korzystajgcych
z funkcji uczenia sie aplikacji, przedsigbiorstwa korzystajgce

z funkgji uczenia maszynowego mogg unikng¢ koniecznosci
przenoszenia wartosciowych pracownikdw do zadan
polegajgcych na weryfikacji fatszywych alertéw.

Ponadto uczenie maszynowe umozliwia zaporze aplikacji WWW
znacznie dokfadniejsze klasyfikowanie plikow i Zrodet danych.

W potgczeniu z podstawowymi funkcjami zapory aplikacji WWW,
funkcja uczenia maszynowego moze wykry¢ prawie wszystkie
uzasadnione zagrozenia. Pomaga to chronic¢ sie¢ przed
zZtosliwymi programami stuzacymi do skanowania, indeksowania,
wydobywania i innego rodzaju kradziezy danych oraz innego
typu nieznanymi atakami.
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Rzecz jasna zdolnos¢ zapory aplikacji WWW do ochrony
aplikacji WWW w sieci przedsiebiorstwa jest kluczowa podczas
podejmowania decyzji 0 wyborze wtasciwego rozwigzania. Nie
jest to jednak jedyny element, ktdry powinien zostac wziety
pod uwage.

1. Przepustowosé. Jakkolwiek istotne z biznesowego
punktu widzenia moze by¢ bezpieczenstwo, tylko niewiele
przedsiegbiorstw moze pozwoli¢ na spowolnienie ruchu, aby
w tym czasie zapora aplikacji WWW wykonata niezbedne
poréwnania z czarnymi i biatymi listami oraz profilami
zachowan. Ponadto specjalisci ds. bezpieczenstwa
oceniajacy takie zapory muszg znac¢ nie tylko typowa
przepustowos¢ dla swoich réznych opcii, ale rdwniez
cechy swojgj sieci i architektury zabezpieczen, ktére mogag
zmniejszy¢ przepustowosc poszczegdlnych urzadzen
w danym srodowisku.

2. Skalowalnosé. W zwigzku z obawami dotyczgcymi
przepustowosci pozostajg problemy niektorych zapor

obstugiwac na okreslonym poziomie przepustowosci
nie tylko biezacy, ale réwniez przyszty ruch zwigzany
z aplikacjami WWW.

. Zasoby administracyjne. Oprécz ogromnej ilosci czasu

pracy personelu, ktéry moze pochtong¢ zajmowanie sie
fatszywymi alertami zwigzanymi z procesem uczenia sie
aplikacji, przyszli nabywcy zapory aplikacji WWW powinni
rozwazy¢ tatwoscé uzycia takiej zapory oraz naktady pracy
zespotu ds. bezpieczenstwa niezbedne w celu konfiguracii
i dostrojenia zasad reagowania na zagrozenia.

. Raportowanie i zgodnosé. Oferowane przez zapore

aplikacji WWW funkcje raportowania muszg by¢ zgodne ze
wszystkimi wymogami regulacyjnymi, w tym z mechanizmami
zabezpieczen okreslonymi w publikowanych przez Narodowy
Instytut Standaryzaciji i Technologii normach NIST 800,
normami PCI DSS (Payment Card Industry Data Security
Standard) itp.

aplikacji WWW z obstugg bardzo duzego ruchu zwigzanego
z aplikacjami WWW. W dajacej sie przewidzie¢ przysztosci
w wiekszosci przedsiebiorstw bedzie nadal nastepowacd
bardzo szybki wzrost ilosci danych. Wspomniane zapory
muszg by¢ zatem wystarczajgco skalowalne, aby mdoc

Ocena zapor aplikacji WWW pod katem wszystkich tych
kryteriow wymaga czasu, ale wydaje sie to by¢ warte zachodu,
zZwazywszy na ogromny potencjat w zakresie skuteczne;

i efektywnej ochrony danych i aplikacji WWW, ktéry moze
zapewni¢ wybrane rozwigzanie.
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