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Streszczenie

Przedsiebiorstwa szybko wdrazajg inicjatywy z zakresu innowaciji cyfrowych, aby
intensywniej rozwija¢ swoja dziatalnos¢, obniza¢ koszty, poprawia¢ wydajnosc

i zapewnia¢ klientom lepsze doswiadczenia. Typowe przyktady takich inicjatyw
obejmujag przenoszenie aplikacji i proceséw do chmury, wdrazanie w sieci
przedsiebiorstwa urzadzen zwigzanych z Internetem rzeczy oraz rozszerzanie zasiegu w
dziatalno$ci o nowe oddziaty.

Wspomnianemu rozwojowi infrastruktury towarzysza réwniez zagrozenia dla 84% dyrektorow
bezpieczenstwa. Przedsigbiorstwo musi zatem poradzi¢ sobie z coraz wigksza ds. bezpieczeristwa uwaza, ze
powierzchnig ataku, zaawansowanymi zagrozeniami, rosnaca ztozonoscia ryzyko cyberatakéw wzroénie'.
infrastruktury i coraz wigksza liczba przepiséw do uwzglednienia. Aby osiagna¢
pozadane wyniki innowacji cyfrowych przy jednoczesnym efektywnym zarzadzaniu
ryzykiem i ograniczaniu ztozonosci, przedsigbiorstwo potrzebuje zatem platformy
chroniagcej przed cyberatakami, ktéra zapewni widoczno$¢ catego srodowiska oraz
udostepni narzedzia umozliwiajgce fatwe zarzgdzanie zaréwno bezpieczenstwem, jak
i operacjami sieciowymi.

kompleksowe, zintegrowane i zautomatyzowane rozwigzania, w tym szczegdlnie 0

~

Architektura Fortinet Security Fabric spetnia te kryteria, poniewaz oferuje

zabezpieczone funkcje sieciowe, dostep do sieci oparty na zasadzie zerowego
zaufania, ochrone chmury dynamicznej oraz mechanizmy zabezpieczajgce
korzystajace ze sztucznej inteligenciji (Al). Oferte Fortinet uzupetnia ekosystem
doskonale zintegrowanych rozwiazan innych producentéw, ktére minimalizuja luki
w architekturze zabezpieczen przedsiebiorstwa i maksymalizujg zwrot z inwestycji
we wspomniane zabezpieczenia.

77% specjalistow
ds. bezpieczenstwa stwierdza, ze
ich przedsiebiorstwo przeniosto
aplikacje lub infrastrukture do
chmury mimo znanych obaw
dotyczacych bezpieczenstwa®.

Innowacje cyfrowe przeksztatcajg wszystkie sektory przemystu

We wszystkich sektorach gospodarki na catym swiecie, innowacje cyfrowe sa uznawane za warunek konieczny rozwoju dziatalnosci i zapewnienia
klientom lepszych doswiadczen. Dyrektorzy ds. informatycznych sg zasadniczo pozytywnie nastawieni do swoich inicjatyw cyfrowych — 61% z nich
stwierdza, ze korzysta juz z operacji zwiazanych z chmura, Internetem rzeczy i urzadzeniami przenosnymi?.

Z perspektywy dostawcow ustug chmurowych inicjatywy cyfrowe w kontekscie IT i cyberbezpieczenstwa oznaczaja szereg zmian w srodowiskach
sieciowych. Uzytkownicy coraz czesciej korzystaja z urzadzen przenosnych i uzyskuja dostep do sieci przedsiebiorstwa z lokalizacji i punktow
koncowych, ktére nie zawsze znajduja sie pod kontrolg dziatu IT. Ponadto tacza sie bezposrednio z chmurami publicznymi w celu uzywania
réznych aplikacji biznesowych takich jak Office 365. Z jeszcze wiegkszej liczby punktdw koricowych korzystaja urzadzenia zwigzane z Internetem
rzeczy, ktore czesto znajduja sie w odlegtych i nienadzorowanych lokalizacjach. Wreszcie stosowane zewnetrzne rozwigzania chmurowe obstuguja
liczne odlegte oddziaty, z ktdrych wiekszosc¢ taczy sie bezposrednio z ustugami chmurowymi i komaorkowymi bez posrednictwa centrow danych

w przedsigbiorstwie.

Wszystkie te zmiany sprawiajg, ze dotychczasowa strategia ochrony sieci na jej granicy jest juz nieaktualna, a dostawcy ustug chmurowych muszg
stosowac nowa strategie obrony obejmujaca wiele warstw (ang. defense-in-depth).

Migracja aplikacji i proceséw do chmury

Prawie kazde przedsiebiorstwo zaczeto lub planuje przenosic¢ niektdre swoje procesy i aplikacje do chmury. Decyzje te czesto wynikaja z checi
obnizenia kosztéw oraz poprawy skalowalnosci i efektywnosci operacyjnej na bazie elastycznosci zapewnianej przez chmure.

Dostawcy ustug chmurowych oferuja przedsigbiorstwom szeroki zakres modeli wdrozenia. Przedsiebiorstwa moga zatem wybrac¢ aplikacje
udostepniane w modelu SaaS (oprogramowanie jako ustuga), na przyktad Salesforce lub Box, a aplikacje zaprojektowane i wdrozone w lokalnych
Srodowiskach moga zacza¢ by¢ udostegpniane w ramach modeli 1aaS (infrastruktura jako ustuga) lub PaaS (platforma jako ustuga) takich jak Amazon
Web Services (AWS), Google Cloud Platform (GCP), Microsoft Azure, Oracle Cloud Infrastructure i IBM Cloud.



OPRACOWANIE | Wdrazanie innowacji cyfrowych dzieki architekturze Fortinet Security Fabric — kompleksowos¢, integracja i automatyzacja

Z obawy przed uzaleznieniem sie od jednego dostawcy ustug chmurowych oraz w celu

wdrozenia kazdej aplikacji i kazdego procesu w najbardziej odpowiedniej do tego chmurze,

wiele przedsiebiorstw wdrozyto infrastrukture wielochmurowa. Wada takiej swobody wyboru jest
koniecznos¢ poznania specyficznych cech kazdej uzywanej chmury. Ponadto poszczegdine chmury
muszg korzystac z réznych narzedzi do zarzgdzania swoim srodowiskiem i swoimi zabezpieczeniami,
€O zmnigjsza poziom widocznosci i wymaga zastosowania wielu konsol na potrzeby zarzadzania,

w tym zarzadzania zasadami, raportowania itp.

Wielos$¢é punktow koncowych w wielu srodowiskach

Punkty koncowe sg prawdopodobnie najbardziej podatnymi na zagrozenia elementami sieci
dostawcy ustug chmurowych. Wieksi dostawcy majg tysigce pracownikow, z ktérych kazdy
korzysta z wielu urzadzen stuzbowych i prywatnych w celu uzyskania dostgpu do zasobow
sieciowych. Zapewnienie cyberhigieny i biezacej aktualizacji zabezpieczen punktow koricowych
w kontekscie wszystkich tych urzadzen to ogromne przedsiewziecie. Do tego nalezy uwzglednic
dynamicznie rosnacag liczbe urzadzen zwigzanych z Internetem rzeczy. Do korica 2019 r. liczba
takich aktywnych urzadzen przekroczyta 26,66 mid, a wedtug szacunkow ekspertéw liczba ta
wyniesie w 2020 r. 31 mid®.

Urzadzenia zwigzane z Internetem rzeczy sg obecnie uzywane w bardzo wielu kontekstach
biznesowych. Zapewniaja one spersonalizowane ustugi klientom z branzy detalicznej

i hotelarskiej, sledza stany magazynowe w przedsigbiorstwach z branzy produkcyjnej

i logistycznej oraz monitorujg urzadzenia w fabrykach i elektrowniach.

Urzadzenia zwigzane z Internetem rzeczy czesto byty projektowane z mysla o wytrzymatosci

i wydajnosci kosztem bezpieczenstwa (stabsze zabezpieczenia i protokoty komunikacyjne).

W przeciwienistwie do wiekszosci urzadzen sieciowych urzadzenia zwiazane z Internetem rzeczy
sg czesto instalowane w oddziatach, na otwartej przestrzeni lub w obiektach, w ktérych na

stafe lub okresowo nie ma personelu (na przyktad elektrownie). Z tych niestrzezonych miejsc
wspomniane urzadzenia czesto przesytajg krytyczne, wrazliwe dane do fizycznych centrow
danych i ustug chmurowych.

Rozszerzenie dziatalnosci na réznych rynkach w réznych krajach

W miare rozszerzania swojego globalnego zasiegu (w drodze otwierania nowych zakfaddw,
oddziatéw i innych placowek satelickich) przedsigbiorstwa napotykaja na coraz wigksze
ograniczenia przepustowosci sieci rozlegtych (WAN). O ile aplikacje SaaS, funkcje
wideokonferencyjne i technologia VoIP (Voice over IP) zwigkszajg produktywnos¢ i umozliwiaja
Swiadczenie nowych ustug, o tyle przyczyniaja sie rowniez do bardzo duzego wzrostu natezenia
ruchu we wspomnianych sieciach rozlegtych.

Od wielu lat gtéwna technologig tacznosci stosowana w sieciach rozlegtych jest niezawodny protokot
MPLS (ang. Multiprotocol Label Switching). Za jego pomoca trudno jest jednak zoptymalizowac
wykorzystanie przepustowosci sieci rozlegtej i zréznicowac poziom jakosci ustug wymagany

w poszczegdlnych zastosowaniach. W rezultacie rozbudowa oddziatow i rozszerzenia ustug moga
szybko doprowadzi¢ do bardzo duzego wzrostu kosztéw sieci rozlegte.

W zwigzku z powyzszym przedsiebiorstwa zaczynaja wdraza¢ definiowane programowo sieci
rozlegte (SD-WAN), ktore efektywnie wykorzystuja protokdt MPLS, potaczenia internetowe oraz
inne rodzaje taczy telekomunikacyjnych. Ponadto w sieci SD-WAN kazdy rodzaj ruchu jest
dynamicznie kierowany na optymalne tacze.

Cztery kwestie do uwzglednienia podczas projektowania
architektury zabezpieczen

Przedsigbiorstwa entuzjastycznie podchodza do inicjatyw cyfrowych, skutki ich wdrozenia dla
bezpieczenstwa sieci sg jednak czesto pomijane lub minimalizowane. W rzeczywistosci prawie

80% przedsiebiorstw wdraza nowe innowacje cyfrowe szybciej niz jest w stanie zabezpieczyc je
przed cyberzagrozeniami®.

W zwigzku z wdrazaniem wspomnianych innowaciji cyfrowych dyrektorzy ds. [T musza podczas
projektowania architektury zabezpieczen uwzgledni¢ cztery nastepujace kluczowe czynniki:
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Srodowiska chmurowe sa
dynamiczne: 74% przedsigbiorstw
przeniosto aplikacje do chmury,
a nastepnie z powrotem
zainstalowato je lokalnie®.

u

84% przedsiebiorstw korzysta
z wielu chmur. 81% z nich wskazuje
na bezpieczenstwo jako gtéwne
wyzwanie w tym kontekscie®.

W latach 2017-2019 liczba
przedsigebiorstw, w ktérych doszto
do naruszenia ochrony danych
z powodu niezabezpieczonych
urzadzen lub aplikaciji Internetu
rzeczy’, wzrosta o 73%.

Rozwigzanie SD-WAN zapewnia
wiekszg wydajnos¢ i wieksze
bezpieczenstwo przy nizszych

kosztach niz rozwigzania
korzystajgce z taczy MPLSS.
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Zwiekszajaca sie powierzchnia ataku

Wrazliwe dane moga potencjalnie znajdowac sie w dowolnym miejscu i by¢ przesytane za
posrednictwem licznych taczy pozostajacych poza kontrolg przedsiebiorstwa. Aplikacje

w chmurze sg narazone na zagrozenia z Internetu, a kazda nowa instancja chmurowa tworzy
dodatkowa powierzchnie ataku na przedsigbiorstwo. Urzadzenia zwigzane z Internetem rzeczy
réwniez rozszerzaja te powierzchnie o kolejne odlegte lokalizacje, w ktérych nie ma personelu.
W takich nienadzorowanych fragmentach infrastruktury wiamania moga by¢ niezauwazone
przez tygodnie lub miesigce i umozliwia¢ cyberprzestepcom sianie spustoszenia w systemach
przedsiebiorstwa. Urzadzenia przenosne i nalezace do uzytkownika punkty korcowe
,wzbogacaja” powierzchnie ataku o element nieprzewidywalnosci, poniewaz uzytkownicy tacza
sie za ich pomoca z siecia przedsiebiorstwa z réoznych oddziatéw, przestrzeni publicznych

i krajow. W rzeczywistosci rozlegta migracja danych do chmury, szerokie zastosowanie platform
mobilnych oraz ekstensywne wykorzystywanie urzadzen zwigzanych z Internetem rzeczy
zwieksza koszty naruszenia ochrony danych (w przeliczeniu na rekord) o setki tysiecy dolaréw™.

Taka rozszerzona, dynamiczna powierzchnia ataku demontuje niegdys dobrze zdefiniowang
granice sieci i chronigce ja zabezpieczenia. Napastnikom jest teraz o wiele fatwiej przenikna¢ do
sieci, a gdy im sie to juz uda, czeka na nich tylko niewiele barier utrudniajacych im swobodne

i skryte realizowanie zatozonych celdw. Z tego wzgledu zabezpieczenia w przedsigbiorstwach
wdrazajgcych innowacije cyfrowe muszg miec¢ charakter wieloptaszczyznowy (z mechanizmami
pozwalajgcymi na kontrole kazdego segmentu sieci), oparty na zatozeniu, ze wczesnigj

czy pdzniej cyberprzestepcy sforsuja zabezpieczenia na granicy sieci. Dostep do zasobdw
sieciowych musi natomiast opierac sie na zasadzie najmniejszego uprzywilejowania (least
privilege) i stale weryfikowanym poziomie zaufania.

Zaawansowane metody wiaman

Liczba stosowanych metod wtaman szybko rosnie, poniewaz cyberprzestepcy nieustanne
probuja oming¢ lub sforsowac tradycyjne cyberzabezpieczenia. Nawet 40% nowego ztosliwego
oprogramowania wykrytego w danym dniu to zagrozenia wczesniej nieznane (ang. zero-

day)'®. Bez wzgledu na to, czy wspomniana sytuacja wynika ze zwigkszonego wykorzystania
wielopostaciowego ztosliwego oprogramowania, czy tez z dostepnosci narzedzi do tworzenia
ztosliwego oprogramowania, wzrost liczby atakéw typu ,zero-day” skutkuje spadkiem
skutecznosci tradycyjnych algorytmow stuzacych do wykrywania ztosliwego oprogramowania
opartych na rozpoznawaniu sygnatur. Ponadto cyberprzestepcy nadal wykorzystujg inzynierie
spofecznag, aby przetamacd zabezpieczenia zapewniane przez mechanizmy statycznego zaufania
stosowane w tradycyjnych podejsciach do bezpieczeristwa. Z badan wynika, ze w minionym
roku 85% przedsiebiorstw byto celem atakdw wykorzystujgcych techniki phishingu lub inzynierii
spotecznej'.

W miare rosnacej ztozonosci cyberzagrozen coraz trudniejsze staje sie wykrywanie i eliminowanie
skutkow incydentéw zwiazanych z ochrong danych i naruszen ochrony danych. W latach 2018-
2019 czas wykrycia i powstrzymania przypadku naruszenia ochrony danych zwiekszyt sie z 266
do 279 dni'”. Oprdcz posiadania zdolnosci do wykrywania préb i zapobiegania prébom takich
atakow, przedsiebiorstwo musi by¢ rowniez w stanie szybko zidentyfikowac i wyeliminowac
skutki udanego ataku. W minionym roku ponad 88% przedsigbiorstw zgtosito co najmniegj

jeden incydent naruszenia ochrony danych, co oznacza, ze na ataki sg narazone wszystkie
przedsiebiorstwa i ze uzyskanie przez nie odpornosci na takie ataki ma charakter krytycznye.

Wieksza ztozonos¢ ekosystemu

Wedtug niemal potowy ankietowanych dyrektoréw ds. informatycznych rosnaca ztozonosé
jest najwiekszym problemem w kontekscie zwiekszajacej sie powierzchni ataku'®.
Ztozonos¢ rosnie, poniewaz wiele przedsiebiorstw korzysta z niezintegrowanych ze soba
punktowych zabezpieczen (typowe przedsiebiorstwo stosuje ponad 75 réznych rozwiazan
zabezpieczajacych?).

Taki brak zintegrowanych zabezpieczen oznacza, ze przedsigbiorstwo nie moze korzystac z zalet
ptynacych z ich zautomatyzowania. W rzeczywistosci 30% dyrektorow ds. informatycznych
stwierdza, ze podstawowym problemem z zakresu bezpieczeristwa w ich przedsiebiorstwie

jest liczba stosowanych proceséw recznych?'. Bez zautomatyzowania zabezpieczen
przedsiebiorstwu potrzebnych jest réwniez wiecej specjalistow ds. cyberbezpieczenstwa

do monitorowania i zabezpieczania infrastruktury informatycznej.
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61% dyrektoréw ds. bezpieczenstwa
infrastruktury informatycznej
stwierdza, ze w ich przedsiebiorstwach
wdrozono juz rozwigzania chmurowe
oraz korzysta sie z Internetu rzeczy
i operacji mobilnych .

Nawet 40% nowego zfosliwego
oprogramowania wykrytego
w danym dniu to zagrozenia

wczesniej nieznane'2,

>

.

Realizacja inicjatyw cyfrowych
wymaga od dziatu IT wdrozenia
w przedsigbiorstwie mechanizmoéw
zabezpieczajgcych 17 réznych
typéw punktéw koncowych's.

W ciggu ostatniego roku
w ponad 33% przedsigbiorstw
doszto do naruszenia ochrony
danych o znaczeniu krytycznym
dla prowadzonej dziatalnosci,
co mogto prowadzi¢ do
wymierzenia kar na mocy
stosownych przepisow.
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Wiele przedsiebiorstw nie jest jednak w stanie pozyskac z rynku wspomnianych specjalistéw.
Szacuije sie, ze ponad 4 min stanowisk zwigzanych z cyberbezpieczenstwem jest obecnie . . .
nieobsadzonych i liczba ta stale wzrasta®?. Wspomniany brak specjalistow réwniez naraza Fortinet Secur'ty Fabric
przedsiebiorstwo na ryzyko — 67% dyrektoréw ds. informatycznych uwaza, ze brak tych = Kompleksowo$é

specjalistéw obniza ich zdolno$¢ do dotrzymywania kroku tempu zmian?.

= Automatyzacja
Tymczasem atakujgcy dobrze rozumieja i odpowiednio wykorzystuja te problemy. yzac)

= Integracja

Rosnace wymagania regulacyjne

Unijne ogdlne rozporzadzenie o ochronie danych (RODO) oraz kalifornijska ustawa o ochronie
prywatnosci konsumentdw (CCPA) to dwa najbardziej znane, cho¢ nie jedyne akty prawne ==RTINET
w zakresie ochrony danych. W kazdym stanie USA obowiazuja obecnie przepisy dotyczace -
zgtaszania naruszen ochrony danych, a w wielu z nich wprowadzono dodatkowe mechanizmy Fabrlc-neady
ochrony prywatnosci konsumentdow. Ze wzgledu na naciski polityczno-spoteczne oczekuije sie,
ze w nadchodzacych latach zakres wspomnianych przepiséw bedzie zwiekszany, a kary za ich
nieprzestrzeganie beda coraz surowsze i bardziej powszechnie stosowane.

Przedsigbiorstwa musza rowniez przestrzegac standarddw branzowych, co w wielu przypadkach nie jest tatwe. Wyniki stosownych

audytéw wskazuja, ze zgodnoscia z branzowa norma PCI DSS (Payment Card Industry Data Security Standard) moze pochwali¢ sie niecate

37% przedsiebiorstw?*. Ze wzgledu na zastapienie normy PCl DSS norma PCI SSF (PCI Software Security Framework) zapewnienie odpowiedniej
zgodnosci moze okazac sie dla tych przedsigbiorstw jeszcze trudniejsze.

Potrzeba uzyskania i utrzymania zgodnosci z przepisami istotnie wptywa na zdolnos¢ przedsigbiorstwa do osiggania celdw zwigzanych
z transformacja zabezpieczen. Na przyktad sposrod 71% przedsiebiorstw, ktdre przeniosty aplikacje chmurowe z powrotem do lokalnych centrow
danych, 21% zrobito to w celu utrzymania zgodnosci z przepisami®®.

Architektura Fortinet Security Fabric

Architektura Fortinet Security Fabric stanowi odpowiedz na wspomniane wyzwania w zakresie bezpieczenstwa, poniewaz zapewnia przedsiebiorstwu
szerokg widocznosc i kontrole catej cyfrowej powierzchni ataku, upraszcza obstuge wdrozonych produktéw punktowych oraz udostepnia
zautomatyzowane procesy przyspieszajace dziatanie poszczegdlnych operagji.

Centrum zarzadzania architektura

Ekosystemy rozwiazan
Fabric-Ready

Dostep do

Infrastruktura
chmury

Bezpieczna sie¢
WLAN/LAN

Punkt konicowy

Zarzadzanie
bezpieczenstwem

Rysunek 1. Architektura Fortinet Security Fabric umoZzliwia niezawodne wspdtdziatanie réznych technologii zabezpieczen we wszystkich srodowiskach oraz
ich obstuge z poziomu jednej konsoli przy zastosowaniu jednego zrédta informaciji o zagrozeniach. Podejscie to eliminuje luki w zabezpieczeniach sieci oraz
przyspiesza reakcje na ataki i naruszenia.
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Szeroka widocznos¢ powierzchni ataku

Wraz z rozszerzaniem sie (w zwigzku z inicjatywami cyfrowymi) granic sieci przedsigbiorstwa
zwieksza sie rowniez powierzchnia ataku. W tym kontekscie architektura Fortinet Security Fabric
zapewnia przedsiebiorstwu kompleksowe zabezpieczenia, petng widocznos¢ catej infrastruktury
sieci oraz ochrone kazdego segmentu sieci za pomoca bardzo szerokiej gamy wydajnych,
bezpiecznych rozwigzan sieciowych przeznaczonych dla centréow danych, oddziatdw i matych
przedsiebiorstw oraz obstugujacych produkty wszystkich gtéwnych dostawcdw chmur.

Wszystkie komponenty moga by¢ konfigurowane, zarzadzane i monitorowane z poziomu jednego
scentralizowanego systemu zarzadzania. Nastepuije eliminacja siloséw powstatych wskutek
zastosowania produktow punktowych, a pojedynczy interfejs obstugujacy wszystkie komponenty
infrastruktury zabezpieczen zmniejsza obcigzenie szkoleniowe dla ograniczonej liczby personelu.
Wspomniany system zarzadzania umozliwia réwniez bezobstugowe wdrozenie komponentéow

w odlegtych lokalizacjach, co eliminuje koniecznos¢ wystania personelu technicznego na miejsce
wdrozenia i jeszcze bardziej obniza koszty operacyjne.

Zintegrowana architektura zabezpieczen

Ze wzgledu na fakt, ze wszystkie komponenty sg obstugiwane przez ten sam sieciowy system
operacyjny FortiOS, architektura Fortinet Security Fabric umozliwia spéjna konfiguracije i spdjne
zarzadzanie zasadami oraz bezproblemowag komunikacje w czasie rzeczywistym w ramach catej
infrastruktury zabezpieczen. Skraca to do minimum czas wykrywania i tagodzenia skutkdw atakdw,
zmniejsza zagrozenia dla bezpieczenstwa wynikajgce z bteddw konfiguracii i recznej kompilacii
danych oraz utatwia szybka i odpowiednig reakcje na problemy dostrzezone podczas audytu
zgodnosci.

Architektura Security Fabric nie tylko integruje produkty i rozwigzania Fortinet, ale rowniez zawiera
wbudowane funkcje faczenia interfejsu programowania aplikacji (API) z majacymi status Fabric-
Ready rozwigzaniami ponad 70 partnerow. Wspomniane funkcje zapewniajg zatem gteboka
integracje wszystkich elementow tej architektury.

Rozwiazania niewchodzace w sktad ekosystemu partneréw Fabric-Ready mozna natomiast szybko
i tatwo wigczy¢ do architektury Security Fabric za posrednictwem interfejsow API REST i skryptow
DevOps.

Zautomatyzowane operacje, orkiestracja i reakcje na zagrozenia

Architektura Fortinet Security Fabric nie tylko zapewnia niezawodng integracje, ale réwniez oferuje
najlepsze w branzy technologie uczenia maszynowego (ML), aby skutecznie przeciwdziata¢ szybko
zmieniajgcym sie metodom cyberwtaman. Ponadto udostepnia zaawansowane funkcije orkiestraciji
i automatyzacji zabezpieczen oraz reagowania na incydenty (SOAR), proaktywnego wykrywania
zagrozen, korelacji zagrozen, rozsytania alertow o zagrozeniach oraz badania i analizy zagrozen.

Aby przyspieszy¢ reakcje na incydenty bezpieczeristwa, trzeba réwniez sprawic¢, aby pracownicy
IT nie byli rozpraszani przez inne kwestie, takie jak zbieranie danych lub generowanie raportow
wymaganych przez przepisy lub sciste kierownictwo przedsiebiorstwa. W tym kontekscie
architektura Fortinet Security Fabric udostepnia funkcje zautomatyzowanej agregacji dziennikow,
korelacji danych i generowania raportéw na bazie wbudowanych szablonéw.

Rozwiagzania dostepne w ramach architektury Security Fabric

u?__&l 1

Prawie potowa dyrektoréow
ds. bezpieczenstwa infrastruktury
informatycznej stwierdza, ze priorytetem
realizowanej przez nich strategii w zakresie
cyberbezpieczenstwa bedzie integracja
zabezpieczen i doskonalenie narzedzi
analitycznych?.

Wedtug zewnetrznych opinii zapora
nastepnej generacji (NGFW) FortiGate
oferuje najlepszy stosunek ceny do
wydajnosci w kontekscie skanowania
ruchu szyfrowanego (5,7 Gb/s dla
protokotu SSL z blokada 100% préb
ominigcia zabezpieczen ¥).

Szybsze wykrywanie przypadkow
i reagowanie na przypadki naruszen
moze prowadzi¢ do obnizenia
catkowitych kosztéw naruszen
ochrony danych o 25%%.

Architektura Fortinet Security Fabric oferuje rozwigzania w pieciu kluczowych obszarach: dostep na zasadzie zerowego zaufania, zabezpieczenie
sieci, ochrona chmury dynamicznej, operacje zabezpieczajgce oparte na sztucznej inteligenciji oraz ekosystem rozwigzan partnerskich. Rozwigzania
stosowane w kazdym z tych obszaréw sg najlepsze w swojgj klasie, byty wielokrotnie nagradzane oraz zostaty ocenione i zarekomendowane przez

uznane podmioty zewnetrzne, takie jak NSS Labs i Gartner?%<,
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Rysunek 3. Kluczowe produkty w poszczegolnych obszarach dziatania architektury Security Fabric.

Dostep do sieci oparty na zasadzie zerowego zaufania

W miare wzrostu ztozonosci cyberzagrozen stosowanie modelu zabezpieczen skupionych na granicach sieci juz nie
wystarcza. Wskutek kradziezy tozsamosci i dziatania ztosliwego oprogramowania cyberprzestepcy moga uzyskac dostep
do kont w sieci przedsiebiorstwa. Architektura Fortinet Security Fabric umozliwia wdrozenie modelu dostepu do sieci
rozlegtej przedsiebiorstwa opartego na zasadzie zerowego zaufania.

Pierwszym etapem takiego wdrozenia jest wykrycie urzadzen podtgczonych do wspomniane;j sieci, ktére mozna
przeprowadzi¢ automatycznie za pomoca mechanizmow kontroli dostepu do sieci FortiNAC (NAC). Wykryte w ten sposob
urzadzenia sag nastepnie skanowane pod katem bezpieczenstwa, a zespdt ds. bezpieczenstwa definiuje zasady, ktdre

maja by¢ stosowane w odniesieniu do poszczegdlinych urzadzen. Po zatwierdzeniu dostepu urzadzenia do sieci jest ono
stale monitorowane w celu wykrycia wszelkich nietypowych zachowan, ktére mogtyby wskazywac na infekcje lub dziatania
cyberprzestepcow.
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Jesli przedsiebiorstwo jest zdolne do wykrycia urzadzer podtaczonych do swojej sieci, moze wowczas wdrozy¢ dostep na
zasadzie zerowego zaufania w celu okreslenia, kto z tych urzadzen korzysta. Serwer zarzadzania tozsamoscig uzytkownika
FortiAuthenticator oferuje wbudowane mechanizmy uwierzytelniania i kontroli dostepu oparte na rolach (RBAC), co pozwala
przedsiebiorstwu na wdrozenie w swoich sieciach zasad najmniejszego uprzywilejowania (least privilege) i rozdzielenia
obowigzkow. Tokeny FortiToken wprowadzajg dwuetapowe uwierzytelnianie uzytkownika, co sprawia, ze skradzione dane
uwierzytelniajace nie zapewniajg jeszcze przestepcy uwierzytelnionego dostepu do konta uzytkownika.

Podigczone do sieci przedsigbiorstwa urzadzenia mozna monitorowac i sprawdzac pod katem egzekwowania zasad za
posrednictwem tej sieci. Ze wzgledu na fakt, ze rosnaca liczba urzgdzen w przedsigbiorstwie moze by¢ uzywana w trybie
offline lub podtaczona do innych sieci, warto skorzystac¢ z rozwigzania FortiClient Fabric Agent, ktdre zapewnia widocznosc
punktéw koricowych i dynamiczng kontrole dostepu zardwno w ramach sieci, jak i poza siecig przedsiebiorstwa.

Bezpieczenstwo infrastruktury sieciowej

W wyniku realizaciji inicjatyw cyfrowych rozszerzaja sie sieci przedsiebiorstw i zwieksza sie powierzchnia ataku, przez co
potrzeba zabezpieczenia tych sieci staje sie coraz bardziej palaca. Bezpieczenstwo infrastruktury sieciowej wigze sie ze
Scista integracjg infrastruktury sieciowej z architektura zabezpieczen przedsiebiorstwa, umoZzliwiajac skalowanie i zmiane
parametrow sieci bez uszczerbku dla jej bezpieczenstwa. Ponadto wspomniana integracja upraszcza zarzadzanie
siecig (minimalizacja liczby stosowanych rozwigzan punktowych) oraz zwieksza jej wydajnos¢ (urzgdzenia sieciowe

i zabezpieczajace sa zoptymalizowane pod katem wspdtdziatania).

Zapewnienie bezpieczenstwa infrastruktury sieciowej jest jedng z podstawowych funcjonalnosci zapor nastepnej generacji
(NGFW) FortiGate, ktdre sa pierwsza linig obrony przedsigbiorstwa przed zaawansowanymi zagrozeniami. Nie sg to
jednak zwykte zapory, poniewaz dodatkowo oferuja bezpieczng brame sieciowa (SWG), ktdra identyfikuje i blokuje proby
nawigzania potgczenia ze ztosliwymi lub podejrzanymi adresami URL. Jest to szczegdinie istotne w obliczu faktu, ze prawie
jedna trzecia przypadkéw naruszenia ochrony danych wiaze sie z atakami phishingowymi®', ktére za pomoca ztosliwych
taczy lub zatgcznikdw infekuja punkty koricowe lub dokonujg kradziezy danych uwierzytelniajacych uzytkownika.

Zapory nastepnej generacji (NGFW) FortiGate przeprowadzajg réwniez deszyfracje i inspekcje danych szyfrowanych

przy uzyciu protokotu Secure Sockets Layer (SSL) / Transport Layer Security (TLS). Funkcja ta ma obecnie znaczenie
krytyczne, poniewaz szacuije sie, ze 75% ruchu sieciowego w przedsigbiorstwach jest chronione za pomoca protokotdw
SSL/TLS, a okoto 82% ztosliwego ruchu jest szyfrowana®2%. Zapory nastepnej generacji FortiGate korzystaja ze
specjalnych procesorow obstugujacych funkcje zabezpieczen (ang. security processors, SPU), aby nie obniza¢ wydajnosci
sieci w zwigzku z prowadzeniem wspomnianej inspekcji ruchu SSL/TLS. Zastosowanie w zaporach NGFW wydajnej
inspekciji ruchu szyfrowanego pozwala réwniez przedsigbiorstwu na uniknigcie ogdlnych kosztéw zwigzanych z zakupem

i wdrozeniem w swojej infrastrukturze sieciowej osobnych urzadzen temu dedykowanych.

Jesli zagrozenia nie zostang wykryte na granicy sieci, nalezy bezwzglednie uniemozliwi¢ im dziatanie w sieci wewnetrznej,
na przykiad w drodze zastosowania segmentaciji opartej na celach biznesowych. Podejrzane lub ztosliwe potaczenia
wewnetrzne sg wowczas domysinie blokowane, a jesli po infekcji zidentyfikowane zostanie zagrozenie wczesniej nieznane,
informacja o nim zostanie rozpowszechniona w ramach architektury Security Fabric, aby zapewnic, ze nie dojdzie do
ponownej tego typu infekcii.

Aby byto to mozliwe, zabezpieczenia musza byc¢ ze sobg zintegrowane w ramach catej sieci przedsiebiorstwa, w tym

w oddziatach. Rozwigzanie Fortinet Secure SD-WAN zapewnia taka integracje zabezpieczen i optymalng wydajnosé
sieci w kontekscie oddziatow. Zintegrowane w ramach rozwigzania SD-WAN zapory nastepnej generacji (NGFW) FortiGate
przeprowadzaja inspekcje ruchu w kazdym oddziale. Poprawia to wydajnosc¢ sieci przez zapewnienie bezposredniego
internetowego dostepu do ustug i aplikacji SaaS, a takze przyczynia sie do obnizenia kosztow utrzymania sieci rozlegte;.

W ramach oddziatu rozwigzanie Fortinet Secure SD-Branch pozwala przedsigbiorstwu na rozszerzenie widocznosci

i scentralizowane zarzgdzanie zabezpieczeniami az do warstwy przefaczania. Rozwiazanie to zawiera mechanizmy FortiNAC,
oferujace bezpieczny dostep przetgczniki FortiSwitch oraz punkty dostepu bezprzewodowego FortiAP monitorowane

i kontrolowane za posrednictwem zapory nastepnej generacji (NGFW) FortiGate. Dzigki integracji zabezpieczen w ramach catej
swojej sieci rozlegtej przedsiebiorstwo upraszcza operacje, poniewaz eliminuje nadmiarowosc i uzyskuje mozliwos¢ szybkiej,
skoordynowanej reakcji na zaawansowane zagrozenia.

Ochrona chmury dynamicznej

W miare postepdw we wdrazaniu rozwigzari chmurowych niezbedne dla przedsigbiorstwa staje sie rozszerzenie systemu
zabezpieczen o zasoby chmurowe. Architektura Fortinet Security Fabric pozwala na integracje réznych macierzystych
rozwigzan chmurowych w celu ochrony kazdej aplikacji i kazdego srodowiska wdrozeniowego.

Oferowane przez Fortinet rozwiazania zabezpieczajace zapewniaja bezpieczeristwo sieci, widocznos¢ i kontrole

w chmurach zaréwno publicznych, jak i prywatnych. Zapory nastepnej generacji (NGFW) FortiGate sa udostepniane
w postaci maszyn wirtualnych, aby zapewni¢ automatyzacje zabezpieczeri chmurowych, tacznos¢ z sieciami VPN,
segmentacje sieci, ochrone przed wtamaniami oraz bezpieczng brame sieciowa.
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Oprdécz ochrony przed ztosliwymi tresciami, przedsigbiorstwo musi réwniez zapewnic, ze jego wdrozenia w chmurze sg
odpowiednio skonfigurowane. Btedy w konfiguracji zabezpieczen sa gtdwnym problemem w przypadku chmury publicznej,
przy czym az 99% problemdw nie jest zgtaszanych®. Ustuga analizy bezpieczenstwa w chmurze FortiCWP zapewnia
odpowiednig widocznos¢ i kontrole w infrastrukturze chmury publicznej, w tym pozwala na monitorowanie konfiguracji oraz
zapewnienie bezpieczenstwa danych i zgodnosci z przepisami, a takze na zintegrowane zarzadzanie zagrozeniami.

Po zabezpieczeniu infrastruktury chmury nalezy jeszcze zabezpieczy¢ dziatajgce w niej aplikacje. Typowym przyktadem
zastosowania chmur publicznych jest hosting aplikacji sieciowych i sieciowych interfejsow API. W tym przypadku
odpowiednig ochrone zapewni FortiWeb — zapora aplikacji WWW (WAF), ktéra za pomoca kombinacji mechanizmaow
wykrywania sygnatur, uczenia maszynowego i sztucznej inteligenciji chroni aplikacje WWW przed zaréwno znanymi, jak

i nieznanymi zagrozeniami. Ze wzgledu na fakt, ze wiekszos¢ aplikacji WWW wykorzystuje interfejsy API do taczenia sie

z ustugami sieciowymi i integracji z innymi narzedziami, zapora FortiWeb ma réwniez kluczowe znaczenie w zabezpieczeniu
tych interfejsdw za pomoca mechanizmdw sprawdzania poprawnosci schematéw i zabezpieczen OpenAPl w celu ochrony
przed potencjalnie ztosliwymi dziataniami botdw (analiza i pozyskiwanie danych bezposrednio ze stron WWW).

Przedsigbiorstwa coraz czesciej wdrazaja rowniez chmurowe rozwiazania pocztowe, takie jak Google G Suite i Microsoft
Office 365. Ze wzgledu na fakt, ze ataki phishingowe sa gtéwnag przyczyna incydentéw zwigzanych z bezpieczenstwem

i naruszen ochrony danych, zabezpieczenie takiego chmurowego rozwigzania pocztowego jest niezbedne. Stuzy do

tego FortiMail — dostepne w postaci urzadzen fizycznych i wirtualnych lub ustugi hostowanej rozwigzanie chroniace
zarowno chmurowe, jak i zainstalowane lokalnie aplikacje poczty elektronicznej. Pozwala ono miedzy innymi na blokowanie
tradycyjnych i zaawansowanych atakéw prowadzonych za posrednictwem poczty elektronicznej oraz tworzenie kopii
zapasowych w celu zapobiegania utracie informacji wrazliwych.

Oprocz korzystania z aplikacji WWW i poczty elektronicznej, wiele przedsiebiorstw wdraza aplikacje SaaS, takie jak
Google G Suite, Box, Microsoft Office 365, Dropbox i Salesforce. W tym kontekscie zastosowanie znajduje chmurowe
oprogramowanie posredniczace (CASB) FortiCASB, ktdre pozwala na zarzadzanie ryzykiem zwigzanym z bfedna
konfiguracja zabezpieczen, zapewnia scentralizowang widocznos¢ i administracyjna kontrole, chroni dane w aplikacjach
SaaS oraz gwarantuje, ze konfiguracje aplikacji SaaS sa zgodne z przepisami.

Operacje zabezpieczajace oparte na sztucznej inteligencji

Rosnaca skala i ztozonos¢ cyberatakdw sprawia, ze tradycyjne cyberzabezpieczenia sa niewystarczajagce. Systemy
wykrywania ztosliwego oprogramowania oparte na rozpoznawaniu sygnatur sg zdolne do wykrycia tylko potowy ztosliwych
atakow®. Aby poprawic te statystyke, niezbedne staje sie zatem zastosowanie mechanizmdw uczenia maszynowego

i sztucznej inteligencii.

Dzieki rozwigzaniu FortiGuard Al przedsigbiorstwo nie da sie wyprzedzi¢ cyberprzestepcom. Dziat FortiGuard Labs zbiera
dane o zagrozeniach z miliondw czujnikéw na catym $wiecie i wspdtpracuje z ponad 200 organizacjami miedzynarodowymi.
Za pomoca ponad 5 mid weztéw FortiGuard Al identyfikuje charakterystyczne cechy zardwno znanych, jak i nieznanych
zagrozen. llos¢ danych przetwarzanych przez FortiGuard Labs jest ogromna: codziennie jest to ponad 100 mid zapytan
sieciowych, przy czym co sekunde blokowanych jest ponad 3600 zapytan o ztosliwe adresy URL.

W miare wzrostu ztozonosci atakow catkowite im zapobieganie nie jest mozliwe. Uzyskanie zdolnosci do wykrywania
zaawansowanych zagrozen staje sie zatem niezbedne, aby unikna¢ naruszen. Zdolnos¢ taka zapewniaja funkcje uczenia
maszynowego i sztucznej inteligencji zintegrowane z rozwigzaniami FortiDeceptor, FortiSandbox i Fortilnsight, ktdre
pomagaja przedsiebiorstwom identyfikowac nieznane zagrozenia i ztosliwe oprogramowanie oraz wykrywac i odpowiednio
reagowac na zagrozenia wewnetrzne.

W miare zwigkszajacych sie cyberzagrozen przedsiebiorstwo musi w coraz wigkszym stopniu automatyzowac swoje
procesy, aby szybciej powstrzymywac i eliminowac te zagrozenia. Za pomocg rozwigzan FortiSIEM i FortiAnalyzer
przedsiebiorstwo moze zatem uzyskac petng widocznos¢ swojegj infrastruktury sieci oraz dostep do wynikow analizy
bezpieczenstwa przeprowadzonej za pomoca mechanizmow sztucznej inteligencji. Na podstawie zebranych danych
analitycy, przy wsparciu ,wirtualnego analityka” FortiAl, moga wowczas okresli¢ charakter i skutki zagrozen. Nie
poprzestaje sie jednak na wykrywaniu zagrozen i zapobieganiu im; oferowane przez rozwigzanie FortiSOAR funkcije
orkiestracji i automatyzacji pozwalaja bowiem eliminowac skutki wtamarn, co pomaga przeciazonemu praca personelowi
centrum zarzgdzania bezpieczenstwem (SOC) skupi¢ sie na identyfikacji zagrozen i innych krytycznych zadaniach.

W procesie reagowania na incydenty punkty koricowe réwniez wymagaja pomocy ze strony mechanizmow sztucznej
inteligencji. Rozwigzania FortiEDR — do wykrywania zagrozen i reagowania na nie w punktach koricowych (EDR) —

i FortiClient zapewniaja zaawansowang ochrone punktow koncowych, ktdra obejmuje funkcje skanowania pod katem

luk w zabezpieczeniach, wdrazania poprawek, wirtualnego wdrazania poprawek oraz zapobiegania wykorzystaniu luk

w zabezpieczeniach zaréwno w srodowiskach podtaczonych i niepodtaczonych do sieci. Ponadto w przypadku zainfekowania
punktu koncowego rozwigzanie FortiEDR uniemozliwia ztosliwemu oprogramowaniu komunikacje z serwerami zarzadzajacymi
i kontrolujgcymi oraz dziatanie w sieci wewnetrznej. FortiEDR oferuje rowniez oparte na analizie ryzyka funkcje reagowania na
zagrozenia i eliminacji ich skutkéw online z obstuga zautomatyzowanych procedur naprawczych.
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Centrum zarzadzania architektura

Architektura Fortinet Security Fabric upraszcza zarzadzanie cata architekturg zabezpieczen przedsiebiorstwa dzieki integracii
wszystkich wdrozonych w nim zabezpieczen punktowych tak, aby mogty by¢ centralnie zarzadzane i monitorowane.

Platforma scentralizowanego zarzadzania FortiManager oraz scentralizowane funkcje logowania i raportowania
rozwigzania FortiAnalyzer zapewniajg widocznosc z poziomu jednej konsoli oraz mozliwos¢ zarzadzania cafg infrastruktura
sieci przedsiebiorstwa, w tym funkcje analizy, automatyzacji proceséw i zarzadzania z poziomu jednej konsoli.

Funkcje te sa uzupetione przez oparte na interfejsach APl mozliwosci integracji z produktami partneréw Fortinet o statusie
Fabric-Ready. Dwanascie takich konektoréw zapewnia scista integracje z rozwigzaniami innych producentéw, a funkcje
integracji oparte na interfejsach API sg dostepne dla ponad 135 partneréw o statusie Fabric-Ready. Integracja z produktami
niepochodzacymi od wspomnianych partnerow moze by¢ natomiast fatwo przeprowadzona za pomocg interfejsow API
REST i skryptéw DevOps.

Wiele przedsiebiorstw wdraza rozwigzania chmurowe, potrzebujg zatem rozwigzania zapewniajacego jeden punkt dostepu
i mozliwos¢ jednokrotnego logowania w celu prostszego korzystania z wielu chmur. Rozwigzanie FortiCloud udostepnia
taka funkcje jednokrotnego logowania oraz portale do 15 rozwigzan Fortinet SaaS i MaaS (Metal-as-a-Service), a takze
portal ustugowy FortiCare. Dzieki obstudze produktéw oferowanych przez wszystkich gtéwnych dostawcéw chmury
publicznej architektura Fortinet Security Fabric upraszcza kazde wdrozenie wielochmurowe.

Dzieki wdrozeniu rozwigzan FortiManager, FortiAnalyzer i FortiCloud przedsigbiorstwo moze catkowicie zintegrowac swoje
zabezpieczenia zainstalowane lokalnie i w chmurze. Integracja taka pozwala na zastosowanie automatyzaciji i orkiestracji
w celu uproszczenia zarzgdzania tymi zabezpieczeniami. Ponadto za pomoca wspomnianych konektoréw i interfejsow API
dziat IT moze w czasie rzeczywistym otrzymywac informacje o stanie sieci oraz zautomatyzowac zarzadzanie dziennikami
sieciowymi i uproscic¢ raportowanie z poziomu jednej konsoli.

Zarzadzanie ryzykiem i wykorzystanie okazji

Wdrozenie innowaciji cyfrowych pozwala przedsiebiorstwu na zwiekszenie swojej wydajnosci i oszczednosci oraz na lepsza obstuge klientow.
Dziatanie to zwieksza jednak powierzchnie ataku na sie¢ przedsiebiorstwa, otwierajac cyberprzestepcom nowe Sciezki ataku.

Dla przedsiebiorstw bedgcych liderami w zakresie wprowadzania innowacji cyfrowych kwestie identyfikacji i akceptaciji ryzyka oraz wtasciwego

nim zarzadzania maja kapitalne znaczenie. Podstawowym narzedziem w tym kontekscie jest architektura Fortinet Security Fabric. Ujednolica ona
zarzadzanie zabezpieczeniami w ramach jednej konsoli, zapewnia widocznos¢ rosnacej cyfrowej powierzchni ataku, integruje funkcje zapobiegania
wiamaniom oparte na sztucznej inteligenciji, a takze automatyzuje operacje oraz procesy orkiestracji i reagowania na zagrozenia. Ogodlnie rzecz
biorgc, umozliwia przedsigbiorstwu elastyczniejsze, wydajniejsze i sprawniejsze dziatanie na bazie innowacji cyfrowych bez zadnego uszczerbku

dla bezpieczenstwa.

F:ERTINET

10



OPRACOWANIE | Wdrazanie innowacji cyfrowych dzieki architekturze Fortinet Security Fabric — kompleksowos¢, integracja i automatyzacja

Nick Lansing, ,Making Tough Choices: How CISOs Manage Escalating Threats And Limited Resources”, Forbes i Fortinet, 2019 r.

,The CIO and Cybersecurity: A Report on Current Priorities and Challenges”, Fortinet, 23 maja 2019 r.

®

Jeff Wilson, , The Bi-Directional Cloud Highway: User Attitudes about Securing Hybrid- and Multi-Cloud Environments”, IHS Markit, 2019 r.

 Ibid.

Gilad David Maayan, , The loT Rundown For 2020: Stats, Risks, and Solutions”, Security Today, 13 stycznia 2020 r.

=

,2019 State of the Cloud Report”, Flexera, 2019 r.

Larry Ponemon, , Third-party loT risk: companies don’t know what they don’t know”, ponemonsullivanreport.com, dostep z dnia 4 lutego 2020 .

®

Nirav Shah, ,SD-WAN vs. MPLS: Why SD-WAN is a Better Choice in 2019”, Fortinet, 9 wrzesnia 2019 .

©

Kelly Bissell, et al., ,The Cost of Cybercrime: Ninth Annual Cost of Cybercrime Study”, Accenture Security and Ponemon Institute, 2019 r.

5

,2019 Cost of a Data Breach Report”, IBM Security and Ponemon Institute, 2019 r.

,The CIO and Cybersecurity: A Report on Current Priorities and Challenges”, Fortinet, 23 maja 2019 r.

2 Dane wewnetrzne z FortiGuard Labs.

3,6 Obstacles to Effective Endpoint Security: Disaggregation Thwarts Visibility and Management for IT Infrastructure Leaders”, Fortinet, 8 wrzesnia 2019 r.

=

Dane z wewnetrznych badan Fortinet.

5 Dane wewnetrzne z FortiGuard Labs.

5 Kelly Bissell, et al.,, The Cost of Cybercrime: Ninth Annual Cost of Cybercrime Study”, Accenture Security and Ponemon Institute, 2019 r.

7 ,2019 Cost of a Data Breach Report”, IBM Security and Ponemon Institute, 2019 r.

& Dane z wewnetrznych badari Fortinet.

9 ,The CIO and Cybersecurity: A Report on Current Priorities and Challenges”, Fortinet, 23 maja 2019 r.

8

Kacy Zurkus, ,Defense in depth: Stop spending, start consolidating”, CSO, 14 marca 2016 r.

,The CIO and Cybersecurity: A Report on Current Priorities and Challenges”, Fortinet, 23 maja 2019 r.

,Strategies for Building and Growing Strong Cybersecurity Teams: (ISC)2 Cybersecurity Workforce Study, 2019”, (ISC)?, 2019 r.

»
8

,ClO Survey 2019: A Changing Perspective”, Harvey Nash i KPMG, 2019 r.

4 ,2019 Payment Security Report”, Verizon, 2019 r.

5 Jeff Wilson, , The Bi-Directional Cloud Highway: User Attitudes about Securing Hybrid- and Multi-Cloud Environments”, IHS Markit, 2019 1.

3

,Making Tough Choices: How CISOs Manage Escalating Threats And Limited Resources”, Forbes i Fortinet, 2019 r.

IS

7 Independent Validation of Fortinet Solutions: NSS Labs Real-World Group Tests”, Fortinet, 14 pazdziernika 2019 r.

¢ ,2019 Cost of a Data Breach Report”, IBM Security and Ponemon Institute, 2019 r.

9 Independent Validation of Fortinet Solutions: NSS Labs Real-World Group Tests”, Fortinet, 14 pazdziernika 2019 r.

8

,Gartner Magic Quadrant Reports”, Fortinet, dostep z dnia 22 stycznia 2020 r.

@

,2019 Data Breach Investigations Report”, Verizon, 2019 .

9

2 Alex Samonte, , TLS 1.3: What This Means For You”, Fortinet, 15 marca 2019 .

% Robert Lemos, ,Attackers Are Messing with Encryption Traffic to Evade Detection”, Dark Reading, 15 maja 2019 r.

¥ Charlie Osborne, ,99 percent of all misconfigurations in the public cloud go unreported”, ZDNet, 24 wrzesnia 2019 r.

3 Robert Lemos, ,Only Half of Malware Caught by Signature AV”, Dark Reading, 11 grudnia 2019 r.

F::EHTInEE www.fortinet.com

Copyright © 2020 Fortinet, Inc. Wszelkie prawa zastrzezone. Fortinet®, FortiGate®, FortiCare®, FortiGuard® oraz niektére inne znaki sa zastrzezonymi znakami towarowymi spétki Fortinet, Inc. Pozostate nazwy zwigzane z Fortinet zawarte w niniejszym
dokumencie réwniez moga by¢ znakami towarowymi lub zastrzezonymi znakami towarowymi Fortinet. Wszelkie inne nazwy produktéw lub spétek moga byé znakami towarowymi ich odpowiednich wiascicieli. Przedstawione w niniejszym dokumencie
parametry wydajnosci i inne dane uzyskano podczas testéw laboratoryjnych w warunkach idealnych, faktyczna wydajnos¢ moze byc zatem inna. Na warto$¢ parametréw wydajnosci moga mie¢ wplyw zmienne sieciowe, réznorodne srodowiska
sieciowe i inne uwarunkowania. Zadne ze stwierdzeri zawartych w tym dokumencie nie stanowi wigzacego zobowigzania ze strony Fortinet, a Fortinet odrzuca wszelkie wyrazne lub dorozumiane gwarancie i rekojmie, z wyjatkiem gwarancji udzielonych
przez Fortinet na mocy wigzacej umowy z kupujacym podpisanej przez gtéwnego radce prawnego Fortinet, w ktdrej Fortinet zagwarantuje, ze okreslony produkt bedzie dziata¢ zgodnie z wyraznie wymienionymi w takim dokumencie parametrami
wydajnosci, a w takim przypadku wytgcznie okreslone parametry wydajnosci wyraznie wskazane w takiej wigzacej umowie pisemnej beda wiazac Fortinet. Wszelka tego typu gwarancja bedzie dotyczyé wytgcznie wydajnosci uzyskiwanej w takich
samych warunkach idealnych, w jakich Fortinet przeprowadza wewnetrzne testy laboratoryjne. Fortinet w catosci odrzuca wszelkie wyraZne lub dorozumiane przyrzeczenia, o$wiadczenia i gwarancje zwiazane z tym dokumentem. Fortinet zastrzega
sobie prawo do zmieniania, modyfikowania, przenoszenia lub innego korygowania niniejszej publikacji bez powiadomienia (zastosowanie ma najnowsza wersja publikacii).

lipca 7, 2020 12:06 PM

570099-0-0-PL wp-FA-fortinet-security-fabric-enables-digital-innovation-2132020-129AM_PL


https://www.forbes.com/forbes-insights/our-work/making-tough-choices/
https://www.fortinet.com/content/dam/maindam/PUBLIC/02_MARKETING/08_Report/report-cio-and-cybersecurity.pdf
https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/ar-2019-ihsm-fortinet-wp-q2.pdf
https://securitytoday.com/articles/2020/01/13/the-iot-rundown-for-2020.aspx
https://info.flexera.com/SLO-CM-WP-State-of-the-Cloud-2019
https://ponemonsullivanreport.com/2019/05/third-party-iot-risk-companies-dont-know-what-they-dont-know/
https://www.fortinet.com/blog/business-and-technology/advantage-of-sdwan-over-mpls.html
https://www.accenture.com/_acnmedia/pdf-96/accenture-2019-cost-of-cybercrime-study-final.pdf
https://www.ibm.com/security/data-breach
https://www.fortinet.com/content/dam/maindam/PUBLIC/02_MARKETING/08_Report/report-cio-and-cybersecurity.pdf
https://www.fortinet.com/content/dam/fortinet/assets/white-papers/wp-six-obstacles-endpoint-security.pdf
https://www.accenture.com/t20190305T185301Z__w__/us-en/_acnmedia/PDF-96/Accenture-2019-Cost-of-Cybercrime-Study-Final.pdf#zoom=50
https://www.ibm.com/security/data-breach
https://www.fortinet.com/content/dam/maindam/PUBLIC/02_MARKETING/08_Report/report-cio-and-cybersecurity.pdf
https://www.csoonline.com/article/3042601/defense-in-depth-stop-spending-start-consolidating.html
https://www.fortinet.com/content/dam/maindam/PUBLIC/02_MARKETING/08_Report/report-cio-and-cybersecurity.pdf
https://www.isc2.org/-/media/ISC2/Research/2019-Cybersecurity-Workforce-Study/ISC2-Cybersecurity-Workforce-Study-2019.ashx?la=en&hash=D087F6468B4991E0BEFFC017BC1ADF59CD5A2EF7
https://www.hnkpmgciosurvey.com/
https://enterprise.verizon.com/resources/reports/2019-payment-security-fullreport-bl.pdf
https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/ar-2019-ihsm-fortinet-wp-q2.pdf
https://www.forbes.com/forbes-insights/our-work/making-tough-choices/
https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/brochure-nss-lab-independent-validation-2019.pdf
https://www.ibm.com/security/data-breach
https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/brochure-nss-lab-independent-validation-2019.pdf
https://www.fortinet.com/solutions/gartner-magic-quadrants.html
https://enterprise.verizon.com/resources/reports/2019-data-breach-investigations-report.pdf
https://www.fortinet.com/blog/business-and-technology/tls-is-here-what-this-means-for-you.html
https://www.darkreading.com/threat-intelligence/attackers-are-messing-with-encryption-traffic-to-evade-detection/d/d-id/1334726
https://www.zdnet.com/article/99-percent-of-all-misconfiguration-in-the-public-cloud-go-unreported/
https://www.darkreading.com/threat-intelligence/only-half-of-malware-caught-by-signature-av/d/d-id/1336577

