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STRESZCZENIE

Aby umozliwi¢ kontrole nad dostepem do sieci, architekci zabezpieczen zazwyczaj korzystaja ze standardu
802.1X lub komercyjnych mechanizméw kontroli dostepu do sieci (NAC). W kontekscie bezpieczenstwa

kazda z tych opcji ma jednak pewne ograniczenia, zwlaszcza w obliczu szybkiego rozwoju sieci wynikajacego
z korzystania z urzadzen prywatnych do celéow stuzbowych (BYOD) i urzadzen zwigzanych z Internetem
rzeczy (loT). W niniejszym opracowaniu zaprezentowano ograniczenia kazdego podejscia i przedstawiono
trzy gtéwne problemy do uniknigcia podczas projektowania mechanizmoéw kontroli dostepu do sieci: brak
widocznosci, brak kontroli i brak automatyzaciji.
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IDENTYFIKACJA ZAGROZEN

Kto i co jest w sieci przedsiebiorstwa? W epoce potaczen przewodowych i urzadzen
wytgcznie stuzbowych mozna byto odpowiedzie¢ na te pytania znacznie tatwie;.
Obecnie zdefiniowane i wyraznie wyznaczone granice sieci praktycznie zniknety.
Pracownicy, partnerzy i goscie chcg mie¢ bezprzewodowy dostep zdalny do zasobdw
przedsiebiorstwa. Ponad potowa przedsiebiorstw akceptuje korzystanie z urzadzen
prywatnych do celéw stuzbowych'. Jednoczesnie codziennie do sieci podtaczany jest
kolejny milion urzgdzen zwigzanych z Internetem rzeczy takich jak czujniki temperatury
i mechanizmy sterujgce budynkami?.

W rezultacie dostep do sieci jest trudniejszy do ochrony niz kiedykolwiek wczesniej,

a wszystko to ma miejsce w kontekscie znacznie wiekszego narazenia na ryzyko atakow.
W badaniach przeprowadzonych w 2018 r. przez Instytut SANS 42% respondentéw
stwierdzito, ze w ciagu ostatniego roku bezpieczeristwo ich urzadzenr koncowych zostato
naruszone, a 20% respondentdw przyznato, ze nie wie, czy do takiego naruszenia
doszio®. Urzadzenia koricowe sieci to najczestsze cele cyberatakdw. Ponadto przewiduje
sig, ze do 2020 r. 25% wszystkich atakow bedzie dotyczy¢ urzadzen zwigzanych

z Internetem rzeczy®.

Architekci zabezpieczen zazwyczaj stosujg dwa podejscia do zabezpieczania dostepu do
sieci. W przypadku pierwszego korzystajg z utworzonego w 2001 r. standardu 802.1X
stuzacego do uwierzytelniania uzytkownikéw i urzgdzert majacych nawigzac potgaczenie

z siecig. Jest to podstawowy element kazdego kompleksowego mechanizmu kontroli
dostepu do sieci. Sam w sobie nie jest to jednak kompleksowy mechanizm kontroli
dostepu do sieci, poniewaz ma on szereg ograniczen, ktdre zostang okreslone ponize;.

Drugie podejscie polega na zastosowaniu mechanizmu kontroli dostepu do sieci (NAC).
Pierwsze takie mechanizmy pojawity sie na rynku kilka lat po opublikowaniu standardu
802.1X. Pierwsza generacja tych mechanizmdw uwierzytelniata urzadzenia koncowe
(gtdwnie sprawdzone przez dziat IT komputery PC) za pomoca prostej technologii typu
»Skanuj i blokuj”. Druga generacja tych mechanizméw pozwalata réwniez na zarzadzanie
dostepem do sieci gosci. W ninigjszym dokumencie poréwnano funkcje mechanizméw
kontroli dostepu do sieci ze standardem 802.1X i okreslono trzy najwieksze problemy do
unikniecia podczas projektowania tych mechanizmaow.
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1) BRAK WIDOCZNOSCI — CO JEST W SIECI PRZEDSIEBIORSTWA?

Nie mozna zabezpieczy¢ tego, czego nie widac w sieci. Standard 802.1X moze petni¢ funkcje straznika dostepu zaréwno do sieci
przewodowych, jak i bezprzewodowych, nie zapewnia jednak wystarczajgcej widocznosci i ochrony. Na rys. 1 przedstawiono ogdlny
schemat dziatania standardu 802.1X.

Ogdlny zarys standardu 802.1X

Serwer uwierzytelniania udostepnia
zrédto tozsamosci (na przyktad
Active Directory)

Sie¢
wewnetrzna

Program uwierzytelniajgcy
(authenticator)

Zasoby sieci
Suplikant

RYS 1. W STANDARDZIE 802.1X PROGRAM UWIERZYTELNIAJACY WERYFIKUJE NAZWE UZYTKOWNIKA | HASEO SUPLIKANTA POD KATEM
ZGODNOSCI Z DANYMI ZAPISANYMI NA SERWERZE UWIERZYTELNIAJACYM (NA PRZYKEAD W USEUDZE ACTIVE DIRECTORY),
ZANIM ZEZWOLI SUPLIKANTOWI NA DOSTEP DO SIECI WEWNETRZNEJ.

Aby uzy¢ prostej analogii, suplikant (supplicant) w standardzie 802.1X to gos¢ czekajacy na wejscie do klubu nocnego. Program
uwierzytelniajgcy (authenticator) pemi funkcje bramkarza i sprawdza dane identyfikacyjne goscia na liscie zatwierdzonej przez
kierownika klubu (serwer uwierzytelniania), zanim pozwoli gosciowi wejs¢ do srodka. Po uwierzytelnieniu suplikant zostaje podtagczony
do sieci i na tym rola standardu 802.1X zasadniczo sige konczy.

Mechanizmy kontroli dostepu do sieci (NAC) zapewniajg natomiast funkcje bezpieczenstwa, ktérych brakuje w standardzie 802.1X.
Nie tylko bowiem uwierzytelniajg urzadzenie, ale takze skanujg je pod katem zagrozen i sprawdzajg, czy jest zgodne z zasadami
bezpieczenstwa, zanim zostanie podtgczone do sieci. Niektdre mechanizmy kontroli dostepu dokonujg uwierzytelniania bez uzywania
standardu 802.1X, niektdre natomiast z nim wspdtpracuijg, na przyktad serwer RADIUS (Remote Authentication Dial-In User Service).

Nie istnigje zadna standardowa ani uzgodniona architektura mechanizmdw kontroli dostepu do sieci. Niektdre mechanizmy nie
zapewniajg na przyktad kompleksowej widocznosci i inkluzywnosci potrzebnych w przypadku szybko rozwijajacych sie sieci
przedsiebiorstw. Ponizej przedstawiono luki w zabezpieczeniach tych mechanizmow oraz dodatkowe obawy dotyczace ochrony
zapewnianej przez standard 802.1X.

KORZYSTANIE Z URZADZEN PRYWATNYCH DO CELOW StUZBOWYCH (BYOD)

Korzystanie z urzadzen prywatnych do celdw stuzbowych jest coraz czestsze: podejscie to stosuje juz 87% przedsigbiorstw (w 2015 .
byto to 74%)% . Z badar wynika, ze pracownicy korzystajacy z wtasnych urzadzen sag bardziej produktywni, dzieki czemu moga
zaoszczedzi¢ 58 minut dziennie’. Podejscie to stanowi jednak powazne wyzwanie dla zespotéw ds. bezpieczenstwa, ktdre musza
znalez¢ sposob na kontrole i zabezpieczenie takich prywatnych urzadzen niesprawdzonych przez dziat IT.

Podtgczanie urzadzen do sieci za pomocg standardu 802.1X moze sprawiac réznego rodzaju problemy:

m Kazdy osrodek musi mie¢ dostep do serwera uwierzytelniania potgczonego z centralng baza danych (na przyktad ustugg Active
Directory), a obstuga tego procesu moze stanowi¢ istotne obcigzenie dla dziatu IT.

= Jesli uzytkownicy moga podtaczy¢ swoje urzadzenia do sieci za pomoca jedynie nazw uzytkownika i haset, staje sie to zrodtem
nieakceptowalnego ryzyka.

» Uzytkownicy muszg zainstalowac na swoich urzadzeniach suplikant 802.1X, co moze by¢ dla nich trudne. Dziatanie takie poprawia
proces uwierzytelniania, wymaga jednak wigkszej pomocy ze strony dziatu IT.

= Mechanizmy kontroli dostepu z réznym skutkiem automatyzujg proces podtaczania do sieci przedsiebiorstwa urzadzen prywatnych.
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URZADZENIA ZWIAZANE Z INTERNETEM RZECZY

Liczba podtgczonych do sieci urzgdzen zwigzanych z Internetem rzeczy, takich jak
kamery bezpieczenstwa, rejestratory, czujniki temperatury i systemy kontroli oswietlenia,
szybko rosnie. Wiele z tych urzadzen nie moze wystgpic¢ w roli suplikanta, nie moze zatem
korzysta¢ z uwierzytelnienia 802.1X.

Pierwszg z dostepnych opciji jest odmowa im dostepu do sieci, ale nie jest to podejscie
realistyczne. Drugg opcja jest umieszczenie ich na biafgj liscie (lista zatwierdzonych
urzadzen), ale jest to dziatanie zasobochtonne i niebezpieczne. Trzecig opcja jest
zarejestrowanie ich adresdw MAC i ograniczenie do nich dostepu do sieci. Jest to
dziatanie zasobochtonne i ryzykowne, poniewaz doswiadczeni uzytkownicy i hakerzy
moga sfatszowac adresy MAC.

Niektére mechanizmy kontroli dostepu do sieci maja swoje wtasne ograniczenia

w kontekscie zarzadzania urzadzeniami zwigzanymi z Internetem rzeczy. Na przyktad
niektdre mechanizmy wymagajg zainstalowania na urzgdzeniach agentéw na potrzeby
skanowania tych urzgdzen, co stanowi problem, poniewaz na wielu z tych urzadzen nie
mozna takiej instalacji dokonac.

GOSCIE | PARTNERZY

Rozwigzania 802.1X moga odpowiednio przypisa¢ osoby niebedace pracownikami,

takie jak goscie, partnerzy lub wykonawcy, do wirtualnych sieci lokalnych (VLAN), aby
umozliwi¢ im dostep do sieci WWW, ale ograniczy¢ lub uniemozliwi¢ im dostep do
zasobow przedsigbiorstwa. W przypadku uzytkownikdw korzystajgcych z urzgdzen
prywatnych do celéw stuzbowych pojawia sie jednak zwigkszone ryzyko dopuszczenia do
sieci urzgdzen niesprawdzonych przez dziat IT i nieprzeskanowanych. Wymag instalacii
oprogramowania suplikanckiego na takich urzgdzeniach przyczynia sie do poprawy
mozliwosci uwierzytelnienia, ale zwieksza réwniez wymagania wobec uzytkownikéw oraz
dziatu IT.

PRZEWODOWE SIECI LOKALNE

Korzystanie z przewodowych sieci lokalnych wigze sie z szeregiem problemow, kidre
sprawiajg, ze wdrozenie strategii 802.1X jest ztozone i kosztowne. Wiele starszych
urzadzen koricowych i niektdre starsze przetaczniki nie obstuguja oprogramowania
suplikanckiego w standardzie 802.1X. Ponadto inne przefgczniki od réznych dostawcow
obstuguja standard 802.1X w rézny sposob. Dodatkowo konfiguracja przetacznika
obstugujacego kombinacje urzadzen koncowych 802.1X i innych niz 802.1X jest trudna

i zasobochtonna, co moze ograniczy¢ widocznos¢ sieci i zwigkszy¢ jej narazenie na ryzyko.

Niezaleznie zatem od tego, czy zarzgdza sige przewodowa, czy bezprzewodowsg

siecig lokalng, ograniczenia standardu 802.1X lub mechanizmdw kontroli dostepu
pierwszej i drugiej generacji utrudniajg lub uniemozliwiajg uzyskanie petnej widocznosci
uzytkownikow i urzadzen w sieci przedsigbiorstwa.
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2) BRAK KONTROLI — JAK ZMINIMALIZOWAC RYZYKO?

Rozwigzania 802.1X moga uwierzytelnia¢ uzytkownika i urzadzenie, ale nie skanujg
takiego urzadzenia w celu oceny i poprawy jego stanu bezpieczenstwa przed udzieleniem
mu dostepu do sieci. Mozna to poréwnac z sytuacjg, gdy agent ochrony lotniska
sprawdza dokumenty pasazerdw i wpuszcza ich na poktad samolotu, ale nie przeszukuje
ich bagazu w poszukiwaniu zagrozen.

Dlaczego jest to wazne? 63% przedsigbiorstw nie monitoruje urzadzen koncowych po
ich odtgczeniu od sieci, a nastepnie ponownym podtgczeniu®, mimo ze w tym czasie
mogty zosta¢ zaatakowane. Jednoczesnie sredni koszt naruszenia bezpieczenstwa za
posrednictwem jednego urzadzenia koricowego wynidst w 2017 r. juz 5 min USD®.

Zezwolenie urzadzeniu na dostep do sieci bez jego przeskanowania jest oczywiscie
nierozsadne. Ponadto w modelu 802.1X urzgdzenia nie sg monitorowane po podtgczeniu
ich do sieci. W modelu takim nie mozna zatem:

= Wykrywaé ani blokowac zaatakowanych urzgdzen w sieci ani blokowac¢ dostepu do
sieci, gdy takie urzadzenia zostang wykryte.

m Ograniczac ruchu w sieci wewnetrznej (w drodze segmentacii sieci przez dynamiczne
przypisywanie wirtualnych sieci lokalnych), jesli naruszenie bezpieczeristwa zostanie
wykryte po udzieleniu dostepu do sieci (standard 802.1X moze byc¢ uzyty tylko
w celu przypisania wirtualnej sieci lokalnej podczas udzielania dostepu do sieci).

® Egzekwowac szczegdtowych zasad dostepu opartych na rolach po udzieleniu
dostepu do sieci (na przyktad kamera IP powinna mie¢ dostep do serwera filmow,
a nie do innych czesci sieci).

= Monitorowac biezacej zgodnosci z zasadami ani prowadzi¢ dziennikdw logowania,
raportowania i audytu na potrzeby lepszej kontroli zgodnosci.

Niektore mechanizmy kontroli dostepu mozna taczy¢ z rozwigzaniami 802.1X na potrzeby
skanowania urzadzen i weryfikacji ich stanu bezpieczeristwa przed podtaczeniem ich do
sieci. Jesli dane urzadzenie nie jest zgodne z zasadami bezpieczeristwa, wspomniane
mechanizmy moga podtgczy¢ je do specjalnej wirtualnej sieci lokalnej, w ramach ktoérej
dostep jest ograniczony dopdty, dopdki to urzadzenie bedzie zgodne z okreslonymi
zasadami (zostanie usuniete ztosliwe oprogramowanie, zostang zainstalowane
odpowiednie poprawki itp.).

Ponadto niektdre mechanizmy kontroli dostepu do sieci moga skanowac urzgdzenia po
podtaczeniu ich do sieci, aby wykonac niektdre albo wszystkie wymienione powyzej
funkcje. Zdolnosci tych mechanizmdw sg jednak rézne: niektdre z nich wymagaja
zainstalowania na urzgdzeniach agentéw lub oprogramowania klienckiego, aby umozliwic¢
ich skanowanie po podtaczeniu do sieci. Moze to sprawic, ze podtgczenie do sieci
urzadzen prywatnych uzywanych do celéw stuzbowych lub urzgdzen zwigzanych

z Internetem rzeczy bedzie trudne lub niemozliwe.
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3) BRAK AUTOMATYZACJI — NIEWYSTARCZAJACE ZASOBY,
ABY PRZECIWDZIALAC ZAGROZENIOM

Obecnie zespoly ds. bezpieczenstwa sg zazwyczaj przecigzone pracg. Na catym

Swiecie liczba wakatéw zwigzanych z bezpieczenstwem cybernetycznym przekroczyta
milion, a w ciggu kilku lat moze wzrosng¢ do 3,5 min'™®. Tymczasem codziennie zespoty
te otrzymujg tysigce alertow bezpieczenstwa, a wiele z tych zespotdw nie dysponuje
przepustowoscig pozwalajgcg na reczne zajecie sie kazdym potencjalnym zagrozeniem
sieciowym. Rozwigzania 802.1X lub mechanizmy kontroli dostepu, ktdre nie oferujg
zaawansowanych funkcji automatyzacji, nie sg rowniez zdolne do wykrycia i ograniczenia
skutkéw wszystkich zagrozen, przez co przedsiebiorstwo jest w jeszcze wigkszym
stopniu narazone na ryzyko naruszenia bezpieczeristwa sieci.

Niektére mechanizmy kontroli dostepu moga rdwniez znacznie obcigzac zasoby
kadrowe dziatéw IT i zwigkszac ryzyko naruszenia bezpieczenstwa sieci w przypadku
braku integraciji i interoperacyjnosci z innymi zabezpieczeniami. W szczegdlnosci, gdy
mechanizmy kontroli dostepu wykrywaja ukierunkowane, ryzykowne zachowanie, mogg
nie by¢ zdolne do:

® Przestania informaciji (m.in. danych identyfikujacych uzytkownika i informacji o stanie
bezpieczenstwa i lokalizacji urzadzenia) do innych rozwigzan zabezpieczajgcych
takich jak system wykrywania wtaman (IDS), system ochrony przed wlamaniami (IPS),
system ochrony przed utratg danych (DLP) oraz system zarzadzania informacjami
i zdarzeniami dotyczgcymi bezpieczenistwa (SIEM).

» Zbierania informacji z systemu zarzgdzania uzyciem urzgdzen przenosnych w przedsie-
biorstwie (EMM) w celu okreslenia, czy dane urzgdzenie nalezy do przedsiebiorstwa.

® Poddania sie automatyzacji w celu inicjowania zmian w konfiguracji innych urzadzen
i izolowania zagrozen.
Juz obcigzone praca zespoty ds. bezpieczeristwa stojg w obliczu znacznego
dodatkowego ryzyka, jesli stosowane przez nie mechanizmy kontroli dostepu nie
moga zostac zintegrowane z innymi zabezpieczeniami na potrzeby skoordynowane;j
i zautomatyzowanej reakcji na zagrozenia.

=RTINET

Na catym Swiecie

jest ponad

1 min

wakatoéw zwigzanych

z cyberbezpieczenstwem.

WYZWANIA ZWIAZANE

Z AUTOMATYZACJA

Potrzeba

802.1X

NAC

0 zagrozeniach do
innych zabezpieczen

Przesytanie informaciji | __

Zréznico-
wane

Zbieranie danych

z systemu EMM

w celu sprawdzenia,
czy dane urzgdzenie
nalezy do przedsie-
biorstwa

Zréznico-
wane

Zapewnienie zauto-
matyzowanej i skoor-
dynowanej z innymi
zabezpieczeniami
reakcji na ukierunko-
wane zachowanie

Zrdznico-
wane




OPRACOWANIE — BRAK INTEGRACJI CENTROW NOC | SOC ZWIEKSZA RYZYKO | POGLEBIA NIEEFEKTYWNOSC

W POSZUKIWANIU KONTROLI

Rozwigzania 802.1X same w sobie, a nawet w potgczeniu z wieloma mechanizmami kontroli dostepu do sieci, nie sa odpowiednie

do ochrony rozwijajgcych sie sieci obejmujgcych urzadzenia zwigzane z Internetem rzeczy i urzadzenia prywatne uzywane do celéw
stuzbowych oraz nowych wymagan dotyczgcych dostepu gosci i partnerow. Takze wspomniane mechanizmy kontroli dostepu do sieci
nie oferuja takich samych funkcji, poniewaz maja rézne architektury i podejscia do uwierzytelniania.

Podczas oceny tych mechanizmdw architekci zabezpieczert muszg zatem szukac zaawansowanych rozwigzan trzeciej generacii, ktore:
= Wypetnig luki w zabezpieczeniach rozwigzan 802.1X

= Wyeliminuja problemy wynikajace z podtgczania do sieci urzadzen prywatnych uzywanych do celéw stuzbowych i urzadzen
zwigzanych z Internetem rzeczy

= Unikng problemdéw zwigzanych z brakiem widocznosci, kontroli i automatyzacii
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