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Sprawdz, a pozniej sprawdz
jeszcze raz: Cyberbezpieczenstwo
w Swiecie zerowego zaufania

W latach osiemdziesigtych, gdy swiatu grozita zagtada nuklearna, prezy-
dent Stanéw Zjednoczonych, Ronald Reagan, podczas negocjacji ze
Zwigzkiem Radzieckim przyjat stosowang przez Rosjan zasade ,ufaj, ale
sprawdzaj". Dzieki jej stosowaniu zarowno Wschdd, jak i Zachéd prze-
strzegaty warunkow traktatow o rozbrojeniu jgdrowym, co pomogto
doprowadzi¢ do zakonczenia zimnej wojny. Jak to sie ma do cyberbez-
pieczenstwa?

W dzisiejszych czasach, zasada przyjeta przez Reagana nie ma juz zastosowania w swiecie
polityki ani tym bardziej w Swiecie bezpieczerstwa sieciowego. Dzi$ nie ma juz tak wyraznych
granic pomiedzy tym, kto lub co znajduje sie wewnatrz, a co na zewnatrz sieci przedsiebiorstwa.
Obecnie, w dobie transformacji cyfrowej, mamy do dyspozycji rozproszone srodowiska pracy

i urzadzenia uzytkownikoéw, ustugi internetowe i interfejsy API, automatyzacje, Internet Rzeczy,
chmury obliczeniowe oraz inne ustugi i potaczenia — to sprawia, ze catkowicie zatarty sie granice
sieci. Nie mozna juz przyjmowac za pewnik, ze nasze miejsce pracy, procesy czy pracownicy sa
bezpieczni — konieczne jest stosowanie zasady zerowego zaufania (zero trust).

W realnym swiecie nie ma mozliwosci zapewnienia absolutnego bezpieczenstwa, dlatego
konieczne jest wdrozenie nowych zatozen, ktére pozwolg skutecznie minimalizowac ryzyko
biznesowe. W swiecie transformacji cyfrowej, czyli bardzo dynamicznym srodowisku, niemozli-
we jest osiggniecie permanentnego czy statycznego statusu zaufania.

W zwigzku z tym musimy przyja¢ podejscie ,sprawdz, a pézniej sprawdz ponownie”
w zakresie bezpieczenstwa sieci, poprzez autoryzowanie dostepu i ochrone miejsc pracy,
zadan i pracownikow.

Mary K. Pratt, ‘What is Zero Trust? A model for more effective security’, CSO Australia, 16 January 2018 https.//www.csoonline.com/article/3247848/
what-is-zero-trust-a-model-for-more-effective-security.htm/



W realnym swiecie nie ma mozliwosci
zapewnienia absolutnego
bezpieczenstwa, dlatego konieczne

jest wdrozenie nowych zatozen, ktére
pozwolg skutecznie minimalizowac
ryzyko biznesowe. W sSwiecie
transformaciji cyfrowej, czyli bardzo
dynamicznym srodowisku, niemozliwe
jest osiggniecie permanentnego
przekonania, ze nasze dane s3
bezpieczne. Zabezpieczenie systemoéw
firmy to proces, a nie jednorazowe
dziatanie.







Sprawdz, a pozniej sprawdz ponownie: Cyberbezpieczenstwo w swiecie zerowego zaufania

Do tej pory wiekszos¢ organizacji mogta pozwoli¢ sobie na luksus dziatania we wtasnym tempie
przy opracowywaniu i wdrazaniu srodkéw bezpieczeristwa na potrzeby projektéw transformac;ji
cyfrowej. Sytuacja zmienita sie jednak wraz z wybuchem pandemii COVID-19. Obecnie procesy
cyfryzacji zmienity perspektywe czasowg — sg planowane na kilka tygodni, a nie na kilka lat.
Swiat cyberbezpieczenstwa gwattownie przyspieszyt, a model zero trust dobrze sie w tej epoce
zmian sprawdza.

— Po wprowadzeniu lockdownu czes¢ organizacji pracuje zdalnie i w wigkszym niz dotychczas stopniu opiera
@ sie na obecnosci w sieci (np. na portalach i aplikacjach webowych). To z kolei zwieksza zalezno$¢ systemow,
ktdre juz weczesniej byty celem atakdw. Warto spojrze¢ na statystyki sprzed pandemii, zebrane jeszcze
w znacznie spokojniejszym 2019 roku: wedtug wynikéw przygotowanego przez firme NTT raportu ,2020 Global
Threat Intelligence Report” (GTIR), w jednym z regionéw dominowaty ataki ukierunkowane na aplikacje (40%)
i aplikacje webowe (20%), ktdre tagcznie stanowity prawie 60% wszystkich atakow’.

. n Wielu z tych atakéw mozna byto unikna¢ - byty przeprowadzone przy wykorzystaniu kilku starych wers;ji

7f\w\\) ztosliwego oprogramowania, takich jak WannaCry i Conficker. Te wersje nadal moga wyrzadzac¢ szkody

L w przypadku niezastosowania tat na znane luki w zabezpieczeniach. Wedtug GTIR, najczesciej atakowang luka
w zabezpieczeniach byta technologia OpenSSL (CVE-2017-3731), do ktdrej taty sg dostepne od ponad dwdch
lat. OpenSSL byta drugg najczesciej atakowang technologig, po atakach na Netis/Netcore oraz inne powigzane
routery i urzadzenia sieciowe?.

Dla cyberprzestepcow wykrycie tego typu luk jest relatywnie tatwe, poniewaz moga infiltrowac¢ srodowiska

z ukrycia, wykorzystujgc stabe zabezpieczenia lub brak statej weryfikacji i monitorowania bezpieczenstwa.

:"L'lﬁ To pozwala im na prowadzenie intensywnej inwigilacji i sondowanie zabezpieczen bez narazania sie na
wykrycie. W $wiecie ,,zerowego zaufania” potrzebne jest podejscie platformowe i spéjny ekosystem dostaw-
cow, aby zapewnié mozliwos¢ wspétdzielenia informacji i danych dotyczacych bezpieczeristwa w catym
Srodowisku. W ten sposéb mozna zwiekszy¢ poziom automatyzacji, w tym wykorzystania sztucznej inteligenciji
i uczenia maszynowego, co pozwoli na codzienne analizowanie i selekcjonowanie alertow na duzg skale.
Szybkos¢ wykrycia zagrozen jest kluczowym czynnikiem w ich powstrzymywaniu i ograniczaniu szkod
w zasobach i systemach korporacyjnych. Widocznos$¢ w catym srodowisku oraz automatyczna identyfikacja
nietypowych zachowan i podejrzanego ruchu sieciowego ma ogromne znaczenie dla szybkiego podejmowania
dziatan. Platformy takie jak Cisco Talos zapewniajg organizacjom dostep do informacji o zagrozeniach
w czasie rzeczywistym, bezposrednio z poziomu rozwigzan bezpieczenstwa Cisco, pomagajgc im zwigkszy¢
skutecznosc¢ i skroci¢ czas potrzebny na wykrycie zagrozenia.

Wiegkszos¢ analitykdw uwaza, ze w swiecie po pandemii COVID, w celu zapewnienia wiekszej elastycznosci,
@ organizacje bedg zatrudniac wiecej pracownikow zdalnych, a takze w wiekszym stopniu polega¢ na ustugach
w chmurze, automatyzacji i wtasnej obecnosci w sieci poprzez portale dla klientow, e-sklepy i aplikacje
webowe. Efektem tego bedzie wieksza ekspozycja na ryzyko zwigzane z systemami i aplikacjami, ktére juz
teraz sg gtbwnym celem cyberprzestepcow.
W sytuacji zwiekszenia zatrudnienia zdalnych pracownikow na state, gtéwna linig atakéw cyberprzestepcow
nadal pozostang zabezpieczenia dotyczgce autoryzacji dostepu. ,Sposrod wszystkich zgtoszonych incyden-
téw, 79% wigzato sie z naruszeniem danych uwierzytelniajgcych poprzez phishing, atak brute-force lub inne
metody. Oznacza to, ze ponad potowa WSZYSTKICH naruszen, niezaleznie od tego, czy zostaty spowodowane
przez jakis incydent, btad ludzki czy btad systemu, ma swoje Zrédto w kwestiach zwigzanych z uwierzytelnia-
niem. Naruszenia danych uwierzytelniajgcych stanowig gtéwna przyczyne wiekszosci naruszen®.

12020 Global Threat Intelligence Report, NTT Ltd., May 2020 https://hello.global.ntt/en-us/insights/2020-global-threat-intelligence-report
2 Ibid

3 Ted Kietzman, ‘Lessons from Australia’s “OAIC’s Notifiable Data Breach Statistics Report”, Cisco’s Duo Security Blog, 6 February 2020,
https.//duo.com/blog/lessons-from-australia-s-oaic-s-notifiable-data-breach-statistics-report
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Sprawdz, a pozniej sprawdz ponownie: Cyberbezpieczernstwo w swiecie zerowego zaufania

Transformacja cyfrowa przyspiesza, jedocze-
$hie zwieksza sie obszar potencjalnych cybe-
ratakéw, rosnie ekspozycja organizacji na
zagrozenia, konieczne staje sie wzmacnianie
srodkow bezpieczenstwa. Wiele firm decydu-
je sie na przenoszenie ustug i aplikacji do
chmury. To oznacza, ze zmieni sie takze
podejscie cyberprzestepcow — réwniez skon-
centrujg sie na cloudzie i wykorzystywaniu luk
w zabezpieczeniach.

Ataki phishingowe zawsze opieraty sie na wykorzystaniu
stabosci czynnika ludzkiego. Tego typu ryzyko zwiekszyto sie,
wraz z nagtym wzrostem liczby pracownikéw zdalnych, ktorzy
uzyskujg dostep do ustug i danych korporacyjnych za posred-
nictwem swoich domowych taczy. Cyberprzestepcy niezmien-
nie zerujg na ludzkich obawach, watpliwosciach i niepewnosci
oraz na aktualnie wystepujgcych problemach. Teraz jest to
przede wszystkim pandemia.

0d potowy stycznia 2020 roku strony internetowe podszywaja-
ce sie pod oficjalne zrédta informacji o COVID-19 - ale hostuja-
ce zestawy exploitéw lub ztosliwe oprogramowanie - powsta-
waty w niezwyktym tempie, czasami przekraczajgcym 2000
nowych serwiséw dziennie. Miaty miejsce réwniez ataki
polegajace na spoofingu lub przekierowywaniu DNS, a takze
na przechwytywaniu ustawien DNS routeréw, zabezpieczonych
stabymi lub domysInymi hastami administratora.

Przeprowadzano tez udane ataki typu ransomware i cryptojac-
king, ktére byty inicjowane z urzadzenia uzytkownika za
pomocag ztosliwego oprogramowania, nieumysinie pobranego
z zatgcznika wiadomosci e-mail lub poprzez tagcze internetowe.

Ogromnym wyzwaniem dla organizac;ji jest dbanie o $wiado-
mos¢ i czujnosé swoich pracownikéw w odniesieniu do tego
typu atakéw oraz zapewnienie lepszego zarzadzania urzadze-
niami punktow koncowych i infrastrukturg bezpieczenstwa.
Celem jest zapobiezenie uzyskaniu przez ztosliwe oprogramo-
wanie dostepu do systeméw korporacyjnych. W przeprowa-
dzonym przez Cisco badaniu ,2020 CISO Benchmark Study”
ponad potowa (52%) respondentéw stwierdzita, Zze obecnie
ochrona urzadzen mobilnych przed atakami jest bardzo albo
ekstremalnie trudna. Jest to wieksze wyzwanie niz zapanowa-
nie nad zachowaniami uzytkownikdéw, ktére byty na pierwszym
miejscu w poprzedniej edycji raportu .

W sytuacji braku wczesnego wykrywania i widocznosci, gdy
hakerowi uda sie uzyskac¢ dostep, jest traktowany jak zaufany
uzytkownik — to kolejny wazny problem. W ten sposéb sprawni
hakerzy majg znacznie wiecej czasu na dtugoterminowe
planowanie i stosowanie nowych sposobdw na naruszenie
bezpieczenstwa srodowiska. Prowadzi to do drugiej i trzeciej-
fali atakow, ktore moga wyrzadzi¢ bardzo powazne szkody w
organizacji.

W tak dynamicznym srodowisku ciggta weryfikacja bezpie-
czenstwa jest niezwykle istotna.

Przeprowadzano tez udane ataki
typu ransomware i cryptojacking,
ktore byty inicjowane z urzadzenia
uzytkownika za pomoca ztosliwego
oprogramowania, nieumysinie
pobranego z zatgcznika wiadomosci
e-mail lub poprzez tacze
internetowe.

Cisco 2020 CISO Benchmark Report',
Cisco, February 2020 https://www.cisco.
com/c/en/us/products/security/ciso-
benchmark-report-2020.html

4 Cisco 2020 CISO Benchmark Report’, Cisco, February 2020 https://www.cisco.com/c/en/us/products/security/ciso-benchmark-report-2020.htm/
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Za czasOw Ronalda Reagana, w epoce zimnej
wojny, jednym z najwiekszych osiggnie¢ USA
w dziedzinie bezpieczenstwa byto rozmiesz-
czenie satelitéw szpiegowskich, co zwiekszy-
to zdolnos¢ Stanéw Zjednoczonych do groma-
dzenia informacji wywiadowczych, utrzymy-
wania widocznosci i analizowania dziatan
innych graczy geopolitycznych. Analogicznie
jest w przypadku organizacji. Kluczowym
zadaniem jest zapewnienie kompleksowej
widocznosci w czasie rzeczywistym oraz
zdolnosci do analizy kontekstu zdarzen

i dzielenia sie informacjami w catym korpora-
cyjnym srodowisku teleinformatycznym, aby
jak najlepiej radzi¢ sobie z zaawansowanymi,
uporczywymi zagrozeniami wystepujgcymi
obecnie oraz tymi, ktore pojawia sie po zakon-
czeniu pandemii COVID-19.

Dobra wiadomos¢ jest taka, ze w kwestii dziatan w sferze
bezpieczenstwa zmierzamy we wtasciwym kierunku.

W badaniu Cisco ,2020 CISO Benchmark Study” respondenci
zostali zapytani o inwestycje ich organizacji w srodki stuzace
do identyfikacji, ochrony i wykrywania zagrozen w celu
zapobiegania przysztym incydentom. W latach 2019-2020
wydatki na identyfikacje wzrosty z 21% do 27%, natomiast
wydatki na ochrone i wykrywanie zagrozen pozostaty

na statym poziomie, odpowiednio 25% i 18%. Trend ten
pokazuje, ze organizacje przeznaczajg wiecej srodkow

na zapobieganie zagrozeniom, niz na reaktywne podejscie
do cyberbezpieczenstwa.

Widocznos¢ stanowi wazny element w budowaniu odpornosci
firmy na zagrozenia. Cybreodpornos¢ to zdolnos¢ organizaciji
do zachowania ciggtosci w dostarczaniu produktéw i ustug
pomimo zdarzen, ktére majg wptyw na jej normalne funkcjono-
wanie. Bezpieczenstwo nigdy nie jest absolutne i firmy musza
by¢ przygotowane na nieoczekiwane zdarzenia, umie¢
zapobiega¢, reagowac i skutecznie przywracac dziatanie

bez zakiécen lub obnizenia standardéw.

Oproécz wiekszej widocznosci oraz zautomatyzowanej analizy
zagrozen, istotne jest wdrozenie infrastruktury, aplikacji

i operaciji, ktére sg z zatozenia bezpieczne. Przyjmujac zasade
zerowego zaufania mozna zidentyfikowacé i zweryfikowac
kazda osobe, urzadzenie i aplikacje, prébujaca uzyskac
dostep do infrastruktury.

hello.global.ntt

Cyberbezpieczenstwo w Swiecie zerowego zaufania

Podejscie Cisco i NTT do kwestii bezpieczenstwa obejmuje
pracownikdw, procesy i miejsce pracy. Oferta zawiera szereg
kluczowych technologii, dzieki czemu mozliwe jest zaspokoje-
nie potrzeb nowoczesnego przedsiebiorstwa zaréwno pod

wzgledem bezpieczenstwa, jak i zgodnosci z przepisami.

Koncentruje sie na trzech kluczowych elementach:

{\,} egzekwowaniu kontroli opartej
(2] na okreslonych zasadach

wiekszej widocznosci catego srodowiska

oo | prowadzeniu szczegotowych dziennikdw i raportow
utatwiajgcych wykrywanie i reagowanie na zagrozenia.

Zasada zerowego zaufania zapewni wdrozenie warstwowej

ochrony, ciaggte uwierzytelnianie uzytkownikéw, zarzgdzanie
i kontrole urzadzen, widocznos$¢ aplikacji oraz, poprzez
segmentacje, ograniczanie miejsc, w ktérych procesy moga
by¢ uruchamiane w sieci.

Zasada zerowego zaufania obejmuje trzy kluczowe filary

statej weryfikacji dostepu:

Identyfikacja i autoryzacja uzytkownika
WM nastepujgprzy uzyciu uwierzytelniania
wielosktadnikowego (MFA).

ﬁ Uzywane urzgdzenie lub punkt koncowy sg znane
i zgodne z polityka i standardami bezpieczenstwa.

& Uzytkownik (i wszelkie aplikacje lub procesy, ktore
1,}),\\\? uruchamia) ma dostep jedynie do wyznaczonych

i obszaréw w obrebie firmowego srodowiska.

Innymi stowy ,sprawdzaj i jeszcze raz sprawdzaj”!

© Copyright NTT Ltd. | 9



Szefowie firm, zdajac sobie sprawe, ze istniejace do tej
pory zasady bezpieczenstwa juz nie sg wystarczajace,
poszukuja lepszych rozwigzan - i przekonuja sie,

ze model Zero Trust moze przynies¢ najlepsze rezultaty.

Chase Cunningham, gtéwny analityk firmy Forrester

Zasada zerowego zaufania to pragmatyczne i przysztosciowe zatozenie, ktére moze pomaoc

w zapewnieniu skutecznego bezpieczenstwa catej architekturze przedsiebiorstwa obejmujgcej
pracownikow, procesy i miejsca pracy. Wdrozenie zasady zerowego zaufania eliminuje wiele watpliwo-
$ci zwigzanych z ochrong infrastruktury przedsiebiorstwa przed wszystkimi potencjalnymi zagrozenia-
mi, facznie z tymi, ktdre niesie ze soba korzystanie z urzadzen mobilnych.

Przyjmujac zasade zerowego zaufania wazne jest, aby Swiadomie z zatozenia traktowac kwestie
bezpieczenstwa jako kluczowy i decydujgcy czynnik przy projektowaniu kompleksowych rozwigzan
biznesowych. Dzieki temu powstanie rozwigzanie odporne na zagrozenia cybernetyczne, a przedsie-
biorstwa bedg mogty w przysztosci lepiej radzi¢ sobie z niespotykanymi wczesniej i nieoczekiwanymi
zdarzeniami, na przyktad takimi, jak obecna sytuacja wynikajgca z wybuchu pandemii COVID-19.

Wiasciwie wdrozona polityka bezpieczenstwa taczy w sobie bezpieczenstwo informacji, ciggtos¢
dziatania i odpornosc¢ organizacyjng. Nalezy uwzglednia¢ najlepsze praktyki bezpieczenstwa przy
tworzeniu wytycznych, procedur, infrastruktury i aplikacji, a takze zagwarantowac odpowiednig
widocznos¢ i kontrole nad tymi komponentami, zaréwno w przypadku ich normalnego funkcjonowa-
nia, jak i w sytuacji wystgpienia niepozadanego dziatania. Tylko dzieki takiemu podejsciu, opartemu
na zasadzie zerowego zaufania, organizacje moga faktycznie zminimalizowac ryzyko biznesowe.

Zaufanie jest naturalng potrzeba cztowieka i odgrywa fundamentalng role w sposobie interakcji

i komunikacji. Zbudowanie wzajemnego zaufania umozliwito upadek Muru Berlinskiego i zakoriczenie
zimnej wojny. W dzisiejszym $wiecie nadal konieczne jest tworzenie zaufanego srodowiska, ale
przyspieszone tempo transformacji cyfrowej sprawia, ze jest to coraz trudniejsze. Aby ochroni¢
zmienne i dynamiczne srodowisko, w ktérym dziatajg dzis przedsiebiorstwa, potrzebujemy ciagtej
weryfikacji: nigdy nie zapominajmy wiec o zasadzie ,sprawdzaj i jeszcze raz sprawdzaj'!

Przyjmujgc zasade zerowego zaufania wazne jest,
aby swiadomie z zatozenia traktowac kwestie
bezpieczenstwa jako kluczowy i decydujacy
czynnik przy projektowaniu kompleksowych
rozwigzan biznesowych.

Mary K. Pratt, ‘What is Zero Trust? A model for more effective security, CSO Australia, 16 January 2018 https.//www.csoonline.com/article/3247848/
what-is-zero-trust-a-model-for-more-effective-security.htm/



Zasada zerowego zaufania to pragmatyczne

| przysztosciowe zatozenie, ktore moze pomaoc

W zapewnieniu skutecznego bezpieczenstwa
catej architekturze przedsiebiorstwa obejmujace;
pracownikow, procesy i ’mlejsca pracy.
Wdrozeme zasady zerowego zaufanla eliminuje

“infrastruktury przedsi' L
wszystﬁimi poteﬁqun
gedt .chznle _ztyml ktore
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Wspotpracujemy w celu zapewnienia klientom spéjnych doswiadczen



