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OPIS ROZWIAZANIA

Uproszczenie dziatania rozwigzan SD-WAN
dzieki zarzadzaniu z poziomu jednej konsoli

Streszczenie

Definiowane programowo sieci rozlegte (SD-WAN) szybko zastepuja tradycyjne sieci
rozlegte w kontekscie obstugi zdalnych lokalizaciji i oddziatéw. O ile rozwigzania

SD-WAN zapewniaja wydajnos¢ potrzebng do obstugi innowac;ji cyfrowych, wiele z nich
nie udostepnia jednak skonsolidowanych funkcji zabezpieczen i obstugi sieci. W efekcie
wiele przedsiebiorstw musiato wdrozyé dodatkowy ztozony zestaw narzedzi stuzacych do
ochrony wdrozonych rozwigzah SD-WAN i zarzagdzania nimi. W takiej sytuaciji trzeba jednak
zastosowac podejscie uproszczone, ktére poprawi efektywnos¢, ograniczy ryzyko i nie
nadwyrezy budzetu. Kazde z tych wymagan spetnia rozwigzanie FortiGate Secure SD-WAN,
poniewaz udostepnia zaréwno zapory nastepnej generacji (NGFW), jak i zintegrowane
mechanizmy analizy i zarzadzania na potrzeby centralizacji i uproszczenia utrzymania
wdrozonych rozwigzan SD-WAN.

Wspomaganie innowaciji przy jednoczesnym zabezpieczaniu
rozwijajacych sie przedsiebiorstw

Przedsigbiorstwa rozproszone wdrazaja innowacje cyfrowe (m.in. aplikacje SaaS i oparte na
protokole IP ustugi przesytania obrazu i dzwieku) w celu zwigkszenia wydajnosci, poprawy

komunikaciji i wspomagania szybkiego rozwoju prowadzonej dziatalnosci. Stosowane w wielu
oddziatach i odlegtych lokalizacjach tradycyjne architektury sieci rozlegtej nie sg jednak w stanie

sprosta¢ wymaganiom komunikacyjnym tych nowych technologii. Zaowocowato to coraz szerszym

wdrazaniem rozwigzan SD-WAN, ktére wykorzystuja bardziej przystepne cenowo potgczenia
internetowe. Przewiduije sie, ze skumulowany roczny wskaznik wzrostu przychoddéw (CAGR) na
globalnym rynku sieci SD-WAN wzrosnie do 2022 r. o ponad 40%, a wartos¢ tego rynku osiagnie
4,5 mld USD'.

O ile jednak rozwigzania SD-WAN poprawiajg przepustowos¢ sieci, moga rowniez narazac
przedsiebiorstwo na wieksze ryzyko. Z przeprowadzonego przez firme Gartner badania wynika, ze
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W kontekscie sieci rozlegtej klienci nadal chca poprawiac jej wydajnose i widocznosg, ale priorytetem jest teraz bezpieczenstwo™.

W wielu przedsiebiorstwach potrzeba zabezpieczenia rozwiazar SD-WAN sprawita, ze osoby zarzadzajace siecig zaczety wdrazac rézne narzedzia

i produkty punktowe, aby w ten sposob reagowac na pojawiajgce sie zagrozenia, wymogi regulacyjne lub innego rodzaju potrzeby. Podejscie to
zwigksza jednak ztozonos¢ infrastruktury i utrudnia nig zarzadzanie, tworzac jednoczesnie nowe luki w zabezpieczeniach na brzegach sieci.

Narzedzia Fortinet upraszczaja i zabezpieczaja wdrozenia rozwigzan SD-WAN

Konsolidacja funkciji sieciowych i bezpieczenstwa na potrzeby rozwigzari SD-WAN eliminuje ztozonos¢ zdezagregowanej infrastruktury
oddziatowej. Dziatanie to nie tylko zmniejsza powierzchnie ataku na przedsigbiorstwo, ale réwniez upraszcza prace dziatu IT bez uszczerbku dla

wdrazania kolejnych inicjatyw cyfrowych.

Jako zintegrowana czesc¢ architektury Fortinet Security Fabric, rozwigzania FortiGate Secure SD-WAN moga korzystac z funkcji narzedzi
FortiManager i FortiAnalyzer (urzadzen lub maszyn wirtualnych), aby upraszcza¢ dziatanie rozwigzan SD-WAN w kilku krytycznych obszarach.

Bezobstugowe wdrozenie

Rozwigzanie Secure SD-WAN przedsiebiorstwo moze wdrozy¢ za pomoca narzedzia FortiManager w ciagu kilkku minut. Udostepniane
przez to narzedzie funkcje bezobstugowego wdrozenia sprawiaja, ze wystarczy podtaczy¢ urzadzenia FortiGate do sieci w oddziale,
a potem cata konfiguracja zostanie wykonana przez narzedzie FortiManager automatycznie z gtdwnej siedziby za posrednictwem potgczenia

szerokopasmowego. Pozwoli to unikngé czaso- i kosztochtonnego wystania personelu technicznego na miejsce wdrozenia. W celu przyspieszenia
wspomnianego wdrozenia w oddziatach i zdalnych lokalizacjach moga by¢ rowniez zastosowane jako szablony istniejgce konfiguracje rozwiazan
SD-WAN.
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Rysunek 1. Rozwigzanie SD-WAN w konfiguracji z zaporami FortiGate NGFW oraz produktami FortiManager i FortiAnalyzer.

Scentralizowane zarzadzanie w przedsigbiorstwie
rozproszonym

Ponad potowa (62%) wszystkich naruszen wynika z bteddw ludzkich
lub btedow systemu (reszta wynika z dziatan przestepcow)®.
Scentralizowane zarzadzanie wszystkimi rozproszonymi sieciami

w calym przedsigbiorstwie pomaga osobom zarzadzajacym siecig
radykalnie ograniczy¢ mozliwosci wystapienia bleddw konfiguracyjnych
prowadzacych do narazenia sieci na ryzyko cyberataku lub awarii.

Wspomniane scentralizowane, skalowalne zarzadzanie

w rozwigzaniach FortiManager i FortiAnalyzer odbywa sie

z poziomu jednej konsoli. Oferowane przez Fortinet narzedzia do
zarzadzania moga obstugiwac znacznie wieksze wdrozenia niz
konkurencyjne rozwigzania (nawet do 100 tys. urzadzen FortiGate).
Dzieki takim funkcjom, jak stosowanie szablondw na potrzeby

Z testéw NSS Labs wynika, ze za pomoca oferowanej
przez rozwigzanie FortiGate Secure SD-WAN funkgiji

bezobstugowego wdrozenia mozna skonfigurowac
sie¢ w oddziale przedsiebiorstwa w czasie krétszym
niz sze$¢ minut*.

konfiguracji rozwigzan SD-WAN i NGFW, zarzadzanie konfiguracja
klasy korporacyjnej i kontrola dostepu oparta na rolach, osoby
zarzadzajgce siecig moga fatwiej ograniczac ludzkie btedy.

Raportowanie i analiza w rozwigzaniu SD-WAN

Wraz ze wzrostem liczby oddziatdw w przedsiebiorstwie

i zwigkszaniem sie powierzchni ataku na brzegu sieci osoby
zarzadzajace siecig musza w coraz wigkszym stopniu polega¢ na
analizach prowadzonych w czasie rzeczywistym, aby jak najszybciej
okreslac¢ i identyfikowac zagrozenia dla bezpieczerstwa sieci.
Rozwiagzanie FortiAnalyzer udostgpnia tu kompleksowe dane
dotyczace m.in. ruchu sieciowego, aplikacji sieciowych i ogdinego
stanu sieci.

Ponadto oferuje raporty i zestawienia dotyczace monitorowania
przepustowosci rozwigzarn SD-WAN, mozliwosci rejestrowania
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i monitorowania historii poziomoéw ustug za pomocg zestawien,
wykresow i raportdw, funkcje konfigurowania powiadomien
dotyczacych poziomdw ustug, a takze raporty dotyczace uzywania
aplikacji i pulpitéw. Ponadto rozwigzanie FortiAnalyzer oferuje
adaptacyjne narzedzia do obstugi reakcji na zdarzenia dotyczace
rozwigzania SD-WAN oraz mozliwosci rejestrowania i archiwizacji
zdarzen zwigzanych z poziomem ustug w réznych aplikacjach

i interfejsach.

Raporty dotyczace zgodnosci

Klienci potrzebuja niestandardowych raportéw i narzedzi, aby
potwierdzi¢ audytorom przestrzeganie przepisow. Zarzadzanie
zgodnoscig od zawsze jest jednak dla dziatu IT kosztownym

i pracochtonnym procesem, ktéry czesto wymaga zaangazowania
wielu petnoetatowych pracownikdw oraz wielu miesiecy pracy w celu
agregacii i normalizacji danych pochodzacych z réznych zabezpieczen
punktowych.

Rozwigzania Fortinet przyspieszaja proces raportowania zgodnosci,
poniewaz upraszczaja infrastrukture bezpieczenstwa i eliminujg
koniecznos¢ stosowania wielu procesow recznych. FortiAnalyzer
udostepnia konfigurowalne szablony regulacyjne oraz wstepnie
sformatowane raporty dla takich standardow, jak PCI DSS (Payment
Card Industry Data Security Standard), SAR (Security Activity Report),
CIS (Center for Internet Security) i NIST (National Institute of Standards
and Technology). Ponadto FortiAnalyzer udostepnia funkcie rejestracii
audytéw i mechanizmy kontroli dostepu oparte na rolach (RBAC),
aby zapewni¢ pracownikom dostep tylko do tych informacii, ktdrych
potrzebujg do wykonywania swojej pracy.

Jako rozszerzenie funkcji rozwigzania FortiAnalyzer, ustuga FortiGuard
Security Rating Service uruchamia audyty pomagajace dziatowi

IT w identyfikacji krytycznych luk w zabezpieczeniach i stabych

stron w konfiguracji architektury Security Fabric oraz wdrozeniu
zalecanych najlepszych praktyk. W ramach wspomnianej ustugi osoby
zarzadzajace siecia moga poréwnac stan zabezpieczen swojego
przedsiebiorstwa ze stanem zabezpieczen innych firm z branzy®.
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Integracja i automatyzacja

Z punktu widzenia efektywnosci zabezpieczenia musza by¢ ptynnie
zintegrowane w kazdym obszarze rozproszonego przedsigbiorstwa,
w tym w kazdym jego oddziale i zdalnym biurze. Osoby zarzadzajace
siecig muszag mie¢ petng widocznosc¢ catej powierzchni ataku

Z jednej lokalizacji. Ponadto potrzebuja narzedzi umozliwiajgcych
zautomatyzowana reakcje na zagrozenia, aby skroci¢ czas od
wykrycia ataku do usuniecia jego skutkow oraz odcigzy¢ personel
dziatu IT od ucigzliwych zadan recznych.

Rozwigzanie FortiManager pozwala skrocic czas usuwania skutkow
ataku z kilku miesiecy do kilku minut, dzieki koordynaciji opartych na
politykach zautomatyzowanych reakcji w ramach Fortinet Security
Fabric — zintegrowanej architektury zabezpieczen, ktdra pozwala na
automatyzacje procesow zwiazanych z zapewnieniem bezpieczenstwa
i przekazywaniem informacji 0 zagrozeniach. Wystany z jednego
oddziatu alert o wykrytym incydencie wraz z kontekstem pozwala
administratorowi sieci na szybkie okreslenie sposobu dalszego
postepowania w celu ochrony catego przedsigbiorstwa przed
potencjalnym skoordynowanym atakiem. Niektore zdarzenia moga
rowniez zainicjowa¢ automatyczne zmiany konfiguracji urzadzen

w celu natychmiastowego przeciwdziatania skutkom ataku.

Zgodnos$¢ z przepisami nie oznacza
bezpieczenstwa. Najbardziej odporne na

cyberzagrozenia sa przedsiebiorstwa, dla ktérych
wspomniana zgodnos¢ jest tylko podstawa’.

Rozwigzania FortiAnalyzer i FortiManager automatyzujg rowniez wiele
zadan realizowanych w ramach rozwigzari SD-WAN, aby odcigzy¢
personel dziatu IT. Oba te produkty moga zostaé zintegrowane

z rozwigzaniami innych firm, takimi jak systemy SIEM, zarzadzanie
ustugami IT (ITSM) i DevOps (np. Ansible, Terraform), aby pozostawic¢
bez zmian istniejace procesy i nie rezygnowac z posiadanych
zabezpieczen i narzedzi sieciowych.

Korzysci, prosta obstuga i bezpieczenstwo

Dzieki potaczeniu rozwigzan FortiGate Secure SD-WAN, FortiManager
i FortiAnalyzer mozna nie tylko wdrozy¢ zabezpieczenia klasy
korporacyjnej oraz odpowiednie funkcje sieciowe w oddziatach,

ale réwniez uzyskac nastepujace korzysci:

Nizszy catkowity koszt posiadania (TCO). Zintegrowane podejscie
Fortinet do opartego na zabezpieczeniach rozwigzania SD-WAN
obniza catkowity koszt posiadania (TCO) dzieki zmniejszeniu liczby
wymaganych do zakupu narzedzi sieciowych i zabezpieczajgcych,
przy jednoczesnym ograniczeniu kosztdw operacyjnych w wyniku
uproszczenia zarzadzania i automatyzacji procesow. Przejscie na
publiczne tacza szerokopasmowe oznacza zastagpienie drogich
taczy MPLS przystepnigjszymi cenowo opcjami. W tym przypadku
FortiGate Secure SD-WAN zapewnia najnizszy w branzy catkowity
koszt posiadania (TCO), nawet dziesieciokrotnie nizszy niz

w przypadku konkurencyjnych rozwiazar®.

Wigksza wydajnosé. Jednoczesnie Fortinet wprowadza dla
rozwigzari SD-WAN uproszczong infrastrukture, ktdra zmniejsza
Ztozonos$¢ operacyjna zardwno w oddziale, jak i w catym
rozproszonym przedsigbiorstwie. Rozwigzaniem FortiGate Secure
SD-WAN mozna zarzadzac z poziomu jednej, intuicyjnej konsoli.
Dzieki rozwigzaniu FortiManager urzadzenia FortiGate sa gotowe
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do dziatania zaraz po podtaczeniu. FortiManager umozliwia
konfiguracje scentralizowanych polityk i informacji o urzadzeniach,
a urzadzenia FortiGate sg automatycznie aktualizowane do
najnowszej takigj konfiguracji. Wspomniana mozliwos¢ zarzadzania
z poziomu jednej konsoli obejmuije skalowalng zdalng kontrole sieci
i zabezpieczen we wszystkich zdalnych lokalizacjach i oddziatach
przedsiebiorstwa.

Ograniczenie ryzyka. Oferowane przez Fortinet funkcje Sledzenia
i raportowania pomagajg przedsiebiorstwom w zapewnieniu
zgodnosci z przepisami prawa ochrony prywatnosci, standardami
bezpieczenstwa i przepisami branzowymi oraz zmniejszaja ryzyko
poniesienia kar i kosztow prawnych w przypadku naruszenia
przepisow. FortiAnalyzer sledzi aktywnosc zagrozen w czasie
rzeczywistym, utatwia ocene ryzyka, wykrywa potencjalne problemy
oraz pomaga neutralizowac ich skutki. Dzieki Scistej integracii

z systemem FortiGate Secure SD-WAN umoZzliwia monitorowanie
polityk zapdr i pomaga zautomatyzowac prowadzenie audytow
zgodnosci w rozproszonych infrastrukturach przedsiebiorstwa.

Fortinet oferuje prawdziwe rozwigzanie SD-WAN
oparte na zabezpieczeniach

Istnieje wiele zastosowar technologii SD-WAN opartych na
zabezpieczeniach, podejscie Fortinet sprawia, ze rozwigzania Fortinet
sa hajbardziej efektywne dla kazdego typu projektu SD-WAN.
Uproszczenie dziatania tych rozwigzan ma kluczowe znaczenie dia
ich pomysinego wdrozenia i rozbudowy w celu wsparcia inicjatyw

z zakresu innowacji cyfrowych. Rozwigzania FortiGate Secure
SD-WAN, FortiManager i FortiAnalyzer oferuja najlepsze w swojej
klasie funkcje zarzadzania i analizy SD-WAN, dzieki ktorym osoby
zarzadzajgce siecig moga obnizy¢ koszty operacyjne i ryzyko na
brzegach sieci.

Sredni koszt naruszenia ochrony danych
(3,92 min USD) rosnie wskutek ztozonosci systemu

(+290 tys. USD), ale spada wskutek korzystania
z informacji o zagrozeniach (-240 tys. USD) i analiz
bezpieczenstwa (-200 tys. USD)®.
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